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Vorwort

Chancen, Herausforderungen und Gefahren fiir die freiheit-
liche Demokratie durch das Internet sind das Thema dieses
Buches. Es geht also nicht um das Internet an sich, sondern
um seine Wirkungen fiir unsere demokratische Ordnung.

Wer die Debatte um das Internet verfolgt, stof3t schnell
auf ihren ideologischen Gehalt. Befiirworter, die die Chan-
cen des neuen Mediums betonen, und Kritiker, die seine
Gefahren beschreiben, sind wenig dialogfihig. Der aggres-
sive Ton von beiden Seiten ist auffillig und macht miss-
trauisch. Ich stehe denen, die das Internet als Erlosungs-
medium Uberhthen, ebenso skeptisch gegeniiber wie
denen, die darin den Untergang des Abendlandes sehen.
Gegeniiber solchen ideologischen Betrachtungen ist wegen
ihrer Absolutheitsanspriiche hochste Vorsicht geboten.

Mir kommt es auf eine niichterne und sachliche Be-
trachtung der Moglichkeiten und Wirkungen des Internets
an. Um sie einzuordnen, bedarf es freilich eines Wertmaf3-
stabes, wie ihn die freiheitliche Demokratie liefert. Erst
durch einen solchen Maf3stab lassen sich positive und ne-
gative Bewertungen vornehmen. Wer diesen Wertmafistab
nicht zugrunde legt, wird auch zu anderen Bewertungen
kommen. Deshalb wird das Internet in Demokratien und
Diktaturen auch unterschiedlich bewertet.

Personlich nutze ich das Internet intensiv seit Anfang
der 1990er Jahre, als mich ein amerikanischer Freund bei
einem Besuch nach einem in Deutschland damals noch
ginzlich unbekannten Modem fragte, um sich mit einem
Schallwandler tiber den Horer eines vorhandenen Telefons
in das Computernetzwerk seiner heimatlichen Universitit
einzuwahlen. Mich haben die damit verbundenen Moglich-
keiten seitdem fasziniert und meinen beruflichen, politi-
schen und privaten Alltag bis hin zu meiner Arbeit als Mit-
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Vorwort

glied des Deutschen Bundestages entscheidend geprigt. Je
intensiver dies geschah, umso deutlicher wurde mir auch
die Ambivalenz des Internets.

In dieses Buch flossen politikwissenschaftliche Betrach-
tungen ebenso ein wie konkrete politische Erfahrungen.
Ohne das Internet als Hilfsmittel wire dabei die Unter-
suchung tiber das Internet nicht moglich gewesen. Soweit
Suchmaschinen oder Online-Enzyklopiddien zum Einsatz
kamen, wurden die dort angebotenen Informationen nicht
ohne einen unabhingigen weiteren Nachweis verwendet.
Diese quellenkritische Herangehensweise ist bei der Nut-
zung des Internets unverzichtbar.

Wer sich zum Internet duflert, muss die die rasante tech-
nische und strukturelle Entwicklung in der Online-Welt
berticksichtigen. Bewertungen und Aussagen dartber sind
mit einem auflergewohnlich kurzen Verfallsdatum ver-
sehen. Deshalb konzentriere ich mich in diesem Buch auf
die grundsitzlichen Entwicklungen, die das Internet aus-
gelost hat.

In das Literaturverzeichnis wurden nur Publikationen
aufgenommen, die in ihrer Gesamtheit in die vorliegende
Untersuchung eingeflossen sind. Einzelnachweise finden
sich in den Fufinoten.

Leider konnten die Ergebnisse der vom Deutschen Bun-
destag im Mairz 2010 eingesetzten Enquetekommission
,Internet und digitale Gesellschaft” (Drucksache 17/950)
nicht in gewilinschtem Umfang beriicksichtigt werden.
Der im Einsetzungsbeschluss des Parlaments , bis Ostern
2011" vorgesehene Zwischenbericht mit , ersten Ergebnis-
sen und Handlungsempfehlungen” lag bis Redaktions-
schluss nicht vor. Stattdessen verabschiedete die Kommis-
sion im April 2011 lediglich einen Sachstandsbericht zur
bisherigen Arbeit (Drucksache 17/5625), in dem ,Arbeits-
ergebnisse und Handlungsempfehlungen” bis zur par-
lamentarischen Sommerpause 2011 in Aussicht gestellt
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Vorwort

werden, die ,nach der Sommerpause 2011 im Plenum des
Deutschen Bundestages beraten werden”. Nach dem Ein-
setzungsbeschluss des Deutschen Bundestages soll die
Enquetekommission dann ,bis zur parlamentarischen
Sommerpause 2012 ihre Ergebnisse und Handlungsemp-
fehlungen vorlegen, damit noch in der 17. Legislaturperi-
ode erste Umsetzungsschritte erfolgen konnen”. Die Ar-
beit der Enquetekommission ldsst sich im Internet unter
http://www.bundestag.de/internetenquete/ verfolgen.

Eine Moglichkeit zur Kommentierung tber die Aus-
sagen dieses Buches biete ich tiber den Blog https://inter-
netunddemokratie.wordpress.com/ und lade dort herzlich
zur Diskussion ein.

Der Konrad-Adenauer-Stiftung, deren Einstieg in das In-
ternet mit einer eigenen Homepage (www.kas.de) ich Mitte
der 1990er Jahre verantwortet habe, danke ich fiir die Mog-
lichkeit zur Durchfithrung dieser Untersuchung und die
Aufnahme in ihre Taschenbuchreihe beim Herder-Verlag.
Besonderer Dank gebiihrt dabei Elisabeth Enders von der
Zentralredaktion Print/Online der Konrad-Adenauer-
Stiftung und Lukas Trabert und Angela Haury vom Verlag
Herder fiir die geduldige Betreuung der Publikation sowie
Maren Mif3mahl firr das Korrekturlesen des Manuskripts.

St. Augustin bei Bonn im Mai 2011
Dr. Stephan Eisel
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l.
Faszination Internet -
Kompass Demokratie






1. Mythos Internet

. Eine der gliicklichsten Gaben an die Menschen ist
zweifellos ihr schlechtes Geddchtnis; es tibersteht
héchstens ein bis zwei Generationen, daher ihr Opti-
mismus, ihr ,ruchloser Optimismus, wie ihn Nietz-
sche nennt, daher der Glaube jedes Zeitalters, Auf-
gang, Zenith und Gloriole des Entwicklungsprozesses
zu sein.

Gottfried Benn (1886-1956), Schriftsteller!

Das Internet — kaum jemand weifd noch, dass die Abkur-
zung fiir , Interconnected Networks” steht — hat unser Le-
ben vielfiltig verindert. Die Dramatik dieses Umbruchs
nehmen wohl vor allem die wahr, die die Vor-Internet-Zeit
bewusst erlebt haben - jene lingst vergangene Zeit der me-
chanischen Schreibmaschine und dem als Korrekturwun-
der empfundenen Tippex, in der das Faxgerit als Innovati-
onshohepunkt galt und das Modem als geheimnisvolle,
unbekannte Kommunikationsbox kleiner Spezialisten-
gruppen.

Weil der Wandel durch das Internet die unterschied-
lichsten Lebensbereiche tiefgreifend verandert, befliigelt er
auch die Phantasie der Menschen, die sich darin gefallen
oder davor dngstigen, in Zeiten dramatischer Umbriiche
zu leben. Sie tendieren dazu, das Internet als Erlosungs-
medium zu tiberhéhen oder Untergangsmedium zu drama-
tisieren.
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Faszination Internet — Kompass Demokratie

Faszination grenzenloser Kommunikation

Die Wirkmichtigkeit des Internets wird gespeist durch die
zeitliche, rdumliche und koérperliche Entgrenzung der Kom-
munikation, die es mit sich bringt. Die Folgen sind weitrei-
chend, denn ,,die Rolle der physischen Erscheinung des Indi-
viduums verindert sich und tritt stark in den Hintergrund.”?

Grundstein fiir den Erfolg des Internets ist vor allem die
Uberwindung der einschrinkenden Kategorie der Entfer-
nung — der ,Death of Distance”, wie die englische Autorin
Frances Cairncross ihr 1997 erschienenes Buch betitelte.
Das Internet ist insofern das typische Medium einer in der
Globalisierung zusammenwachsenden Welt. Doch Entfer-
nung spielt nicht nur zwischen den Internetnutzern keine
Rolle mehr, sondern sie wird auch durch den 1999 von
Apple entwickelten kabellosen (W-Lan) und dann ginzlich
ortsunabhingigen Zugang zum Internet mit mobilen Geri-
ten Uberwunden: ,Das mobile Medium verankert web 2.0
in der physischen Welt und im Alltag.”?

In der Fihigkeit zur Entfernungsiiberwindung ist das In-
ternet zwar mit dem Telefon vergleichbar und verschmilzt
deshalb auch immer mehr damit. Aber von anderen Mas-
senmedien, nicht zuletzt dem Fernsehen, unterscheidet es
sich in einem grundlegenden Punkt: ,Es ist bidirektional.
Wir konnen Nachrichten durch das Netz sowohl senden
als auch empfangen.”* Dabei vereinigt das Internet Indivi-
dualkommunikation (E-Mail), Gruppenkommunikation
(Chatroom) und Massenkommunikation (Website). Es ist
zugleich Informationsmedium, Unterhaltungsmedium
und Marktplatz. Dabei ermoglicht die computervermit-
telte Kommunikation zeitversetzte, asynchrone Kommu-
nikation (E-Mail) ebenso wie zeitgleiche, synchrone Kom-
munikation (Chat)®: ,Wer miteinander in Verbindung
tritt, ist von vorneherein ebenso wenig festgelegt wie die
Themen, tiber die gesprochen wird.”®
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Mythos Internet

Zudem ist das Internet stindig nutzbar — tberall und
rund um die Uhr: ,It’s always on (...) I am aware of no other
machine — of any type — that has run that long with zero
downtime.”” Grundlage ist ein von den unterschiedlichs-
ten Betreibern auf den unterschiedlichsten Trigermedien
wie Kupferkabel, Glasfaser oder Funk betriebener Zusam-
menschluss verschiedenartigster Computernetzwerke, die
die ganze Welt umspannen.

Dabei sind die , offene Systemarchitektur” und das feste
,Regelwerk an Kommunikationsprotokollen” zwei Seiten
der gleichen Medaille. In seiner polydirektionalen Kom-
munikationsstruktur unterscheidet das Internet auch
nicht zwischen einzelnen Nutzern, ,sondern transportiert
Inhalte wertfrei und kann dank offener Standards im Sinne
seiner Nutzer vergroflert und weiterentwickelt werden”s.

Auf paradoxe Weise fithrt allerdings die wachsende Un-
abhingigkeit von Raum und Zeit im Internet zu einer Art
,Hyperrealismus”?®: Alles rickt niher, wird dringlicher
und wirkt dramatischer. So wurde das Internet auch frith
zum Mythos stilisiert. Schon im 1992 erschienenen Hand-
buch ,Internet Complete Reference” wird es als , die weit-
aus groflartigste und bedeutendste Leistung in der Ge-
schichte der Menschheit”!° bezeichnet. Manchen beweist
das Internet gar ,the plausibilty of the impossible”!! und
gilt als ,,Projekt von enormer (menschheits- und gattungs-
geschichtlicher) Bedeutung* 2.

Das Internet ,,scheint, wie schon so viele Traumwelten,
auf der Vermeidung einer notwendigen Konfrontation mit
Grenzen zu griinden.”'® Das ,Verhiltnis zwischen Wah-
rem und Simuliertem wird beweglich.”!* Darauf zielen
auch die Angebote virtueller Spielwelten wie das 2002
mit groflem Erfolg eingefithrte Onlinespiel ,Second Life”,
bei dem Anfang 2011 immerhin 21,8 Millionen Teilneh-
mer registriert waren, oder das seit 2004 angebotene On-
linerollenspiel ,World of Warcraft” mit zwolf Millionen
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Faszination Internet — Kompass Demokratie

Abonnenten und einem Umsatz von ca. einer Milliarde
Dollar jahrlich.'

Nicht nur in diesen Traumwelten wird das Internet
tiberhoht als ein Stiickchen Paradies auf Erden, ,a vessel
of quasi-religious longing: For those seeking to transcend
the physical world, the Web presents a readymade Prom-
ised Land. On the Internet, we're all bodiless, symbols
speaking to symbols in symbols.”!¢ Die Gesetze der ,alten
Welt (...) basieren alle auf Materie, hier aber gibt es keine
Materie” - so formulierte es 1996 in einer ,Unabhingig-
keitserklirung des Cyberspace’ der ehemalige Songschrei-
ber der legendiren Rockband ,Greatful Dead” und Mit-
begriinder der Electronic Frontier Foundation John Perry
Barlow. So tiberhoht wird der Cyberspace zum Gegeniiber
der unzulinglichen realen Welt, denn: ,,What makes some-
thing real is that it is impossible to represent it to comple-
tion.”17

Das Internet gilt inzwischen als Symbol des Ubergangs
von der Arbeits- bzw. Industriegesellschaft zur Informati-
ons- bzw. Wissensgesellschaft. Wie Strom fiir die Industrie-
gesellschaft sei das Internet in der Informationsgesellschaft
das ,Gewebe, auf dem unser Leben beruht”.!® Als Moderni-
tits- und Globalisierungssymbol steht es aber zugleich |, fiir
die Uberkomplexitit, die Untibersichtlichkeit und die
Vulnerabilitit der Moderne”?, wobei umgekehrt mit den
neuen Kommunikationstechnologien auch die Vielschich-
tigkeit der Gesellschaft wichst.

Diese Komplexitit dieser neuen fremden Welt brach
sich in einer Vielzahl kaum verstidndlicher technischer
Abstraktionen wie TCP/IP oder HTML und neuen um-
gangssprachlichen Begriffen wie ,downloaden’ oder ,ein-
loggen’ Bahn, die mit dem Internet untrennbar verbunden
ist. Mit solchen neuen Begriffen und mit Metaphern wie
,Navigation’, ,Datenautobahn’, ,Cyberspace’ oder ,virtuelle
Welt’ bewegen wir uns in der schwer durchschaubaren
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Mythos Internet

,mythischen Landschaft der cybernetischen Gesell-
schaft’?,

Der Begriff , virtuell”” stammt aus der Gelehrtenwelt des
Mittelalters, die mit der theologisch-philosophischen Wis-
senschaft der Scholastik in Ablésung spirituell-mystizisti-
scher Ansitze christliche Glaubenswahrheiten rational zu
begriinden suchte. ,,,Virtuell’ bezeichnete damals den Ge-
gensatz zu formal: der Konig zum Beispiel herrscht ,vir-
tuell’ (von lat. ,virtus’: Tugend, Fihigkeit, Leistung). Er
herrscht nicht formal, als wire er wirklich allerorts, son-
dern tiber seine Bediensteten, tiber sein Netzwerk, das statt
seiner Uberall prisent ist.”?!

Den Begriff ,Cyberspace” benutzte erstmals der US-
amerikanische Autor William Gibson in seinem 1984 ver-
offentlichten  Science-Fiction-Roman ,Neuromancer”.
,Bei Gibson ist der Cyberspace ein virtueller Hyperraum,
der durch Verschmelzung von Elektronik und Gehirn ent-
steht — eine ,konsensuale Halluzination’ von unvorstell-
barer Komplexitit.”?> Der Held der Geschichte kann mit
Hilfe eines in das Gehirn eingepflanzten Chips gedanklich
in Computer eindringen. ,Die Technologie verschmilzt
hier mit einer Aufbruchstimmung, genihrt durch den
Wunsch, (einmal) aus der tiberkommenen Ordnung aus-
zubrechen, sich unter Nutzung unumschrinkter Mobilitit
selbst zu verwirklichen.”** 1993 trug Rockstar Billy Idol
mit seinem von Gibson beeinflussten Konzeptalbum ,,Cy-
berpunk” (auf dem auch der Titel ,Neuromancer” zu horen
ist) zur Popularisierung der Cyber-Begrifflichkeit bei.

Uniiberschaubarkeit der Angebote
Die wirkmaichtigste Metapher fiir das Internet bleibt aber
wohl der Begriff ,Datenautobahn’, den 1991 der damalige

US-Vizeprisident Al Gore eingefiihrt hat: , There are high-
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Faszination Internet — Kompass Demokratie

ways carrying information rather than people or goods.”**

Inzwischen betrigt das tigliche Verkehrsaufkommen auf
den Datenautobahnen tiber 415 Petabyte. Das entspricht
etwa der tausendfachen Datenmenge aller Biicher, die je-
mals in jeder Sprache auf der Welt geschrieben wurden.?
Bis 2014 wird eine Vervierfachung des Internetverkehrs
prognostiziert. Hauptverantwortlich fir diese explosions-
artige Zunahme ist die rasante Ausbreitung von Online-Vi-
deos: Im Jahr 2014 wiirde man zwei Jahre brauchen, um
alle Videos anzusehen, die dann pro Sekunde (!) im Netz
transportiert werden.?¢

Im Mirz 2011 registrierte die britische Internetfirma
Netcraft 298 Millionen aktive Homepages — bei einem mo-
natlichen Zuwachs von tiber zehn Millionen.?” Man kann
sich diese Homepages als virtuelle, sich stindig verdndernde
und erneuernde Biicher vorstellen. Hinter jedem dieser Ti-
telblitter folgen eine Vielzahl von einzelnen Internetseiten,
so dass schon 2005 mehr als einhundert solcher Webseiten
pro lebender Person zu verzeichnen waren.”® Uber vierzehn
Millionen dieser Homepages sind als Domains mit der
Kennzeichnung , de” in Deutschland registriert. Damit liegt
Deutschland bei der Zahl der registrierten Linder-Domains
vor Grof3britannien (.uk) und China (.cn).

Dieses riesige Informationsangebot des Internets und
seine Nutzung Uibten von Anfang an eine besondere Faszina-
tion aus. Das textbasierte ,Web der Dokumente”?* (Web 1.0)
hatte zunichst ,die Anmutung einer riesigen Bibliothek.
Hunderte Millionen Webseiten, die untereinander verlinkt
sind. Die Nutzer waren aber nur die Leser in den Bibliothe-
ken. Das war eine Kunstwelt. Daher ist das Internet sehr
schnell zu einem Ort der Kommunikation und Interaktion
geworden.”?® So erweiterten interaktive Elemente das Inter-
net zum Web 2.0.3! Dieses neue Netz ist ,Ergebnis und
Voraussetzung von vernetzter Individualitit und vernetzter
Offentlichkeit zugleich, weil es einerseits Informationen,
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Mythos Internet

andererseits Menschen untereinander und miteinander ver-

kniipft und fiireinander auffindbar macht”32. Damit ver-

stirkt sich auch das von Anfang an vorhandene spielerische

Element der Internetnutzung: ,Man macht Dinge, nicht

weil man sie braucht, sondern weil sie méglich sind.”33

Entscheidend fir die Entwicklung zum sozialen Netz
war die Erginzung asynchroner zeitversetzter computer-
vermittelter Kommunikation (E-Mail) durch die syn-
chrone zeitgleiche computervermittelte Kommunikation
(Chat).* Schon frith gab es Entwicklungen, die heute wie
frihe Vorldufer verbreiteter Internet-Angebote wirken:
Die 1898 in Budapest eingerichtete Telefonzeitung ver-
sorgte ca. 6000 Teilnehmer beim Wihlen einer bestimm-
ten Telefonnummer (einloggen) mit Nachrichten und Mu-
sik. In Schallplatten, die in dieser Zeit ihren Siegeszug
antraten, sah Thomas Edison vor allem ein Medium, um
darauf Texte zu sprechen und als Briefe zu verschicken
(,, E-Mail“J.

Heute bietet das Internet zahlreiche unterschiedliche,
auf individuelle Bedirfnisse zugeschnittene Moglichkeiten
in einer gemeinsamen Infrastruktur fiir Kommunikation
und Interaktion:

e cigene Homepages als private oder kommerzielle Platt-
formen,

e ,personal publishing” in Weblogs, Podcasts und Video-
casts,

e soziale Netzwerke wie , Facebook”, ,,MySpace”, , wer-
kennt-wen”, ,Xing”, ,Schiler-vZ”, ,Studi-VZ“ und
,Mein-VZ”,

e Multimediaplattformen wie ,, YouTube” far Filme oder
., Flickr” fiir Fotos,

e Plattformen zum Kauf und Verkauf wie Amazon oder
zum Ersteigern wie Ebay,

e Online-Rollenspiele (,,Multiple User Dungeons”, MUD)
wie ,World of Warcraft”,
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e ,wikis”, d.h. Anwendungen mit denen Hypertext-Do-
kumente direkt in Browsern angelegt, editiert und ver-
linkt werden konnen,

e ,Instant Messaging” (IM) tiber Anbieter wie AIM, ICQ,
Skype als synchrone Kommunikation zwischen Nut-
zern,

e Chatriume zur Gruppenkommunikation,

e ,Groupware” zur Koordination und Kooperation von
Online-Gruppen und

e News Feeds oder , Twitter”, die verbreiten, wer was tut.®¢

Mit all diesen Angeboten scheint der Alltag vollstindig
vom Internet durchdrungen — zu Hause und im Beruf, am
PC, Fernseher und Mobilfunkgerit.®” Schon heute ver-
braucht das Internet in Deutschland tber finf Prozent des
gesamten Bruttostromverbrauchs.®® Ein Leben offline und
auflerhalb der digitalen Datenwelt scheint weder moglich
noch gewiinscht.

Rasante Dynamik der Innovationsschiibe

Die Entwicklung des Internets vollzog sich rasant in im-
mer schneller aufeinander folgenden Innovationsschiiben.
1971 wurde die erste E-Mail verschickt, 1988 der erste In-
ternetwurm registriert und 1994 der erste Internet-Browser
programmiert. Dieser ,Netscape Navigator” konnte erst-
mals sogenannte HTML-Seiten® anzeigen.

Dabei handelt es sich nicht um eine Programmierspra-
che, sondern eine ,Dokumentenbeschreibungssprache’, die
unabhingig vom Betriebssystems des Computers und dem
jeweiligen Textverarbeitungsprogramm die Moglichkeit
zur Textformatierung, zum Anzeigen einer Grafik oder
zum Aufruf eines anderen Dokuments bietet. Mit diesem
,Hypertext” wurde das zuvor praktisch nur von Experten
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Mythos Internet

genutzte Internet benutzerfreundlich: ,,Suddenly it became
clear that ordinary people could create material anyone
with a connection could view.”*° Zur Vernetzung der Com-
puter kam die Vernetzung der Inhalte.

Ein Pionier dieser Idee war der US-Amerikaner Ted Nel-
son, der 1960 mit seinem Project Xanadu ein benutzer-
freundliches Computernetzwerk entwickeln wollte: , He
was certain that every document in the world should be a
footnote to some other document, and computers could
make the links between them visible and permanent.”*!
Schon 1945 hatte Vannevar Bush mit seinem Aufsatz , As
We May Think” in diese Richtung gedacht.*? ,Die Kultur
des Internet ist also in der Gelehrten-Tradition des gemein-
samen wissenschaftlichen Unternehmens, der Reputation
wissenschaftlicher Exzellenz, des ,peer review’ und des
freien Zugangs zu allen Forschungsergebnissen bei entspre-
chender Anerkennung der Urheber einer jeden Entdeckung
verwurzelt.”4

Dabei entwickelt sich das Internet in einer Art Selbst-
Evolution, man kann von der ,Gestaltung des Netzwerkes
durch Nutzung”“#* sprechen. Bei der sich so stindig selbst
beschleunigenden Entwicklung des Internets darf deshalb
nicht tibersehen werden: ,, Almost everything we say today
about technology is likely to have a different meaning by
tomorrow.”“* Diese Dynamik hat ihre Ursache in einem
weiteren Charakteristikum des Internets: ,Der Entste-
hungsort der Technikentwicklung und der Nutzungsort
des Technikeinsatzes fallen immer o6fter auseinander.”*¢

So vollzogen sich die jeweiligen Entwicklungsschritte in
sich stindig beschleunigender Dynamik: Das ausschlief3-
lich textbasierte Internet wandelte sich durch immer
mehr und komplexere graphische Elemente. Symbolisch
steht dafiir im PC-Bereich der Sprung vom Betriebssystem
MS-DOS zu Windows mit dem Siegeszug der PC-Maus.
Die seit 1991 vom Fraunhofer-Institut entwickelten Audio-
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formate wurden immer benutzerfreundlicher — bis hin zu
MP3, und Videos begannen als bewegte Bilder die stati-
schen Grafiken abzulésen.

Das Internet begann sich so als , Mehrebenenphino-
men“# zu etablieren, das Kommunikationsmedium, Com-
puternetzwerk und Softwareanwendungen miteinander
verknuipft. Dabei fithrt es ganz unterschiedliche Motiva-
tionsstringe zusammen: ,Die Kultur des Internet ist eine
Kultur bestehend aus einem technologischen Glauben an
den menschlichen Fortschritt durch Technologie, der von
Hacker-Gemeinschaften ins Werk gesetzt wurde, die sich
aus freier und offener technologischer Kreativitit speisten;
eine Kultur, eingebettet in virtuelle Netzwerke, die sich
zum Ziel setzten, die Gesellschaft neu zu erfinden, und
die von geldgetriebenen Unternehmensnaturen so materia-
lisiert wurde, dass die Mechanismen der neuen Wirt-
schaftsform entstanden.”*8

Die dezentrale Vernetzung, die offene Architektur, die
End-to-End-Maxime und die Konzentration auf den nutzer-
generierten Inhalt sorgen mit der stindig wachsenden Ka-
pazitit zur Speicherung und der stindig zunehmenden
Schnelligkeit im Netz fiir scheinbar unbegrenzte Wachs-
tumsmoglichkeiten.*

Damit hat das Internet einerseits durchaus das Poten-
tial, die Freiheitsriume in unserer Gesellschaft zu erwei-
tern, und er6ffnet neue Moglichkeiten. Das Internet ist
also ein Medium des Freiheitszuwachses: , Aus den Optio-
nen der Multimedia-Techniken resultiert ein Bedeutungs-
zuwachs fiir Individuen.”“*® Seine unbestrittenen Vorteile
sind Interaktivitit, Individualitit, Flexibilitit und Offen-
heit sowie Globalitit, Aktualitit und die Moglichkeiten
der Verwertung der unterschiedlichsten Angebote im tigli-
chen Leben oder auf kommerzielle Weise.®!

Daraus ergibt sich eine zunichst positive Bewertung des
neuen Mediums: , Das Internet erlaubt mehr Wettbewerb
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und mehr Demokratie. Mehr Wettbewerb darum, weil es
mehr Produzenten gibt. Mehr Demokratie darum, weil
alle ihren Einfluss geltend machen konnen, unabhingig
von Herkunft, Kontostand und Beziehungsnetz.”5?

Aber zugleich ist das Internet wegen seiner Anschmieg-
samkeit auch in der Lage als ,, willfihriges Werkzeug belie-
bigsten (individuellen und kollektiven) Handlungszwin-
gen zu dienen”®. Es bietet auch Fluchtmoglichkeiten vor
der harten Wirklichkeit: ,Institutionelle, kommerzielle,
kulturelle und politische Interaktionen kénnen realen Um-
stinden und Problemen entriickt und in eine virtuelle Welt
projiziert und dort organisiert werden.” Damit verbindet
sich auch die Frage: ,Welches ,soziale Kapital’ wird der rea-
len Welt entzogen und in virtuelle und somit nicht reale
Riume investiert werden?*5

Wie alle Medien vermittelt das Internet Weltbilder,
Wunschbilder und ,,Gewohnheiten des Wahrnehmens und
Fihlens”.% Das gilt nicht nur fiir den Einzelnen: ,So wie
die Fotografie die Erkenntnis individueller Identitit ge-
fordert hat, so steigert das Internet das ,Selbst-Bewusstsein
einer Gesellschaft’”.%¢ Es ist deshalb ,nicht nur ein zusitz-
licher Kommunikationskanal, sondern hat das Potenzial,
die Gesellschaft und ihre traditionellen Institutionen zu
prigen”®’.

Dabei ist die Wahrnehmung der Netzwelt unterschied-
lich und gegensatzlich: ,,Some see enlightenment and edu-
cation. Others see pornography and gambling. Some see
sharing and collaboration; others see e-commerce and pro-
fits.”® Insgesamt ist das Internet , both enticing and dange-
rous in much the same way as is a foreign country in the
physical world”®.

Notwendig ist aber die Entmythologisierung des Inter-
nets: ,Like it or not, Web 2.0, like Web 1.0, is amoral. {...)
It doesn’t care whether its consequences are good or bad. It
doesn’t care whether it brings us to a higher consciousness
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or a lower one. It doesn’t care whether it burnishes our cul-
ture or dulls it. It doesn’t care whether it leads us into a gol-
den age or a dark one. So let’s can the millenialist rhetoric
and see the thing for what it is, not what we wish it to
be.”®® Gerade wegen der Vielzahl von Phantasien und
Angsten, die das neue Medium mit seiner atemberauben-
den Dynamik mobilisiert, ist der niichterne Blick auf die
Chancen und Gefahren geboten, die es fiir die freiheitliche
Demokratie mit sich bringt.
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2. Wertefundament freiheitliche Demokratie

. Die Demokratie ist ein unschditzbares Kampffeld fiir
jede verniinftige Reform, da sie Reformen ohne Ge-
waltanwendung zuldsst. Aber wenn die Erhaltung
der Demokratie nicht zur ersten Regel jeder einzelnen
Schlacht auf diesem Kampffelde gemacht wird, dann
kénnen die latenten antidemokratischen Tendenzen,
die es ja immer gibt ..., einen Zusammenbruch der
Demokratie herbeifithren. Wo das Verstdndnis fiir
diese Prinzipien fehlt, dort muss fiir seine Entwick-
lung gekdimpft werden; die umgekehrte Politik kann
sich als verhdngnisvoll erweisen, sie kann dazu fiih-
ren, dass der wichtigste Kampf verloren geht, ndmlich
der Kampf um die Demokratie selbst. “

Sir Karl R. Popper (1902-1994), Philosoph®!

Das Bekenntnis zur Demokratie hat sich als unbestrittener
Referenzpunkt der politischen Debatte durchgesetzt. Jeder
nimmt fir sich in Anspruch demokratisch zu sein: Selbst
ihre Gegner attackieren die demokratische Ordnung mit
der Begriindung, die wahren Demokraten zu sein. So steht
der Demokratiebegriff in der Gefahr beliebig austauschbare
Inhalte zu bezeichnen. Dieser Gefahr ist nur mit einer kla-
ren Begriffsdefinition zu begegnen.

Hiufig werden dazu erliuternde Adjektive herangezo-
gen, die meist aber nicht den Gehalt der Demokratie, son-
dern mit Begriffen wie reprisentativ, plebiszitir, parlamen-
tarisch oder prisidial ihre organisatorische Ausformung
beschreiben. Aber Demokratie ist nicht zuerst eine be-
stimmte Form der Entscheidungsfindung (durch Mehrheit),
sondern sie bezieht ihre Kraft und Legitimation aus einem
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klaren Wertebezug. Um dies zu verdeutlichen, ist hier von
,freiheitlicher Demokratie” die Rede. Thr Ausgangspunkt
und Ziel ist die Wiirde des Einzelnen. Thm will sie dienen
und seine Freiheit ermoglichen.

Bezugspunkt Menschenwiirde

Weil die freiheitliche Demokratie eine politische Ordnung
ist, die das Zusammenleben der Menschen entsprechend
ihrer Eigenart und Wirde erméglichen will, verlangt sie
Klarheit tiber das, was den Menschen ausmacht. Eine men-
schengerechte staatliche Ordnung setzt zwingend ein kla-
res Menschenbild und dessen Offenlegung voraus. Daran
muss sie sich messen lassen.

Dem Menschenbild der freiheitlichen Demokratie liegt
das Bekenntnis zur unveridufierlichen Wiirde, Gleichwer-
tigkeit, Verschiedenartigkeit und Unvollkommenheit jedes
Einzelnen und damit aller Menschen zugrunde. Diese We-
senseigenheiten konnen weder von Dritten bestritten wer-
den, noch kann sie der Einzelne aus eigenem Antrieb ab-
schiitteln. Aus diesem Menschenbild ergeben sich als
Wertefundament die Grundlagen einer dem Menschen ge-
mifien politischen Ordnung:

Der Schutz der Menschenrechte und der Freiheit des Ein-
zelnen folgt aus der Achtung vor der unveriduflerlichen
menschlichen Wiirde. Aus der Gleichwertigkeit aller ergibt
sich der Anspruch aller auf grundsitzlich gleichen Zugang
zur politischen Willensbildung, aus der Verschiedenartig-
keit folgt die Legitimitit von Vielfalt und Freiheit. Das Wis-
sen um die jedem Menschen eigene Unvollkommenheit
verhindert die Anerkennung selbsternannter Herrschaftseli-
ten, garantiert die Offenheit der Willensbildung und begriin-
det die Entscheidungsfindung durch Mehrheit, die dort ihre
Grenzen findet, wo sie dieses Menschenbild bestreitet.
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Im Zentrum der freiheitlichen Demokratie steht also die
Person, oder wie es Artikel 1 des Grundgesetzes formuliert:
,Die Wiirde des Menschen ist unantastbar. Sie zu achten
und zu schitzen ist Verpflichtung aller staatlichen Gewalt.
Das Deutsche Volk bekennt sich darum zu unverletzlichen
und unverdufierlichen Menschenrechten als Grundlage jeder
menschlichen Gemeinschaft, des Friedens und der Gerech-
tigkeit in der Welt. Die nachfolgenden Grundrechte binden
Gesetzgebung, vollziechende Gewalt und Rechtsprechung als
unmittelbar geltendes Recht.” Deshalb ist die Menschen-
wiirde auch der erste Mafistab dafiir, welche Chancen und
Gefahren sich aus dem Internet fiir die Demokratie ergeben.

Aus der Anerkennung der Unterschiedlichkeit und auch
Gegensatzlichkeit zwischen den Menschen leitet die frei-
heitliche Demokratie die Legitimitit von Vielfalt und
auch Konflikt in der Gesellschaft ab. Gerade weil die frei-
heitliche Demokratie bewusst darauf verzichtet, Uberein-
stimmung zu erzwingen, braucht sie Regeln fiir die Austra-
gung und die Auflésung von Konflikten, die den Schutz der
Menschenwiirde sicherstellen. Dariiber bedarf es eines ge-
wissen Mafles an Ubereinstimmung zwischen den Biirgern
eines Gemeinwesens, die fiir dessen Existenz unverzicht-
bare Voraussetzung ist. Dabei gilt: Wo zu viel Einigkeit er-
wartet wird, ist die Freiheit gefihrdet, wo jegliche Einigkeit
fehlt, herrscht Anarchie.

Minimalkonsens als Grundlage

Der fiir die pluralistische Demokratie unverzichtbare Kon-
sensbereich muss deren Existenz sichern, ohne die Plurali-
tit zu gefihrden. Dieses Ziel ist nur erreichbar, wenn nicht
so viel Konsens wie moglich gefordert wird, sondern im
Gegenteil nur so viel Konsens wie nétig. Es geht um der Si-
cherung von Freiheit und Vielfalt willen darum, das Mini-
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mum an notwendiger Ubereinstimmung fiir eine politische
Gemeinschaft zu definieren.

Diese Entscheidung fiir einen Minimalkonsens® ist die
Entscheidung fiir das Ausmafl an Ubereinstimmung zwi-
schen den Gliedern einer politischen Gemeinschaft, das
ausreicht, die Existenz dieser Gemeinschaft zu sichern, zu-
gleich aber dort seine Grenze findet, wo Freiheit und sich
daraus ergebende Vielfalt behindert oder gefihrdet werden.
Dass tiber diese Grundlagen dann auch Einigkeit zwischen
den Biirgern herrscht, ist Voraussetzung fir die Offenheit
der freiheitlichen Demokratie.

Die Rolle, die dem Konsens in einer Gesellschaft zu-
kommt, entscheidet also sowohl tber ihren Bestand als
auch tiber ihr Wesen. Der Minimalkonsens weist den Weg
,zwischen der Ubersteigerung des Konflikts zu Gewalt-
tatigkeit und Kampf, und der Unterdriickung des Konflikts
durch Gleichschaltung und Diktatur”.®® Keine Gemein-
schaft — insbesondere keine politische — kann existieren
ohne dieses Maf} an Ubereinstimmung zwischen den Men-
schen, die ihr angehoren. Die freiheitliche Demokratie er-
zwingt diesen Konsens nicht, sondern griindet auf der Frei-
willigkeit seines Zustandekommens. Die Grundlage dieser
Freiwilligkeit ist die Einsicht, dass alle anderen fiir sich
den gleichen Minimalkonsens anerkennen und er dort von
der Gemeinschaft durchgesetzt wird, wo Einzelne diese
Anerkennung verweigern. Auch hier ist zu fragen, welche
neuen Herausforderungen und Moglichkeiten sich fiir die
Bewiltigung dieser Aufgabe aus dem Internet ergeben.

Der unverzichtbare Minimalkonsens unter den Biirgern
einer freiheitlichen Demokratie muss zumindest drei Ele-
mente umfassen:

a) die Achtung der Menschenwiirde und die Anerkennung
der Menschenrechte,

b) die Anerkennung demokratischer Spielregeln, insbeson-
dere des Mehrheitsprinzips,
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¢) die Anerkennung des staatlichen Gewaltmonopols bzw.
die individuelle Bereitschaft zum Gewaltverzicht.

Wo dieser unverzichtbare Minimalkonsens in Zweifel ge-

rit, ist die Existenz der freiheitlichen Demokratie bedroht.

Dabei konnen die drei Elemente dieses Minimalkonsenses

nicht voneinander isoliert gesehen werden. Sie bedingen

und begrenzen einander.

Die Achtung der Menschenrechte hebt als Wertent-
scheidung den Minimalkonsens tiber einen reinen Spiel-
regelkonsens hinaus. Die Wertentscheidung fiir die Ach-
tung der Menschenwiirde macht auch die Anerkennung
demokratischer Verfahren und insbesondere der Mehr-
heitsregel fiir alle akzeptabel, denn durch diese Wertent-
scheidung ist Minderheitenschutz gesichert. So ist es mog-
lich, eine Ubereinstimmung iiber die Giltigkeit der
Mehrheitsregel zu erreichen, die unabhingig vom Inhalt
der Mehrheitsbeschliisse ist, solange niemand befiirchten
muss, durch solche Mehrheitsbeschliisse in seinen grund-
legenden Menschenrechten beeintrichtigt zu werden.

Die Achtung der Menschenwtirde aller und die Aner-
kennung des Mehrheitsentscheids schrinken die Freiheit
des Einzelnen ohne Zweifel ein. Dies kann dem Einzelnen
zugemutet werden, wenn er davon ausgehen kann, dass
notfalls von allen erzwungen wird, sich daran zu halten.
Dass dies gegebenenfalls geschehen kann, garantiert das
staatliche Gewaltmonopol. Es kann aktiviert werden,
wenn die Bereitschaft zum individuellen Gewaltverzicht
nachlisst, sich das Recht des Stirkeren Bahn zu brechen
sucht und damit die Achtung vor der Wiirde des Menschen
abnimmt. Was bedeutet dies in der virtuellen Internetwelt?

Organisationsprinzipien wie Gewaltenteilung und Par-
lamentarismus sind notwendig, um diesen Minimalkon-
sens im Staatsleben institutionell zu sichern. Sie wiren
verzichtbar, wenn andere Organisationsprinzipien diese
Funktion iibernehmen koénnten — was nach allen bisheri-
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gen Erfahrungen zumindest héchst zweifelhaft ist — und ge-
horen deshalb nicht unmittelbar zu den unverzichtbaren
Konsenselementen.

Der beschriebene Minimalkonsens bietet die Moglich-
keit, ,,um unter den Bedingungen einer pluralistischen Ge-
sellschaft zu Entscheidungen zu kommen, ohne diese Be-
dingungen selbst aufzuheben”.®* Entscheidend dafiir ist
die Verknupfung der Anerkennung von Spielregeln der
friedlichen Konfliktlésung mit der Wertentscheidung fiir
die Achtung der Wiirde des Menschen. Mit dieser Wertent-
scheidung liegt dem fiir die Existenz der freiheitlichen De-
mokratie unverzichtbaren Minimalkonsens nicht nur ein
normativer Akt zugrunde, sondern dadurch erhilt er auch
eine normative Funktion.

In ihm manifestiert sich das Ethos einer — wie es Karl Die-
trich Bracher formuliert — , wertbetonten, substantiellen De-
mokratie, die aber nicht auf eine bestimmte Weltanschauung
begrenzt, sondern verpflichtet ist: den Regeln zur Wahrung
der Freiheit und Chancengleichheit, der stets zu erneuernden
freien Legitimierung von Parlament und Regierung, der glei-
chen Chance der Minderheit zur Mehrheit zu werden, der
freien politischen Willensbildung, tiber allem der Wahrung
demokratischer Grundrechte in ihrer vor- und tberstaatli-
chen Geltung” . Die Auswirkungen des Internets auf diesen
Wertekatalog der freiheitlichen Demokratie sind von ent-
scheidender Bedeutung fiir den Umgang mit diesem Medium.

Mit diesem Wertefundament ist Demokratie weit mehr
als ein , Verfahren, bei dem sich die Gemeinschaft der
Staatsbiirger unter Beachtung bestimmter Regeln selbst
Gesetze gibt, denen sie sodann aus Einsicht folgt.”® Aber
ohne Verfahren, die die Entscheidungsfindung durch die
Biirger organisieren, kommt Demokratie nicht aus. Die
freiheitliche Demokratie setzt dabei auf das Mehrheits-
prinzip, das freilich wie beschrieben am Minderheiten-
schutz seine Grenze findet.
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Demokratische Entscheidungsfindung

Die entscheidende Voraussetzung fiir die Legitimitit der
Mehrheitsregel ist die Anerkennung der Unvollkommen-
heit aller Menschen und daraus folgend ihrer Gleichwertig-
keit. Erst die Einsicht in diese grundsitzliche menschliche
Unvollkommenheit dringt tberhaupt nach einem Ent-
scheidungsmechanismus, der alle beteiligt, denn es gibt
keine ,Trager der Wahrheit’.

Die Mehrheitsregel ist notwendig, weil weder der Ein-
zelne noch mehrere Menschen die menschliche Natur
uberwinden und die Fihigkeit zur Erkenntnis des Wahren,
Richtigen fir sich beanspruchen konnen. Es ist also nicht
der Wahrheitsanspruch, der Mehrheitsentscheidungen legi-
timiert, sondern die ihnen und ihrem Zustandekommen
innewohnende Freiheitschance.

Entscheidung durch die Mehrheit ermoéglicht nicht nur
die Freiheit moglichst vieler, sondern — wenn mit ihr kein
Wahrheitsanspruch verbunden wird — auch die grofitmogli-
che Freiheit der Minderheiten. Jeder Einzelne ist namlich,
wie Karl R. Popper zu Recht unterstreicht, ,nicht gezwun-
gen, das Resultat einer demokratischen Abstimmung als
einen autoritativen Ausdruck dessen anzusehen, was
Recht ist. Er wird die Entscheidung der Mehrheit anneh-
men, um den demokratischen Institutionen ihre Arbeit zu
ermoglichen. Es steht ihm aber frei, die Entscheidung mit
demokratischen Mitteln zu bekdmpfen und auf ihre Revi-
sion hinzuarbeiten.”®’

Wo die Erkenntnismoglichkeit der Mehrheit skeptisch
beurteilt wird, ergeben sich daraus auch Beschrinkungen
fiir ihre Wirkungsmoglichkeiten. Uberschreitet sie diese,
so wird sie zur Tyrannei. Mehrheiten sind im demokrati-
schen Verstindnis weder allmichtig noch allzustindig
noch ewig. Thre Bindungskraft ist eng an ihre Begrenzung
gebunden, denn mit Karl R. Popper ist ,nicht von der Vor-
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trefflichkeit der Mehrheit (...), sondern von der Verworfen-
heit der Tyrannei”®® auszugehen.

Handlungen der Mehrheit miissen fiir die Minderheit zu-
mutbar bleiben. Es ist fiir das demokratische Verstindnis
der Mehrheitsregel entscheidend, dass durch sie Minderhei-
ten nicht verdringt, sondern impliziert auch legitimiert
werden. Es konnten die Mehrheiten von morgen sein, die
dann heutige Mehrheiten als Minderheiten zu achten ha-
ben. Nur wenn die Mehrheitsregel diese Form hat, wenn
ihre Grenzen ebenso wie ihre Entscheidungskraft anerkannt
sind, kann sie die Aufgabe der friedlichen Konfliktlosung
tatsiachlich erfiillen. Denn nur dann hat der Mehrheitsent-
scheid eine Chance, von allen akzeptiert zu werden.

Es ist nicht zu bestreiten, dass auch die Entscheidung
durch Mehrheit ein Herrschaftsakt ist und die Freiheit der
Minderheit einschrankt. Dass die Mehrheitsregel dennoch
akzeptiert werden kann, hat vor allem zwei Griinde: Ers-
tens hat der Einzelne in der freiheitlichen Demokratie die
Gewissheit, nicht stindig in allen Fragen und auf allen
Ebenen zur Minderheit zu gehoren. Es gilt das Prinzip: Ich
akzeptiere die Mehrheit, weil ich erwarte, in der Mehrheit
akzeptiert zu werden. Zweitens ist offenkundig, dass mog-
liche Alternativen zur Mehrheitsregel stirkere Einschrin-
kungen der Freiheit mit sich bringen als diese selbst. Das
Einstimmigkeitsideal steht gegen die nattirliche Verschie-
denartigkeit der Menschen und bedarf deswegen massiven
Zwangs. Die Herrschaft einer Minderheit oder eines Ein-
zelnen bringt Zwang fiir die grofdere Zahl mit sich und ver-
schliefdt die Moglichkeit des Machtwechsels.

Entscheidende Voraussetzung fiir die sinnvolle Anwen-
dung des Mehrheitsprinzips sind Zeit und Raum fiir die
Debatte und das Abwigen aller Argumente. Dabei gehoren
eine informierte Biirgerschaft, Transparenz, Kommunika-
tion zwischen den Biirgern und zwischen Gewaihlten und
Wihlern notwendig zur freiheitlichen Demokratie.®’
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Die Herstellung von Offentlichkeit ist wesentliches Ele-
ment solcher demokratischer Verfahren. ,Die Informa-
tionsbeschaffung (kurz: Information) tiber das politische
Geschehen ist die erste Voraussetzung aller politischen
Aktivitdt.””® Sie ermoglicht Orientierung als Vorausset-
zung zur eigenen Willensbildung, stellt Transparenz vor
und nach Entscheidungen her und erméglicht die Bewer-
tung und Einordnung der Entscheidungsumsetzung.”!
,Die Herausbildung einer politischen Offentlichkeit ist de-
mokratiepolitisch von héchster Relevanz, wenngleich sie
nicht der alleinige Garant von Demokratie ist.””?

Es ist zu untersuchen, welchen Beitrag das Internet
dazu leistet. Demokratien stiitzen sich nidmlich ,auf ei-
nen der Birgerschaft einsichtigen und zuginglichen
Raum, auf eine Offentlichkeit, in der sich die politische
Willensbildung und Entscheidungsfindung konstituiert.””?
Veranderungen dieses offentlichen Raumes und ,von
rdumlichen und zeitlichen Voraussetzungen fiir zwischen-
menschliche Kommunikation haben eine grofle Bedeu-
tung fir die Verwirklichung des demokratischen Prin-
zips.“7*

Welche Informationszuginge ertéffnet das Internet, wel-
che offenen Debatten sind dort moglich, und erleichtert
oder erschwert es die eigene Meinungsbildung? Eroffnet
das Internet eventuell neue Wege der Entscheidungsfin-
dung, die den Anspriichen der freiheitlichen Demokratie
gentigen und Mehrheitsentscheidungen bei gleichzeitigem
Minderheitenschutz ermoglichen?

Dieser Minderheitenschutz findet im Grundgesetz auch
seinen Ausdruck darin, dass durch Artikel 79 Abs. 3 der
Schutz der Menschenwirde, das Demokratieprinzip und
die foderale Gliederung Deutschlands geschiitzt sind. Es
heiflt dort: ,Fine Anderung dieses Grundgesetzes, durch
welche die Gliederung des Bundes in Liander, die grundsitz-
liche Mitwirkung der Linder bei der Gesetzgebung oder die
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in den Artikeln 1 und 20 niedergelegten Grundsitze be-
rithrt werden, ist unzulissig.”

Artikel 20 des Grundgesetzes legt fest: , Die Bundes-
republik Deutschland ist ein demokratischer und sozialer
Bundesstaat. Alle Staatsgewalt geht vom Volke aus. Sie
wird vom Volke in Wahlen und Abstimmungen und durch
besondere Organe der Gesetzgebung, der vollziehenden Ge-
walt und der Rechtsprechung ausgeiibt. Die Gesetzgebung
ist an die verfassungsmiflige Ordnung, die vollziehende
Gewalt und die Rechtsprechung sind an Gesetz und Recht
gebunden. Gegen jeden, der es unternimmt, diese Ordnung
zu beseitigen, haben alle Deutschen das Recht zum Wider-
stand, wenn andere Abhilfe nicht moéglich ist.”

Es stellt sich also auch die wichtige Frage, ob im Inter-
net Gefahren lauern oder durch das Internet heraufbe-
schworen werden, die die Fundamente der freiheitlichen
Demokratie bedrohen und deshalb ihre wehrhafte Reak-
tion erfordern.

Das Verhailtnis zwischen Internet und freiheitlicher De-
mokratie bestimmt sich nicht danach, ob innerhalb des de-
mokratischen Spektrums diese oder jene politische Stro-
mung im Netz besser retissiert. Entscheidend ist, ob und
wie das Wertefundament der freiheitlichen Demokratie
im Internet anerkannt wird: der Schutz der Menschen-
wiirde mit den Freiheitsraumen fiir jeden Einzelnen, der of-
fene und respektvolle politische Dialog als Voraussetzung
fur die den Minderheitenschutz achtende Mehrheitsent-
scheidung und die Zihmung des Faustrechts des Stiarkeren
durch die zivilisatorische Kraft des staatlichen Gewalt-
monopols.
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3. Weder Volkssport noch Alltagsdominanz

,Ich bin sicher, dass es ein Jenseits gibt, aber was ich
eigentlich wissen will: Wie weit ist es vom Zentrum
entfernt, und bis wann hat es gedffnet. “

Woody Allen, Schauspieler und Regisseur”

Die Erfolgsgeschichte der Demokratie hat auch damit zu
tun, dass es ihr mit neuen Kommunikationsmoglichkei-
ten gelungen ist, immer mehr Biirger zu erreichen und da-
mit jene Begrenzung zu tiberwinden, die Aristoteles noch
ganz eng ziehen musste. Fir ihn war die grofitmaogliche
Ausdehnung der Demokratie noch jene, die ein Mann an
einem Tag zu Fuf§ durchmessen konnte, um zu einer Ver-
sammlung zu kommen.”® Kann das Internet nun helfen,
mehr Birger zu erreichen? Wer ist tberhaupt wie im
Netz? Hat das Internet tatsichlich unsere Gesellschaft
durchdrungen und gehort fur die Menschen zum Alltag
oder wird diese Wahrnehmung von den Meinungsmachern
bestimmt, die sich selbst immer an der Spitze des digita-
len Fortschritts sehen und die Lebenswirklichkeit verzerrt
wahrnehmen?

Die Nutzung des Internets setzt als Zugangsvorausset-
zung zunichst die notwendige technische Ausstattung vo-
raus. Neben den entsprechenden Geriten wie Computer,
Laptop oder Handy gehort dazu entweder eine stationire
Zugangsleitung oder der Interzugang tiber Mobilfunk.
Aber auch wenn diese Voraussetzungen vorhandenen sind,
muss die aktive Entscheidung dazukommen, ,ins Netz zu
gehen’.
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Digitale Spaltung

Das Statistische Bundesamt hat fiir das Jahr 2009 fest-
gestellt, dass zwar 99,5 Prozent aller Haushalte in Deutsch-
land mit einem Telefon ausgestattet sind und in 88,4 Pro-
zent aller Haushalte Fernsehgerite mit Kabel- oder
Satellitenempfang vorhanden sind, aber nur 68,9 Prozent
aller Haushalte einen Internetzugang haben.”” Fast ein
Drittel der Haushalte in Deutschland besitzt also keinen
Zugang zum Internet — trotz der im weltweiten Vergleich
hinter der Schweiz zweithochsten Telefonanschlussdichte.
Bei der Internetnutzung liegt Deutschland im weltweiten
Vergleich auf Rang zwolf. Spitzenreiter sind hier Island
und die Niederlande.”

Damit gehoren bezogen auf die deutschsprachige Bevol-
kerung tber vierzehn Jahren nach Angaben des Statisti-
schen Bundesamtes nur 65,8 Prozent wenigstens zu den
gelegentlichen Onlinenutzern.” Aber schon der Begriff ,ge-
legentliche Internetnutzer’ wird in den verschiedenen
Untersuchungen unterschiedlich definiert. Das reicht von
einer mindestens einmal jihrlichen bis zur mindestens
einmal wochentlichen Nutzung. Als regelmifiige Nutzer
gelten meistens schon die, die nur mindestens einmal mo-
natlich im Netz sind. Schon deshalb miissen viele Angaben
uber die Zahl der Internetnutzer mit Vorsicht betrachtet
werden: Sie suggerieren eine hiufigere Nutzung, als sie tat-
siachlich messen.

Die Arbeitsgemeinschaft Online Forschung kommt im
Herbst 2010 auf 70,9 Prozent der deutschsprachigen Bevol-
kerung tiber vierzehn Jahre, die das Internet in den letzten
drei Monaten vor der Erhebung mindestens einmal genutzt
haben.® Die ARD/ZDF-Onlinestudie 2010 nennt einen
dhnlichen Anteil: 49 Millionen Menschen, also nur 69,4
Prozent der deutschsprachigen Bevolkerung ab vierzehn
Jahren.®
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Damit nutzen nur wenig mehr als zwei Drittel der Men-
schen das Internet wenigstens gelegentlich, ein Drittel tut
das praktisch nie. Dieser Zustand wird gemeinhin als ,di-
gitale Spaltung” beschrieben, die es zu tiberwinden gelte,
um alle Menschen ,,ins Netz” zu bringen. Gegeniiber einer
Internet-Abdeckung von nur 6,5 Prozent noch im Jahr 1997
ist zwar ein gewaltiger Anstieg mit meist zweistelligen
jahrlichen Wachstumsraten zu verzeichnen. Aber seit
2003 hat sich dieser Zuwachs deutlich abgeflacht und seit
2006 stagniert die Zahl der zumindest gelegentlichen Inter-
netnutzer sogar. Die Verbreitung des Internets entschleu-
nigt sich dort spiirbar, wo der Zugang fiir zwei Drittel der
Bevolkerung erreicht ist. Es scheint, als sei diese Internet-
Abdeckung der deutschsprachigen Bevolkerung tiber vier-
zehn Jahre nicht mehr steigerbar.

Das Internet zeichnet sich sowieso entgegen verbreite-
ter Klischees nicht durch eine besondere Verbreitungs-
dynamik aus. Zwar haben sowohl das Radio (ab etwa 1920),
das Fernsehen (ab etwa 1945) und das Internet (ab etwa
1989) bereits jeweils zehn Jahren nach ihrer Einftihrung
die Finfzig-Millionen-Grenze durchbrochen. Legt man da-
bei aber die absoluten Zahlen auf die Anteile an der jewei-
ligen Gesamtbevolkerung um, ergibt sich zehn Jahre nach
der Einfithrung eine Verbreitungsrate von dreifdig Prozent
fir das Internet, von 45 Prozent fiir das Radio und von fiinf-
zig Prozent fiir das Fernsehen.®?

Die Zugangsvoraussetzungen zum Internet lassen sich
durch hohere Investitionen in die Infrastruktur verbessern.
Entsprechende Programme werden regelmiflig aufgelegt.
Dass es hier in Deutschland Nachholbedarf gibt, zeigt sich
insbesondere bei den fiir eine stérungsfreie Internetnut-
zung mit akzeptabler Geschwindigkeit zwingend erforder-
lichen Breitbandanschliissen. Island und Korea haben welt-
weit die hochste Versorgungsdichte, Deutschland liegt nur
auf Rang dreizehn.
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Aber ob und wie die Menschen einen angebotenen Zu-
gang dann auch nutzen, hingt von vielen individuellen
Faktoren ab.

Hier ist zunichst eine nicht unwesentliche finanzielle
Hiurde zu tiberwinden. Die Anschaffungskosten fiir Endge-
rite sind ebenso zu bewiltigen wie eine monatliche Belas-
tung durch Leitungskosten von immerhin ca. zwanzig bis
dreiflig Euro. Es verwundert also nicht, dass nur die Hilfte
der einkommensschwachen Haushalte mit einem monatli-
chen Nettoeinkommen von weniger als 1100 Euro einen
Internetzugang nutzen. Damit liegt diese Bevolkerungs-
gruppe um zwanzig Prozent unter den Durchschnitt der Be-
volkerung. Weit tiberdurchschnittlich, namlich zu 93 Pro-
zent der Haushalte nutzen jene mit einem monatlichen
Nettoeinkommen von mehr als 2600 Euro das Netz.%
Eine soziale Spaltung ist bei der Nutzung des Internets
also untibersehbar.

Zugleich ergibt sich eine deutliche Altersabstufung:
wihrend im ersten Quartal 2009 nach Erhebungen des Sta-
tistischen Bundesamtes 97 Prozent der zehn- bis 24-Jih-
rigen und 89 Prozent der 24- bis 55-Jihrigen das Internet ge-
nutzt haben, waren es nur vierzig Prozent derer, die ilter
als 55 Jahre sind.?* Die ARD/ZDF-Onlinestudie hat in der
Altersgruppe der 14- bis 29-Jihrigen sogar eine fast hun-
dertprozentige zumindest gelegentliche Internet-Nutzung
festgestellt. Die Dreiflig- bis Fiunfzigjihrigen liegen dem-
nach bei zwischen achtzig und neunzig Prozent, die Funf-
zig- bis Sechzigjahrigen bei 68 Prozent und die tiber Sech-
zigjahrigen bei 28,2 Prozent. Anders ausgedriickt liegt die
zumindest gelegentliche Internetnutzung in der Ausbil-
dungsphase bei hundert Prozent, bei den Berufstitigen bei
82 Prozent, aber bei den Nicht-Berufstitigen bzw. Rent-
nern nur bei 36 Prozent.®

Diese Generationenspaltung bei der Netznutzung ist bei
der Einfihrung neuer Technologien nicht tiberraschend.
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,Im Endeffekt wird sich die digitale Spaltung nie schlie-
fen, da sie mit jeder technologischen Innovation neu auf-
reifdt.”8¢ Vor allem aber ist das Internet in der Nutzung fir
diejenigen kein niedrigschwelliges Angebot, die zum Bei-
spiel altersbedingt mit Seh- oder Konzentrationsproblemen
zu kampfen haben.

Aktivitdtsmedium

Insgesamt ,,droht die Spaltung der Gesellschaft in diejeni-
gen, die mit dem neuen Wissen umgehen konnen, und die-
jenigen, die damit tiberfordert sind“®” oder es nicht nutzen
wollen. Denn das Internet ist vor allem ein Aktivitits-
medium. Es verlangt von seinem Nutzer Aktion und wird
seinerseits passiv, wenn es nicht gefordert wird. Dies ist
wohl die wichtigste Hiirde auf dem Weg zu einer Nutzung
des Internets durch alle Biirger. Das Internet entfaltet sei-
nen Nutzen erst, wenn der Nutzer agiert und Zeit wie
Miihe investiert.

Insofern ist das Internet niamlich eher dem Telefon als
dem Fernsehen verwandt, weil es als , point-to-point-medi-
um” Partizipation fordert. Es ist interaktiv und lidt nicht
zur Passivitit wie das Fernsehen ein.®® Denn wihrend das
Fernsehen mit seinem Angebot auf den passiven Konsumen-
ten abzielt und damit eine sehr hohe Abdeckung aller Haus-
halte erreicht, verlangt das Internet eine aktive Rolle: ,Beim
Internet dient die Zwischenschaltung der Technik nicht, wie
bei den konventionellen Massenmedien dazu, Interaktion
zwischen ,Sender’ und ,Empfinger’ auszuschlieflen, sondern
dazu sie zu ermoglichen.”® Wer passiv konsumieren will,
geht nicht ins Internet, denn dort erfordert selbst der einfache
Informationskonsum Aktivitit (klicken).

Das Internet wird deshalb in seiner Nutzungsquote nicht
tiber anderen Aktivititsquoten in unserer Gesellschaft lie-
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gen konnen wie sie zum Beispiel auch in Wahlbeteiligungen
zum Ausdruck kommt. Die Nutzung des Internets durch
die gesamte Bevolkerung ist ,,unwahrscheinlich, insbeson-
dere wegen des erforderlichen hoheren technischen Stan-
dards, der stirkeren Gewohnungsbediirftigkeit und der Ex-
fordernis viel stiarkerer eigener Aktivitat.”*°

Nicht plausibel und belegbar ist auch die Vermutung ei-
nes , Immermehrismus”, ,nach dem die luK-Medien allein
durch Zugang und Verfigbarkeit zu immer mehr Informa-
tionen, immer mehr Verstehen, immer mehr Artikulation
und dariiber immer mehr Responsivitit und Beteiligung
fuhrten” ®! Es ist also damit zu rechnen, dass bis zu einem
Drittel der erwachsenen Bevolkerung auch dauerhaft am
Internet nicht interessiert ist.

Aber auch bei den gut zwei Dritteln der Bevolkerung,
die das Internet zumindest gelegentlich nutzen, gibt es
eine erhebliche Spannbreite der Nutzungsintensitit. Zwar
nutzen fast alle Menschen tiber vierzehn Jahre mit Online-
Zugang das Internet mindestens einmal monatlich, aber
nur etwa 67 Prozent von ihnen gehen in der Regel téiglich
ins Netz und koénnen damit als tatsichlich regelmiflige
Nutzer gelten.”? Dabei liegt die durchschnittliche tigliche
Verweildauer aller Onlinenutzer im Internet nach der
ARD/ZDF-Onlinestudie seit 2003 stabil um 130 Minu-
ten.”® Andere Studien haben unter der 14- bis 49-jdhrigen
deutschsprachigen Bevolkerung eine durchschnittliche ak-
tive tagliche Nutzungszeit des Internets von 78 Minuten
ermittelt.”* Fir den Februar 2011 wurden in Deutschland
in der kombinierten Nutzung des Internets zu Hause und
am Arbeitsplatz beispielsweise durchschnittlich (!) 108 Mi-
nuten tigliche Verweildauer gemessen.”

Dabei ist zu beachten, dass insbesondere am Arbeits-
platz — aber durch kostengiinstige Flatrates auch privat —
viele dauerhaft mit dem Internet verbunden sind, ohne es
in dieser Zeit tatsichlich zu nutzen. So wird es immer
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schwieriger die ,eigentliche Internetnutzungsdauer mit-
tels Befragung zu erfassen. Denn etwas hat sich ganz gra-
vierend in den vergangenen Jahren verandert: Die Art des
Onlinezugangs und dessen Abrechnung. Heutzutage sind
Flatrates fiir Internetverbindungen fast schon die Regel.
Bei vielen Nutzern ist der PC daher dauerhaft mit dem
Internet verbunden. Aber kann man das alleine schon als
Online-Nutzung bezeichnen? Ein Beispiel dafir wire das
Arbeiten am PC, wihrend das Internet-Postfach im Hinter-
grund geoffnet ist. In dem Fall wiirde sich der Nutzer nicht
aktiv damit beschaiftigen.”*®

Insofern ist aufschlussreicher, dass Internetnutzer in
Deutschland monatlich durchschnittlich nur etwa achtzig
verschiedene Homepages besuchen, also tiglich — inklu-
sive des E-Mail-Abrufes nur auf drei verschiedene Internet-
angebote zuriickgreifen.”” Dies schliefit die wesentlich in-
tensivere berufliche Nutzung des Internets ein und
relativiert deshalb die Intensitit der privaten Nutzung.

Um die Bedeutung des Internets fiir die ,,Onliner” besser
einzuschitzen, empfiehlt sich auch der Vergleich mit ande-
ren Medien: Die durchschnittliche tigliche Nutzungsdauer
liegt bezogen auf die Gesamtbevolkerung (also ,Offliner’
und ,Onliner’) beim Internet bei 77 Minuten, beim Fernse-
hen bei 244 Minuten und beim Horfunk bei 187 Minuten.
Wihrend durch die wachsende Verbreitung des Internets
die Nutzungsdauer des Internets seit 1998 stindig zuge-
nommen hat, steigt sie beim Fernsehen geringer und ist
beim Horfunk leicht riickliufig.”® Studien belegen, ,dass
der Fernsehkonsum wihrend des gesamten Internetzeit-
alters stetig zugenommen hat: 42 Prozent der eifrigsten
Fernsehgucker (...) waren auch in der Gruppe der Internet-
Intensivnutzer vertreten”®,

Bei denen, die im Internet sehr aktiv sind, reduziert sich
allerdings der Einfluss der klassischen Massenmedien. Ein
Befragung von 30.000 Jugendlichen und jungen Erwachse-
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nen im Alter von vierzehn bis 29 Jahren, die die VZ-Netz-
werke nutzen, hat im Sommer 2010 einen deutlichen Vor-
sprung des Internets vor dem Fernsehen ergeben: 93 Prozent
dieser Jugendlichen nutzen das Internet jeden Tag, 57 Pro-
zent sehen tiglich fern, 42 Prozent horen jeden Tag Radio
und 21 lesen tiglich Zeitung. 73 Prozent sagen von sich, sie
konnten ohne Internet nicht leben, nur 29 Prozent sagen das
auch vom Fernsehen.!®

Diese jungen Leute werden gerne als ,, Generation IMM”
bezeichnet, weil sie auf die Frage nach ihrem Berufs-
wunsch hiufig mit ,Irgendwas mit Medien” antworten.!0!
Sie wachsen als ,,,Digital Natives’ von Anfang an mit dem
Medium Internet auf und kennen sich besser mit Tech-
niken, Inhalten und Anwendungen aus als ihre Eltern. |...)
Wihrend bei den Dreifdig- bis 49 -Jihrigen knapp ein Viertel
das Internet nicht nutzt, liegt bei den Vierzehn- bis Neun-
zehnjihrigen die Verbreitung bei satten 97 Prozent.”!® Da-
bei sind Online-Nutzer je aktiver desto jinger. In der Al-
tersgruppe bis dreiflig Jahre liegt die durchschnittliche
tagliche aktive Nutzungszeit im Internet mit bis zu 128
Minuten mehr als doppelt so hoch wie bei den Dreifdig-
bis Fiinfzigjiahrigen. Dies hat sicherlich auch mit dem sich
verandernden Zeitbudget beim Eintritt in das Berufsleben
und die Phase der Familiengriindung zu tun, die die Nut-
zungszeit des Internets natiirlich reduziert. Es ist ein Trug-
schluss anzunehmen, dass sich die hohe Nutzungsinten-
sitit des Internets durch Jugendliche unverindert ins
Erwachsenenleben fortsetzt.

Nutzertypologie
Von 2002 bis 2010 stieg bei der deutschsprachigen Bevol-
kerung zwischen vierzehn und 49 Jahren der Anteil der

Internetzeit am Gesamtmedienzeitbudget von sechs Pro-
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zent auf achtzehn Prozent, beim Fernsehen blieb er stabil
bei 37 bis 39 Prozent und beim Radio sank er von 32 Pro-
zent auf 23 Prozent.!® Auch diese Zahlen belegen die re-
lative Bedeutung des Internets fiir die grofie Mehrheit der
Biirger. Eine weitere Einschrinkung ergibt sich aus der
Nutzungsart.

Von denen, die das Internet mindestens einmal wo-
chentlich nutzen, tun dies ca. 80 Prozent, um E-Mails zu
senden oder zu empfangen bzw. Suchmaschinen zu nut-
zen. Nur etwa ein Drittel dieser regelmifligen Netznutzer
nutzen Homebanking und soziale Netzwerke und nur 19
Prozent Gesprichsforen oder Chats. Nur etwas mehr als
zehn Prozent der regelmifliigen Internetnutzer horen im
Internet Radio, beteiligen sich an Online-Spielen oder
nutzen RSS-Newsfeeds. Online-Auktionen und Online-
Shopping werden von weniger als zehn Prozent in An-
spruch genommen.!%*

So bleibt das Internet tiberwiegend ein Abrufmedium:
,Eine tatsichliche Nutzung der Anwendungen findet nur
im Ausnahmefall statt.”!% Das gilt auch fiir die sozialen
Netzwerke wie Facebook. Sie breiten sich einerseits immer
stirker aus, denn , Globalisierung und Internet erzeugen
eine bedringende Dichte und Hiufung von Kontakten’/!0°,
Facebook bringt es immerhin auf {iber zehn Millionen Zu-
griffe pro Sekunde.!”” Andererseits werden die sozialen
Netzwerke nach wie vor nur von einer Minderheit der On-
liner genutzt. 61 Prozent der deutschsprachigen Internet-
nutzern tiber vierzehn Jahre waren — meist aus Angst vor
Datenmissbrauch — noch nie in einem solchen Netzwerk,
nur sechzehn Prozent der Internetnutzer nutzen es wo-
chentlich, siebzehn Prozent tiglich.!%

Es zeigt sich also auch bei der Nutzung der sozialen
Netzwerke, ,,dass sich ein deutlicher Graben durch die di-
gitale Gesellschaft zieht. (...) Wihrend knapp achtzig Pro-
zent — also vier von fiinf — der digital Souverinen Social-

45



Faszination Internet — Kompass Demokratie

Media-Sites nutzen, sind lediglich 29 Prozent, also etwa
ein Drittel, der digital wenig Erreichten im Social Web un-
terwegs.”!%” Tatsichlich kann also nur eine kleine Gruppe
der Bevolkerung tiber soziale Netzwerke zeitnah erreicht
werden. Mit der ,Enthierarchisierung politischer Kom-
munikation” wichst so die Gefahr der Spaltung zwischen
denen, die sich im Internet bewegen und denen, die es
nicht nutzen wollen oder kénnen.!'©

Die Initiative D21, in der sich tiber 200 Unternehmen
mit staatlichen Institutionen zusammengeschlossen haben,
um die digitale Spaltung zu uberwinden, unterscheidet in
der Bevolkerung ab vierzehn Jahren sechs Nutzertypen!!!:

e 28 Prozent werden als ,digitale Auflenseiter” beschrie-
ben, die das Internet weder privat noch beruflich nutzen.
,Lediglich vier Prozent verfiigen liber einen privaten In-
ternetzugang und weniger als jeder Vierte kann zu
Hause auf einen Computer zugreifen.”

e 28 Prozent der BevoOlkerung gelten als , Gelegenheits-
nutzer”. Sie haben zwar zu 87 Prozent einen privaten In-
ternetzugang, nutzen ihn aber selten. ,Bei der Nut-
zungsvielfalt beschrinkt sich der Grofiteil der
Gelegenheitsnutzer noch immer lediglich auf E-Mail,
Internetsuche und Textverarbeitung.”

e Sieben Prozent der Bevolkerung sind ,Berufsnutzer”. Sie
verbringen ganz Uberwiegend ,aus beruflichen Grinden
zwei und mehr Stunden tiglich vor ihrem Computer.
(...) Die Nutzungsvielfalt der Berufsnutzer beschrinkt
sich tendenziell auf niitzliche Anwendungen wie E-Mail,
Textverarbeitung und Recherche im Internet.”

e Zuden ,Trendnutzer” gehoren zwanzig Prozent der Be-
volkerung. Sie verfliigen Uber einen privaten Internet-
zugang, den sie intensiv nutzen. ,Zusitzlich zu den
Standardanwendungen, wie z.B. E-Mail und Internet-
suche, nutzen sie die interaktiven Moglichkeiten des
aktuell angesagten Social Webs sehr intensiv. Ebenso

46



Weder Volkssport noch Alltagsdominanz

stehen Computerspiele, ganz gleich ob online oder off-
line, bei den Trendnutzern hoch im Kurs.”

e Zwolf Prozent der Bevolkerung lassen sich zu den |, digi-
talen Profis” rechnen. Sie ,nutzen den Rechner tiglich
mehr als zwei Stunden fiir berufliche Zwecke. Zusitz-
lich verbringen sie auch viel Zeit an ihrem privaten
Computer.”

e Zur ,digitalen Avantgarde” gehoren finf Prozent der Be-
volkerung. ,Durchschnittlich verbringt jedes Mitglied
dieser Gruppe fast zehn Stunden tiglich vor dem Compu-
ter. Folgerichtig ist auch die Nutzungsvielfalt in dieser
Gruppe am hochsten. Der Computer dient neben der Ar-
beit auch sehr hiufig zur Unterhaltung. Insbesondere
Communities und Chats werden sehr hiufig genutzt.”

Zu diesen , Techno-Eliten” gehoren auch die sogenannten

,Hacker’, die sich — wiewohl selbst oft introvertierte Eigen-

brodler — als eine Art verschworener Gemeinschaft ver-

stehen, die die Beherrschbarkeit des Internets durch den

Einzelnen und die Schwiche von Institutionen im Netz

nachweisen wollen. Sie betonen die ,,Autonomie der Pro-

jekte gegentiiber den Aufgabenstellungen durch Institutio-
nen oder Konzerne” ebenso wie die Tatsache, ,dass der

Einsatz von Computervernetzung die materielle, technolo-

gische Basis fiir institutionelle Autonomie bildet.” Dabei

akzeptieren sie keine gesetzlichen Regelungen und neh-
men fir sich , vom Recht auf Verschliisselung (gegen die

Regierung) zum Recht auf Entschliisselung (gegen die Kon-

zerne)”!'? rechtsfreie Autonomie in Anspruch.

Insgesamt haben wir es mit einer dreifachen digitalen

Spaltung zu tun:

e Erstens ist ein Drittel der deutschsprachigen Bevolke-
rung uber vierzehn Jahre mangels Zugang generell vom
Internet ausgeschlossen.

e Zweitens nutzt ein Drittel derer, die einen Internet-
zugang haben, die bestehende Zugangsmoglichkeit nur
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selten. Insgesamt kann nur etwa die Hilfte der deutsch-

sprachigen Bevolkerung iiber vierzehn Jahre als regel-

miflige Internetnutzer gelten.

e Drittens beschrinken sich zwei Drittel der regelmafii-
gen Nutzer auf wenige, vor allem passiv-konsumierende
Nutzungsarten und nehmen die vielfiltigen Moglich-
keiten des Mediums praktisch nicht in Anspruch.

Allenfalls ein Fiinftel der deutschsprachigen Bevolkerung

tiber vierzehn Jahre ist also internetaffin in dem Sinne,

dass sie die Moglichkeiten des Internets nicht nur als Ab-
rufmedium in Anspruch nimmt.

Von einer wirklichen Alltagsbedeutung des Internets fiir
eine Mehrheit der Bevolkerung kann also kaum die Rede
sein. Es wire ein grofer Fehler von einer Welt auszugehen,
,in der nicht existiert, was nicht digital existiert.”!!® Eine
der grof3ten Gefahren des Internets fiir die demokratische
Gesellschaft ist seine Uberschitzung in dem Sinn, dass In-
formation, Kommunikation oder gar Entscheidungsfin-
dung nur oder tiberwiegend dort stattfindet, denn dies
schlief3t erhebliche Teile der Bevolkerung vom demokrati-
schen Prozess aus.

Hinzu kommt, dass die Netz-Community nicht repri-
sentativ fir die BevOlkerung ist. Insgesamt sind knapp
drei Viertel der gelegentlichen Internetnutzer unter finfzig
Jahre alt, ein Viertel ilter als funfzig Jahre. In der Gesamt-
bevolkerung sind hingegen tiber 43 Prozent der Menschen
ilter als fiinfzig Jahre. Auch Menschen mit lingeren Aus-
bildungszeiten sind im Internet liberrepriasentiert: 34 Pro-
zent der Onliner haben Abitur bzw. einen Fach- oder Hoch-
schulabschluss. Der Anteil liegt damit um sieben Prozent
tuber dem Bevolkerungsschnitt. Umgekehrt haben 44 Pro-
zent der Gesamtbevolkerung einen Hauptschulabschluss
oder keinen Abschluss, aber nur 34 Prozent der Onliner. In-
ternetnutzer sind auch wohlhabender als der Bevolke-
rungsdurchschnitt. Insbesondere ist eine Uberreprisentanz
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einkommensstarker Haushalte mit einem monatlichen
Nettoeinkommen von tiber 3000 Euro (24,5 Prozent fiir
die Gesamtbevolkerung und 38,7 Prozent in der Online-
Community) zu verzeichnen.!

Aber derartige Verschiebungen in der soziologischen
Struktur der Online-Community im Vergleich zur Gesell-
schaft insgesamt sind nur das Symptom eines Grundpro-
blems: Solange ein erheblicher Teil der Menschen in
Deutschland wegen fehlenden Zugangs oder mangelnden
Nutzungsinteresses nicht als regelmifiige Internetnutzer
gelten konnen, miuissen die Grenzen des Internets bewusst
bleiben, wenn es sich nicht als elitires Medium gegen die
von der freiheitlichen Demokratie postulierte Gleichwer-
tigkeit des Menschen wenden soll.

Dies beantwortet die Frage, ,0ob es nicht undemokra-
tisch sei, demokratische Prozesse in digitale Netzwerke
zu verlagern, solange die digitale Spaltung existiert’!!s,
klar und eindeutig: Schon wegen seiner begrenzten Reich-
weite sollte unsere freiheitliche Demokratie das Internet
zwar nutzen, darf sich aber nicht darauf beschrinken: , Es
kann nicht sein, dass ,demokratiefihig’ nur bleibt, wer im
Internet surfen kann und will.”!1¢
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4. Die Minderheit der Zeitreichen

»Faulheit und Feigheit sind die Ursachen, warum
ein so grofer Teil, der Menschen, nachdem sie die
Natur lingst von fremder Leitung freigesprochen
(...) dennoch gerne zeitlebens unmiindig bleiben;
und warum es anderen so leicht wird, sich zu deren
Vormiindern aufzuwerfen. Es ist so bequem unmiin-
dig zu sein. “

Immanuel Kant, ,Was ist Aufklirung?”, 17837

Das Internet ist ,,originir nicht zu politischen Zwecken er-
funden, erprobt und entwickelt worden” und hat sich nicht
vor allem zum Politikforum, sondern vielmehr zum
,Markt- und Spielplatz” entwickelt.!"® Insgesamt belegen
politische Themen im Netz nur eine kleine Nische: , Der
Anteil politischer Websites liegt in Deutschland bei weni-
ger als einem Prozent, in den USA bei héchstens zwei Pro-
zent, wobei die Zugriffsraten zumeist sehr bescheiden
sind.”!¥?

Zwar war in der Anfangszeit des Internets die Annahme
verbreitet, dass es dem neuen Medium gelingen wiirde,
mehr Biirger fiir Politik zu interessieren und am politi-
schen Prozess zu beteiligen. Aber diese These |, fufdt auf ei-
ner falschen Annahme: dass ihre bisher fehlende Teil-
nahme in erster Linie ein technisches Problem ist und
nicht mit Faktoren wie fehlendem politischen Interesse,
fehlenden strukturellen — nicht nur kommunikativen — Be-
teiligungschancen, Freizeitgesellschaft usw. zu tun hat.”!?°
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Politik in der Nische

An Politik Interessierte und in der Politik Aktive tendieren
dazu, die Rolle der Politik im Internet zu tberschitzen,
weil sie oft vergessen, dass Menschen in der Regel weit we-
niger politisch interessiert und involviert sind als sie
selbst. Die freiheitliche Demokratie zdhlt zwar auf das En-
gagement der Biirger fir ihre Gesellschaft, riumt aber dabei
das Recht, unpolitisch zu sein, ausdriicklich ein. Dies spie-
gelt sich im Internet: ,Die politisch relevanten Beitrige ge-
hen zwischen einer Vielzahl anderer Informationen unter
und werden nur von wenigen regelmiflig rezipiert.”!?!

Das bestétigt zum Beispiel ein Blick auf die Nutzung des
Angebots bei YouTube:

Zum Jahresende 2010 lag US-Priasident Barack Obama
zwar mit 156,9 Millionen Videoabrufen weit vor allen an-
deren politischen Konkurrenten. Aber allein siebzehn
Comedians und 47 Musiker hatten mehr Aufrufe als der
amerikanische Prisident. Drei Einzelpersonen haben bei
den Videoabrufen bei YouTube bisher die Milliardengrenze
iberwunden und zwar die Popstars Lady Gaga, Justin Bie-
ber und Shakira.!??

Einsamer Spitzenreiter bei YouTube-Nutzung ist der Bil-
dungskanal ,Expertvillage”, dessen Videos seit der Griin-
dung des Kanal 2006 bis Ende Mirz 2011 tuber 1,8 Milliar-
den mal angesehen wurden. Die meisten Abonnenten,
niamlich tiber 850.000, hat der Kanal , Household Hacker”
mit Tipps rund um den Haushalt. Das Weifle Haus kommt
nur auf 133.000 Abonnenten.

Der offizielle YouTube-Auftritt der Pop-Sangerin Britney
Spears verzeichnete im Mairz 2011 fast 670 Millionen Auf-
rufe, der von Michael Jackson 629 Millionen — der offizielle
YouTube Kanal des amerikanischen Weiflen Hauses
brachte es als prominentestes Politikangebot dagegen zum
gleichen Zeitpunkt auf gerade 44 Millionen.!?
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Insgesamt hat sich gezeigt, , dass polydirektionale For-
men der Mediennutzung nicht automatisch in eine gestei-
gerte Teilhabe der Menschen am politischen Leben fithren;
so konstituiert sich die Offentlichkeit des Netzes bei ge-
nauerer Betrachtung vornehmlich tber private bis intimste
Inhalte und Interessen, weit weniger tiber politische oder
gesellschaftliche Angelegenheiten.”!** Politik findet im In-
ternet in einer Nische statt.

Die sogenannte ,Mobilisierungsthese”, nach der es durch
das Internet in nennenswertem Umfang gelingen konnte,
bisher uninteressierte Menschen fiir Politik zu interessieren,
gilt als widerlegt. Die Forschung tendiert nach anfinglicher
Euphorie zu der Aussage, ,dass das Internet weder zu einem
eigenen politischen Raum geworden ist (...) noch dazu ge-
fuhrt hat, die Politik an grundlegend neuen Kriterien aktiv
buirgerschaftlicher, quasi basisdemokratischer Politikgestal-
tung zu messen.”!% Politisches Interesse lisst sich auch im
Internet nicht kinstlich generieren. Aber das Netz bietet —
entsprechend der sogenannten ,, Verstirkungsthese’!? — den
politisch Interessierten und Aktiven ein zusitzliches Forum.
,,Politische Angebote im Internet werden hauptsichlich von
Akteuren ohnehin politikoffener Gruppen genutzt.”'2’

Auch das Biiro fiir Technikfolgenabschitzung beim
Deutschen Bundestag hat in seinem Endbericht zum Pro-
jekt Internet und Demokratie’ im Mai 2005 festgestellt:
,Die Anspriiche politisch interessierter und gut informier-
ter Biirger hinsichtlich des Zugangs zu politischen Infor-
mationen, der Transparenz politischer Prozesse und auch
der Teilhabe an der Entscheidungsfindung tiber das Netz
werden wachsen. Fir Nutzergruppen mit geringer Kom-
petenz im Umgang mit den Moglichkeiten politischer
Kommunikation und Information im Netz (aufgrund des
soziookonomischem Status, Bildungsabschlusses, Alters)
kann das Internet als Quelle politischer Information und
Teilhabe verschlossen bleiben.”!28
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Das Internet ist also keine neue ,Politikwelt” fiir bisher
Uninteressierte, sondern vielmehr eine zusitzliche Bithne
fir die Akteure in der vorhandenen politische Arena.'”
Fur die schon politisch Motivierten erleichtert es aller-
dings die Informationsbeschaffung, die Interaktion unter-
einander und den Vergleich von sachpolitischen Entschei-
dungen.

Kein Partizipationsschub

Dies wird auch durch empirische Untersuchungen wie
zum Beispiel eine Langzeit-Untersuchung , Politische On-
line-Kommunikation 2002-2009" der Technischen Univer-
sitit Ilmenau belegt. Danach gibt es zwar , keine Anzei-
chen fiir eine Abkehr von politischer Kommunikation
durch die schone neue Welt des Internets”. Bei Internetein-
steigern bleibt das Interesse an politischer Online-Informa-
tion auch nach lingerer Erfahrung mit dem neuen Medium
stabil, es kommt aber im Lauf der Zeit eben ,nicht zu einer
Mobilisierung in der interpersonalen oder gar der Partizipa-
tionskommunikation”.

Im Blick auf die politische Partizipationsbereitschaft lei-
det Politik im Netz also nicht an einem nachlassenden
,Neugiereffekt’, aber sie 16st auch keinen Lerneffekt mit
steigendem politischen Interesse oder gar zunehmender
Aktivitatsbereitschaft aus: ,,Gerade die haufig diskutierten
Moglichkeiten fiir politischen Aktivismus und Online-
Kampagnen spielen quantitativ in Deutschland nach wie
vor nur eine marginale Rolle.”

Die Studie geht aber immerhin davon aus, dass politi-
sche Online-Angebote nicht nur in Wahlkampfzeiten bis
zu dreiflig Prozent der Internetnutzer erreichen: ,Die indi-
viduelle Kontaktaufnahme mit Politikern per Internet und
das Anfordern von politischem Informationsmaterial iiber
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das Netz tibersteigen die vergleichbaren Offline-Aktiviti-
ten im Umfang deutlich. (...) Bei den tibrigen Formen der
politischen Kommunikation, den interpersonalen und par-
tizipativen Kommunikationsaktivitidten, bleibt das Inter-
net nach den bisherigen Ergebnissen indifferent.”!3°

Politik wird also im Internet nicht neu erfunden und das
Internet macht den ,modernen Menschen nicht zum zoon
politikon“!3!, Zwar nutzen inzwischen alle politischen Ak-
teure das Internet, aber es ,wird nur selten fiir interaktive
Konsultation und so gut wie nie fir dezentrale Konver-
sation in politischen Kommunikationsprozessen genutzt,
in die Burger involviert sind“!32,

Es gibt nur wenige Gegenbeispiele: Am 22. April 2009
reichte Franziska Heine aus Berlin eine Internet-Petition
gegen die von Familienministerin Ursula von der Leyen
vorgeschlagene Sperrung von Internetseiten im Kampf ge-
gen Kinderpornographie ein. Am 4. Mai wurde die Peti-
tion von der Bundestagsverwaltung als elektronische Peti-
tion freigeschaltet und erreichte bis zum Ende der
Zeichnungsfrist am 16. Juni 2009 insgesamt 134.015 Un-
terschriften. Diese Zahl blieb bisher unerreicht. Von 886
elektronischen Petitionen, die sich im Mirz 2011 in der
parlamentarischen Priifung des Deutschen Bundestages
befanden, hatte die am stirksten unterstiitzte Petition
35.827 Unterschriften erhalten und nur drei Petitionen
mehr als zehntausend Unterstiitzer gefunden. 815 Petitio-
nen erhielten innerhalb von sechs Wochen weniger als
eintausend Unterstiitzer.'®

Und auch aufierhalb des engeren politischen Bereichs
werden die Artikulations- und Organisationsmoglichkei-
ten des sogenannten ,Mitmach-Netzes’ selten in Anspruch
genommen und scheinen viele Nutzer auch schon zu tiber-
fordern.'®* Dafiir gibt es viele Beispiele:

So ergab eine Untersuchung des Wallstreet-Journals
beim Nachrichten-Netzwerk Digg, einem Anbieter mit da-
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mals ca. 900.000 Nutzern, dass dreifdig Nutzer etwa ein
Drittel aller Nachrichten auf der Startseite produzierten.'
Bei Wikipedia rufen beispielsweise ca. 94 Prozent der Nut-
zer Informationen nur ab, nur sechs Prozent haben schon
einmal etwas eingestellt. Bei YouTube sind 89 Prozent
reine Konsumenten und elf Prozent der Nutzer stellen
auch eigene Filme ein.

Bei Twitter schreiben nur etwa vier Prozent der regis-
trierten Nutzer rund zwei Drittel aller Meldungen. Eine
aktive Minderheit von 22,5 Prozent der Nutzer ist fiir
neunzig Prozent aller Weiterleitungen (Tweets) verant-
wortlich. Das Marktforschungsunternehmen Forrester
Research hat festgestellt, dass ,nur 4 Prozent der europdi-
schen Internetnutzer (...) fiir achtzig Prozent aller marken-
bildenden Meinungen verantwortlich”'*¢ sind. Lediglich
bei Fotocommunities ist der Anteil derer, die selbst etwas
einstellen, mit 38 Prozent signifikant hoher.

Selbst den Internet-Blogs ist die Aktivierung der Nutzer
nicht gelungen. Dort ist zwar ,ein Jeder und eine Jede prin-
zipiell befdhigt, personlich Stellung im 6ffentlichen politi-
schen Diskurs zu nehmen, ohne Qualititskriterien Dritter
entsprechen zu miussen. (...] Diese Befihigung ist aller-
dings nicht gleichzusetzen mit der Aktivierung.”*¥” Die ak-
tiven Blogger Uiberwiegen mit 55 Prozent die reinen Kon-
sumenten (45 Prozent) dieses Blogs nur knapp.!3®

Untersuchungen politischer Debatten im Internet ha-
ben gezeigt, dass ,,in keinem der Diskurse eine nennens-
werte Anzahl von Teilnehmern tGber die gesamte Laufzeit
hinweg ein stabiles Verhalten an den Tag legt (...) Passive
Teilnehmer werden aktiv, aktive werden schnell wieder
passiv (...) (wobei ein) Abfallen der Teilnehmeraktivitit
im Verlauf des Diskurses” gingig ist.'*® Selbst in den eigens
fiir die Meinungsiufderung eingerichteten Plattformen ,ha-
ben Netz-Nutzer ein deutlich grofieres Interesse am Infor-
mationskonsum als daran, ihre eigenen Standpunkte tber
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das Internet anderen mitzuteilen, um eventuell eine politi-
sche Entscheidung zu beeinflussen.” 140

Das Mitmach-Netz bleibt so ,,weiterhin beschrinkt auf
eine kleine Gruppe von Aktiven, die publizieren und kom-
munizieren, was von vielen abgerufen wird.”!*! Das gilt
auch fiir die jiingeren Altersgruppen. , Teenager und Twens
stellen zwar weiterhin die meisten Interessenten fiir das
aktive Einbringen ins Web 2.0. Jeweils 35 Prozent in beiden
Altersgruppen zeigen sich daran interessiert |(...) allerdings
lisst auch hier die Euphorie nach. Gerade unter Vierzehn-
bis Neunzehnjidhrigen ist ein deutlich sinkendes Interesse
erkennbar.”14?

Dies macht sich auch bei den viel genannten Sozialen
Netzwerken bemerkbar. Die tatsichliche Aktivitit ist
dort wesentlich geringer als allgemein angenommen. So
wurde sich in Facebook in Deutschland im Februar 2011
zwar von 22 Millionen Internetgeriten eingeloggt. Die da-
hinter stehende Personenzahl ist aber deutlich geringer,
weil viele vom Arbeitsplatz, von zu Hause und mobil ver-
schiedene Zugangsmoglichkeiten nutzen. Die durch-
schnittliche Verweildauer pro Besuch lag nur bei 5 Stunden
und 11 Minuten im Monat, also durchschnittlich (!} etwa
zehn Minuten tiglich. Das ist ein fir ein soziales Netz-
werk geringer Wert. Im Mai 2011 wurde zudem gemeldet,
dass die Zahl der aktiven Facebook-Nutzer in 77 von 213
Lindern gesunken ist. Der Verlust von 640.000 Nutzern in
Kanada und 450.000 Nutzern in Grofbritannien wurde al-
lerdings durch die Zuwachsraten in bevolkerungsreichen
Lindern wie Indien, Brasilien oder Indonesien mehr als
kompensiert.'*

Nur ganz wenige sind in den Netzwerken stindig aktiv.
Zwar konsumieren dort immer mehr Menschen ,, Informa-
tionen, Videos, Musikstiicke oder Blogbeitrige, die aber
von einem gleichbleibenden Nutzeranteil produziert wer-
den. Zu diesem Ergebnis kommt eine Untersuchung von
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Forrester Research in Europa. Danach betrigt der Anteil
der Inhalteproduzenten gleichbleibend rund vierzehn Pro-
zent der gesamten Online-Nutzerschaft.”!** Die Mehrheit
sind passive Beobachter (54 Prozent) oder ginzlich Inaktive
(32 Prozent). Gerade ,aufierhalb von Communities bleibt
die Idee des Mitmachnetzes jedoch fiir den Durchschnitts-
onliner 2010 ohne grof3e Bedeutung.”!%®

Dies liegt nicht zuletzt daran, dass Aktivititen im Cyber-
space ein beachtliches Zeitbudget beanspruchen, das nicht
jedem zur Verfugung steht und nicht jeder dafiir einsetzen
will. Das Internet begiinstigt die Zeitreichen durch eine
,,,Umformatierung’ von Kultur, Gesellschaft und Indivi-
duum durch die kommunikationstechnologische Revolu-
tion der elektronisch-digitalen Medien. Ihr Equipment, ihre
Funktionslogik und die durch sie erzwungenen Abliufe und
Verhaltensmuster nehmen den privaten und sozialen Raum
in Beschlag und verschlingen unsere Zeit. Es entsteht ein
Sog zur Dauerbeobachtung (...), die immer weniger ,extern’,
das heifdt durch vorgegebene oder autonom gesetzte Zwecke
motiviert ist, vielmehr medial-selbstreferenziell verursacht
scheint, durch netzintern vorprogrammierte ,User-Ge-
wohnheiten’ (...). Die Netze erzeugen als ihr eigener Zweck
einen dauernden Handlungs-, sprich Beobachtungsbedarf,
der als Mittel ihrer Perpetuierung (...) dient.”!4¢

Strohfeuer im Cyberspace

Die Minderheit der Aktiven im Netz kann allerdings durch
ihre Aktionen durchaus grofle Wirkung erzielen. Dabei
kommt immer wieder das spielerische Element des Inter-
nets zur Geltung und gerade sinnlose Gags erfreuen sich
dort schnell grofler Beliebtheit.

So parodierte wihrend der Fuflballweltmeisterschaft in
Stidafrika eine Studentengruppe aus Miinster den Sieger-
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titel des European Song Contest ,Satellite” von Lena
Meyer-Landrut und stellte ihn als innerhalb einer Stunde
gedrehtes Klamauk-Video ,,Schland oh Schland” (im Orgi-
nalsong: , Love oh Love”) bei Youtube ein. Als es inner-
halb kurzer Zeit zu mehr als einer halben Million Video-
Abrufen kam, meldete sich der Musikverlag EMI Music
Publishing wegen einer Urheberrechtsverletzung. Die Lo-
schung des Songs dauerte freilich wegen der Proteste der
Online-Community nur kurz, dann einigte man sich auf
eine offizielle Veroffentlichung als Single.!*” Lingst hatten
auch die traditionellen Medien den Interneterfolg des Stu-
dentenulks verbreitet.

Ebenso bezeichnend ist das Internetphinomen eines
Blumenkiibels im westfilischen Neunkirchen, tiber dessen
Zerstorung die Minstersche Zeitung am 3. August 2010 in
einer kurzen Notiz berichtet hatte: , Fassungslos waren die
Bewohner des Antoniusstift, als sie am Dienstagmorgen
vor die Tir sahen: Einer der zwei Blumenkibel vor dem
Eingang des Altenheimes wurde umgestofien und lag zer-
brochen vor dem Eingang.”'*® Diese Belanglosigkeit fand
uber die Twittermeldungen in kurzer Zeit enorme Verbrei-
tung und erreichte in nur zwei Tagen Platz fiinf der welt-
weit am meisten getwitterten Meldungen. Dabei fiihrte
insbesondere der Begriff Blumenkiibel’ bei nicht deutsch
sprechenden Twitterern rund um den Erdball zu zahlrei-
chen Spekulationen. Bei Facebook grindete sich eine Fan-
gruppe ,,Blumenkiibel” mit tiber 10.000 Mitgliedern und
verschiedene Fernsehsender berichteten.!¥

Im Internetzeitalter ist eben der alte Spruch ,,Wen kiim-
mert es, wenn in China ein Sack Reis umfillt” so nicht
mehr giltig: Ein zerbrochener Blumenkibel aus dem
Miinsterland beschiftigte fiir einige Stunden zigtausende
Menschen rund um den Globus, , Chatting & Cheating”/ !>
sind durchaus ein Charakteristikum des Cyberspace. Es be-
legt zugleich regelmaifdig, dass sich im Internet auch eine
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Gruppe von Menschen betitigt, die offenbar viel Zeit auch
fiir Unwichtiges und Unsinniges haben.

Beliebtes Medium daftir ist der Internetdienst Twitter,
der urspringlich der schlichten Nachrichtenverbreitung
diente. Dort werden SMS-dhnliche Nachrichten an eigene
Follower verbreitet, die jedoch 140 Zeichen nicht uber-
schreiten diirfen. Diese Beschrinkung verfiihrt entweder
zur Verbreitung von Belanglosigkeiten aller Art, die der Er-
klirung oder Reflexion nicht bediirfen, oder tatsichlich zur
Weitergabe von Nachrichten vom Flugzeugabsturz bis zu
Wahlergebnissen, bevor diese tiber traditionelle Medien ver-
breitet werden. Eine grofiere Bekanntheit erhielt das Twit-
tern, als zwei Mitglieder der Bundesversammlung am 23.
Mai 2009 die Wahl von Horst Kohler zum Bundesprisiden-
ten tber Twitter meldeten, bevor der Bundestagsprisident
das Wahlergebnis tiberhaupt bekannt gegeben hatte.

Der Twitter-Dienst hat in Deutschland keine besonders
grofle Verbreitung, es gibt nur ca. 260.000 deutschsprachige
Teilnehmer."! | Einer Erhebung in den USA zufolge, sorgen
zehn Prozent der Twitter-User fiir neunzig Prozent aller
dort verbreiteten Nachrichten.”!®? Dennoch ist die Breiten-
wirkung nicht zu unterschitzen. Das Prinzip des Twitterns
sind namlich sogenannte ,Informationskaskaden”, d.h.
eine einmal initiierte Meldung wird von anderen Nutzern
im Schneeballsystem weiterverbreitet!s.

Die sozialen Netzwerke und der Twitter-Nachrichten-
dienst spielen eine wichtige Rolle beim Einsatz des Inter-
nets als Mobilisierungsinstrument fir konventionelle Pro-
testaktionen. Dieser ,Netzaktivismus” ist ,erheblich
schneller und geographisch weiterreichend zu mobilisieren
und kann oft auf hohere Aktivistenzahlen verweisen als
vergleichbare Offline-Aktionen”'>*.

Zum ersten Mal wurde das Internet in diesem Sinn bei
der Mobilisierung fiir die Demonstrationen gegen den
Welthandelsgipfel in Seattle 1999 erfolgreich eingesetzt.
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Seitdem haben ,computervermittelte Kommunikations-
medien (...) die Frequenz und Beteiligung an transnationa-
len Protestereignissen in bisher unbekanntem Ausmafd
erhoht: sei es im Sinne der Mobilisierung zahlreicher De-
monstrationen zur gleichen Zeit an unterschiedlichen
Orten (...) oder im Sinne der Organisation von einzelnen
Massenevents mit transnationaler Teilnehmerschaft”.1%®

Das Internet erleichtert ,,als Kommunikations- und Pro-
testmedium einerseits die Organisation klassischer Pro-
testformen und ermoglicht andererseits die Erweiterung
des Protestrepertoires hin zu Online-Protestformen”.!%¢ Al-
lerdings war bei 109 zwischen 1995 und 2005 untersuchten
deutschsprachigen Internet-Kampagnen keine einzige aus-
schlieBlich virtuell und nur elf Prozent nutzten neue virtu-
elle Protestformen.'” Vor allem orientieren sich solche
Kampagnen im Internet sehr an ihrer Wahrnehmung au-
Berhalb des Cyberspace: ,, Als Gradmesser des Erfolgs gilt
auch die Berichterstattung in den Medien.”!*® Das Internet
wurde deshalb meist zur Verstirkung traditioneller Pro-
testformen eingesetzt. Es entstanden aber auch , digitale
Duplikate traditioneller Aktivititsformen”' wie Unter-
schriftensammlungen im Netz.

Zentrale Aspekte solcher Internetkampagnen sind die
Zuspitzung der Konfliktdynamik, die Herstellung einer
Gegenoffentlichkeit, die Mobilisierung fiir traditionellen
Protest und die Identititsstiftung in einer quasi virtuali-
sierten kollektiven Identitit.!s

Wihrend das Internet dabei durch seine dezentrale
Struktur eigentlich egalitir, individualistisch und basisde-
mokratisch angelegt ist, wirkt es bei politischen Kam-
pagnen bei aller Diversivitit letztlich in hohem Maf} zen-
tralisierend und agiert mit seiner Mobilisierungskraft als
Massenmedium. Davon profitieren eher michtige Akteure,
die traditionelle Massenmedien und das Internet kom-
binieren konnen. ¢!
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Dies haben Online-Kampagnen zugunsten des in der
Bundesversammlung eher aussichtlosen SPD-Kandidaten
fir die Bundesprisidentenwahl 2010, Joachim Gauck, oder
2011 fiir den damaligen Verteidigungsminister Karl-Theo-
dor zu Guttenberg gegen sich verstirkende Riicktrittsforde-
rungen gezeigt. Diese Kampagnen haben im Internet beein-
druckende Unterstiitzerzahlen gefunden, entflammten wie
Strohfeuer, waren nicht erfolgreich und verfliichtigten sich
ebenso schnell, wie sie entstanden sind. Nachhaltige poli-
tische Arbeit ist im auf Schnelligkeit fokussierten Internet
eine schwierige Herausforderung.
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»Technologien sind politisch naiv. Politiker sind
technologisch naiv. “
Robert Cailliau (geb. 1947), Informatiker's>

Technische Innovationen nehmen fiir sich in der Regel in
Anspruch, dem Wohl der Menschen zu dienen. Da dieses
Ziel inzwischen selbstverstindlich mit dem Bekenntnis
zur Demokratie gleichgesetzt wird, werden solche Neue-
rungen gerne als demokratisch bezeichnet, um ihnen ein
unbestrittenes Qualititssiegel zu verleihen. Dies war bei
Automobil und Eisenbahn ebenso der Fall wie bei Telefon,
Radio oder Fernsehen. Zugleich verbanden sich mit sol-
chen Innovationen immer auch Hoffnungen das demokra-
tische System zu optimieren. Mit solchen Erwartungen
war auch das Internet von Anfang an behaftet.

Geburtshelfer Demokratie

Mit der Entwicklung von Computern, insbesondere von
,Personal Computern” (PC), schien sich die Liicke zwi-
schen Demokratie und Technik zu schliefen. Die neue
,wertfreie Technik” — wie es Karl Steinbuch in seinem
1968 erschienen Buch Falsch programmiert formulierte!®® —
schien dafiir priadestiniert, die Schwichen des demokrati-
schen Systems auszumerzen. 1972 entwarf Helmut Krauch
sein Modell einer ,Computerdemokratie’, in welcher Exper-
ten ,quasi neutrales Wissen vertreten” und tiber eine EDV-
gestiitzte Datenbasis die ,,weitgehende Selbststeuerung der
Menschen als Individuen und soziale Gruppe” erreichen.!¢*
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Inzwischen gehoren die freilich nicht trennscharf verwen-
deten Begriffe  elektronische Demokratie’ (E-Democracy),
,digitale Demokratie’ (Digital Democracy) und ,Cyberdemo-
kratie’ (Cyberdemocracy) zum allgemeinen Sprachgebrauch.
Wollte man sie systematisieren, so beschreibt elektronische
Demokratie am ehesten eine technische Erneuerung des vor-
handenen politischen Systems durch die Modernisierung
vorhandener Beteiligungsmoglichkeiten, wie es zum Beispiel
durch Online-Petitionen geschieht. Das Konzept der digita-
len Demokratie geht dariiber hinaus und sucht nach neuen
Formen der Biirgerbeteiligung durch die , bessere Vernetzung
und vergemeinschaftete Willensbildung der Biirger unter-
einander”. Die noch weitergehende Zielversion der ,Cyberde-
mokratie’ ,besteht in direkter, selbstbestimmter Regierung
durch die Biirger selbst”.!® Volle Strahlkraft entfaltete dieser
Gedanke einer ,Cyberdemokratie’ mit der Moglichkeit der
Vernetzung der Computer.

So galt das Internet mit seiner Entstehung vielen als aus
sich heraus demokratisch — nicht zuletzt auch deshalb,
weil es sich durch seine Nutzung in einer Art ,Selbst-Evo-
lution!%¢ strukturiere. Ausgehend von der Kritik am repra-
sentativen System und seinen Institutionen sahen manche
Protagonisten im Internet sogar einen vollkommenen de-
mokratischen Gegenentwurf zur real existierenden Demo-
kratie.'¢’

Andererseits stehen sich Demokratie und Technik oft
fremd und distanziert gegeniiber: , Often, those who know
most about democracy and are most concerned with de-
mocracy know very little about technology. Those who
know most about technology usually know very little
about democracy.”!%® Dabei gehort zur Technik wie zur De-
mokratie der ,,Umgang mit Macht, (...) verstanden als Dy-
namik oder Energie, immer auch deren Kontrolle.”

Sprachlich leiten sich tibrigens sowohl Governeur als
auch Kypernetik vom griechischen Staatsmann Kybernetes
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ab: ,Fiir beide stehen Theorie und Praxis des Regelns und
Steuerns - einer Maschine oder eines Gemeinwesens — im
Mittelpunkt.”!® Aber ,im Selbstverstindnis der Techniker
reprasentieren Technik und Politik nicht nur verschiedene,
sondern miteinander unvertrigliche Handlungsrationaliti-
ten. (...) Denn die politische Losung legitimiert sich nicht
durch Richtigkeit, sondern durch Willen.”!7°

Weil der demokratische Staat den Freiraum fiir unter-
schiedliche Sichtweisen gewihrleistet, verwundert es nicht,
dass er von Anfang an Geburtshelfer dessen war, was dann
das Internet wurde. Dessen Vorlidufer APRANET (Advanced
Research Projects Agency Network) wurde ab 1962 zu-
nichst im Auftrag der US-Luftwaffe und dann des US-Ver-
teidigungsministeriums mit dem Massachusetts Institute
of Technology entwickelt. Es ging darum, unterschiedliche
amerikanische Universititen, die fir das Verteidigungs-
ministerium forschten, in einem dezentralen Netzwerk zu
verbinden und Datenpakete zwischen Computern tber
Telefonleitungen zu verschicken.

Auch der zweite wesentliche Entwicklungsschub des In-
ternets, die Entwicklung des Hypertextes und des , world
wide web” (www) seit Mitte der 1980er Jahre ist untrennbar
mit einer gemeinsamen Institution demokratischer Staaten
verbunden, der iltesten europdischen Grof3forschungsein-
richtung Conseil Européen pour la Recherche Nucléaire
(CERN). Dort ging es darum die Kommunikationsmoglich-
keiten zwischen den 3000 Mitarbeitern und den ca. 6000
Gastwissenschaftlern zu verbessern.!”!

Schliefilich ist es wiederum der Offenheit der freiheitli-
chen Demokratie zu verdanken, dass das neue Netzwerk
1990 auch fiir kommerzielle und private Nutzer freigegeben
wurde. 1994 — es gab jetzt ca. drei Millionen Internet-Rech-
ner — tberstieg die Zahl der kommerziellen und privaten
Nutzer des Internets erstmals die der wissenschaftlichen
Nutzer.
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Die wegen des Wachstums des neuen Mediums immer
dringlichere Vergabe von Internet-Adressen (IP-Adressen)
ubertrug das US-Handelsministerium Mitte der 1990er
Jahre an eine Organisation namens Internet Assigned
Numbers Authority (IANA), deren einziger Mitarbeiter
der Internet-Pionier Johnathan Postel (1943-1998) war. Sie
wurde 1998 in die neugegriindete Internet Cooperation for
assigned Names and Numbers (ICANN) integriert. In zu-
letzt im Juli 2006 verliangerten Funf-Jahresvertrigen tiber-
trugt die staatliche National Telecommunications and
Information Adminstration (NTIA) im Auftrag des US-
Handelsministeriums ICANN die Aufgabe ,to facilitate
the transition of the technical coordination of the manage-
ment functions related to the Internet domain name and
addressing system (DNS) to the private sector”!”2.

Die Verwaltung der Top Level Domain ,.de” fur
Deutschland wurde nach der Registrierung in der IANA-
Datenbank 1986 zunichst vom amerikanischen Netz-
betreiber CSNET iibernommen und 1988 nach einer Ver-
stindigung der akademischen Nutzer in Deutschland an
die Universitit Dortmund tbertragen. Die steigende
Nachfrage nach de-Domains fiihrte 1993 auf Initiative der
damaligen deutschen Internet Service Provider Deutsches
Forschungsnetz DFN, EUNET und Xlink zu einer Aus-
schreibung der Domainverwaltung, die das Rechenzen-
trum der Universitidt Karlsruhe gewann. Es begann Anfang
1994 mit eintausend de-Domains. Da diese Zahl in zwei
Jahren auf 20.000 anstieg, war eine erneute Reorganisation
notwendig. Inzwischen gab es auch 37 deutsche Internet
Service Provider, die nun eine Genossenschaft zur Do-
mainverwaltung namens DENIC griindeten. Im interna-
tionalen Sprachgebrauch hielen solche Dienstleister Net
Information-Center (NIC). Kombiniert mit dem Kiirzel
.de entstand der Name DENIC. Der Genossenschaft geho-
ren inzwischen tiber 200 Mitgliedsfirmen an. In Frankfurt

1"

65



Faszination Internet — Kompass Demokratie

am Main kiimmern sich inzwischen etwa 120 Mitarbeiter
um die Verwaltung der vierzehn Millionen de-Domains.!'”

Autonomie-Illusionen

Es wirkt vor diesem Hintergrund nicht nur realititsfremd,
sondern ist geradezu eine Leugnung der Wirklichkeit, dass
das frithere Mitglied des Chaos Computer Clubs Andy
Miiller-Maguhn nach seiner Wahl zum Europa-Direktor
von ICANN, die er in einer Internetwahl gegen einen Re-
prasentanten der Telekom gewann, im Oktober 2000 ko-
kettierte: ,Also, ich erklire Thnen jetzt die Regierung, und
das heifdt, ich erklire Thnen, dass Sie in Zukunft bitte
schon sich selbst regieren. Machen Sie doch einfach, was
Sie wollen. Mach ich doch auch.””* Er befindet sich damit
in der Tradition der Internet-Griindergeneration, fiir die der
Informatiker David Clark 1992 den auf vielen T-Shirts zum
Bekenntnis verbreiteten Satz formulierte: ,We reject
Kings, Presidents and voting. We believe in rough consen-
sus and running code.””

Die vermeintliche Hierarchiefreiheit des Internets ge-
hort zu den am hartnickigsten gepflegten Klischees in der
Netz-Community. So wurde das Internet schon in seinen
Anfingen als scheinbar herrschaftsfreier Raum im , direk-
ten Datenaustausch zwischen den Nutzern - vorbei an
zentralen Instanzen'’¢ idealisiert: , Das Netz ist dezentra-
lisiert; ihm fehlte jedes Organ der Hierarchie und Uber-
wachung, und insgesamt ist es sehr demokratisch, es geht
von der nominellen Gleichheit aller Nutzer aus.”!’”

Diese idealisierend-romantische Betrachtung des Netzes
ist zwar immer wieder anzutreffen, aber durch die Fakten
lingst widerlegt. Zum einen lassen sich auch im Internet
,,Strukturen entdecken, die nicht dezentral zu nennen sind
(...). Ein Bruchteil von Webseiten (verstanden als Knoten-
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punkte in einer verlinkten Netzwelt) bilden das Zentrum
des Internets.”!’8 Zum anderen ergeben sich ,Ambivalenzen
der Konzepte elektronischer Demokratie (...) aus der Tat-
sache, dass Computernetzwerke nicht nur alternative, son-
dern auch die etablierten politischen Akteure stirken.”!”?
Inzwischen ist zudem unbestritten, dass auch im ,,Social
Web Exklusionsmechnismen wirksam werden, die be-
stimmte Gruppen von der Teilhabe ausschlielen (...). (Das)
Ideal der Hierarchiefreiheit stof3t an seine Grenzen.”!® Ein
Beispiel dafiir ist der problematische Trend zur ,Zentralisie-
rung grofler Portale”!®! wie Google oder Facebook.

Dennoch wird mit grofier Selbstverstandlichkeit seit Jah-
ren auf der Google-Homepage — wohl nicht zufillig auf die
zehn Gebote anspielend — unter der Uberschrift ,Zehn
Punkte, die fiir Google erwiesen sind” als vierter Lehrsatz
verkindet: ,Die Demokratie im Internet funktioniert.”!82
Dass es einer groflen Zahl scheinbar Gleichen den scheinbar
herrschaftsfreien unkontrollierten Entfaltungsraum bietet,
verklart das Internet zum ,,demokratischen Medium*.!%3

Dabei gilt die ,,Hyperlink-Vernetzung” als ein ,, wichti-
ger Schliissel zum Verstindnis der demokratischen
Aspekte des Internets”. Dieses Prinzip habe fir die User
eine ,emanzipatorische Wirkung” wegen ,des personli-
chen Zugewinns an Kontrolle und Handlungsmacht”
durch , die Dehierarchisierung zwischen Autor/Produzent
und Leser/Rezipient (ja sogar die ,Umkehrung’ der Autor-
Leser-Hierarchie), die gesteigerte ,Kontrollmacht’ der User
durch Optionsvielfalt bei der Navigation. Die Individuali-
sierung der Rezeptionshandlung, die Interaktivitit durch
Einflussnahme auf Hyperlink-Netzwerke etc.” Zugleich
erwichst aber ,, den Schopfern komplexer Hypertexte |...)
durch die Festlegung der Vernetzungsstrukturen ein Kon-
trollgewinn, der in mancher Hinsicht tiber das im Printfor-
mat Mogliche hinausgeht. (...) Die demokratisierende Wir-
kung der Hyperlink-Vernetzung ist also nicht innerhalb der
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einzelnen Flemente eines Hyperlink-Netzwerkes zu su-
chen, sondern in der Fihigkeit der User, selbst zu Autoren
zu werden und die tibergeordnete Hyperlink-Struktur des
Webs ihren Bediirfnissen entsprechend zu verandern.”!84

An diesem Beispiel zeigt sich einmal mehr die Doppelge-
sichtigkeit des Internets. Wer diesen Schritt vom passiven
User zum aktiven Autor nicht leisten will oder kann, ist in
seiner demokratischen Freiheit nicht gestirkt, sondern
eher durch undurchschaubare Abhingigkeit geschwicht.
,Genauso wenig wie Dehierarchisierung automatisch De-
mokratisierung bedeutet, fithrt eine Hierarchisierung — im
Sinne eines ,verordneten’ Regelwerks fiir die Weiterent-
wicklung des Kommunikationsraums Internet — nicht au-
tomatisch zur Unfreiheit.”!%® Das gilt umso mehr, als es
ein Irrtum wire zu glauben, im Internet gibe es keine
Machtinteressen und -strukturen.!®® Die dort proklamierte
radikale Freiheit ,ironically, is more for machines than
people”1%7,

Im Internet spiegeln sich die politischen, gesellschaftli-
chen und wirtschaftlichen Wettbewerbe der realen Welt,
wenn auch mit teilweise veranderten Spielregeln und man-
chem netzspezifischen neuen Wettbewerb. , Wihrend die
Einschitzung vom weitgehend selbstregulierten Medium
im Bereich der technischen Grundlagen noch zutrifft, ist
die Selbstorganisation im Bereich der Inhalte und Anwen-
dungen nicht stirker ausgeprigt als bei anderen Medien."!8

Dieser Wettbewerb organisiert sich allerdings nicht ein-
fach von selbst: , Die Demokratie lebt nicht blof§ von der
Offenheit der Verhiltnisse, sondern auch von der Ordnung
im Verfassungsstaat. Talkshows und Internet-Surfen erset-
zen nicht die Institutionen und Prozesse der Politik.”!®° Es
bedarf der Durchsetzung demokratischer Normen und
Spielregeln, die den Schwicheren schiitzen und die Herr-
schaft eines virtuellen Faustrechts verhindern. Dies durch-
zusetzen ist schon deshalb nicht einfach, weil das Internet
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,ein tiefgreifender Wandel ohne demokratische Legitima-
tion”1%? ist: seine Einfithrung wurde von keinem Parlament
beschlossen, keine Verfassung bestimmt seine Struktur
und die fiir die Demokratie grundlegende Gewaltenteilung
und Machtkontrolle sind im virtuellen Raum nicht zu
Hause.

Brandbeschleuniger oder Feuerwehr

Im Verhiltnis von Demokratie und Internet kommt es auf
die Grundentscheidung fiir den , Vorrang der wirklichen
Demokratie vor der virtuellen Technologie”!*! an. , Das In-
ternet ist nicht schon von Natur aus demokratisch. |...)
Deshalb missen auch im Internet demokratische Spiel-
regeln immer von neuem durchgesetzt werden.”!*? Die
neuen technologischen Moglichkeiten des Cyberspace
mussen der Demokratie dienstbar gemacht werden, damit
sie von ihren Feinden nicht gegen sie gewendet werden
konnen. Der demokratische Staat kann sich schon deswe-
gen gegenlber dem Internet nicht gleichgiiltig verhalten,
sondern muss es fiir sich nutzen.

Dazu gehort seine Verantwortung als ,, Geburtshelfer”,
denn ohne staatliche Infrastrukturpolitik, d. h. den Ausbau
der Netze, kann das Internet kein faires Angebot fiir alle
Burger sein. Zugleich hat der demokratische Staat als
Wichter die Aufgabe der ,normativen Steuerung”, damit
die Technologie nicht gegen die Grundwerte der Demokra-
tie in Stellung gebracht wird.!”® Dies gilt umso mehr, weil
das Internet ,als politische Agora einen vollig neuen Raum
far politische Partizipation” ermdglicht: , Grenzenlos sind
nun Informationsangebote verfiigbar, grenzenlos sind auch
Kommunikationsriume eroffnet.”1%*

Freilich diirfen dabei nicht all jene ausgeblendet werden,
die das Internet nicht nutzen wollen oder kénnen. ,Der
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wichtigste Einwand gegen die These, dass das Internet be-
stimmte Demokratisierungschancen mit sich bringe, riithrt
von der elitiren Komposition der Netizins. (... Green-
peace-Aktivisten profitieren vom Internet stirker als unge-
lernte Arbeiter in Schottland.”!%

Aber auch fur die Internetnutzer ist der Partizipations-
raum Internet keineswegs per se demokratisch. ,Eine wei-
tere Bedingung der Demokratie wird durch die Moglichkei-
ten der Netzkommunikation fragil, nimlich die Verortung.
Dies meint: Demokratie lebt in Beziigen der realen direkten
Umwelt.”"*¢ In der virtuellen Welt des Internets 16st sich der
Zusammenhang von Freiheit und Verantwortung leicht auf.
Der Cyberspace bietet eben nicht nur Schutz vor Verfol-
gung, sondern auch Fluchtraume vor Verantwortung.

In der politikwissenschaftlichen Diskussion werden
zum demokratischen Potential des Internets ganz unter-
schiedliche Positionen vertreten. Optimisten erhoffen sich
grofdere Partizipationschancen, Pessimisten sehen darin
nur ein neues Forum fiir Eliten und viele andere betonen
den ambivalenten Charakter des Internets.’”” Den , Ver-
fechtern wie Verdchtern” des Internets ist dabei entgegen-
zuhalten: ,,Weder wird dank des Internets ein ,neues athe-
nisches Zeitalter’ anbrechen noch wird an ihm die
repriasentative Demokratie zugrunde gehen.”'”® Oft be-
schriebene Entwicklungen wie ,elektronischer Populis-
mus’, Informationsiiberschwemmung, die Erosion staat-
licher Souverinitit oder die Schwichung repriasentativer
zugunsten plebiszitirer Demokratie sind in der Tat schon
Begleiterscheinungen elektronischer Massenmedien wie
Radio und Fernsehen. Allerdings werden sie im Internet in
besonderer Dynamik zugespitzt und kénnen leichter von
Schwelbrinden zu explosionsartigen Ausbriichen fiithren.

Insgesamt ist das Internet nicht per se demokratisch.
,Erstens steht das Handeln im Internet, und eben auch
das politische, auf einer sehr unsicheren Normengrund-
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lage. (...) Zweitens herrscht in der Netzkommunikation
Einkanalton vor, und es gibt starke Nebengeriusche. |...)
Drittens sind virtuelle Gesellschaften dufierst unkenntlich
und zerbrechlich.”! Es ist deutlich, ,dass fir den Erfolg
oder Misserfolg weniger technische Bedingungen als viel-
mehr ,humane Faktoren’ ausschlaggebend sind. (...) Infor-
mations- und Interaktionssysteme haben per se keine de-
mokratiefordernde Wirkung. 2%

Aber das Internet ist umgekehrt auch nicht per se anti-
demokratisch. Wenn es richtig genutzt wird, kann das In-
ternet die freiheitliche Demokratie stirken. Es muss in
den Dienst der Demokratie gestellt werden. Demokrati-
sche Politik muss ihre technologische Naivitit tiberwin-
den, damit sich die politische Naivitit des Internets nicht
gegen die freiheitliche Demokratie wendet: ,(...) whether
democracy survives and flourishes is not going to depend
on the quality and character of our technology, but on the
quality of our political institutions and on the character of
our citizens. That means that our first questions remaining
today, as they always have been, are not technological but
political.”20!

Dabei muss das Misstrauen der Internet-Community
tuberwunden werden, denn der ,Ideologie des grof3ten Teils
der Basis der frihen Internet-Nutzer (liegt) die stillschwei-
gende Annahme zugrunde, dass Staaten und Regierungen
keine Verbiindeten der Freiheit sind. Und doch wissen wir
aus der Geschichte, dass die institutionelle und nicht die
libertire Demokratie der hauptsichliche Schutzwall gegen
Tyrannei gewesen ist."2%?

Auch der ,,Mythos, der schon fast den Rang einer Platti-
tiide erlangt hat”, man konne das Internet nicht regulieren,
ist falsch, denn im Zusammenhang mit der ,, Virtualitit des
Cyberspace (existiert) eine aufderordentlich lebendige phy-
sische Realitit”: ,Sender, Empfinger und Ubermittler
sind entweder lebendige, atmende Personen, oder sie sind
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Institutionen, die mit physischer Hardware ausgestattet
sind, sich an realen Plitzen befinden und entsprechend
vom Arm des Gesetzes erreicht werden koénnen.” Wir ha-
ben es ,mit einer Frage der normativen Bewertung zu tun
und nicht mit einer des technischen Determinismus”2%,

Als Medium zur politischen Information bringt das In-
ternet positive Aspekte wie ,hohe Aktualitit, schnelle
Verfiigbarkeit, leichte Weiterverarbeitung und Verkniip-
fung, einfacher Zugang, grenzenlose Kapazitit” ebenso
mit wie negative Aspekte wie die ,, Konfrontation mit Da-
tenschrott, Verstirkung der Wissenskluft (...) Dominanz
von Kommerz und Unterhaltung”?**. Es kann sowohl als
Brandbeschleuniger Krisen verschirfen als auch als Feuer-
wehr zu deren Losung beitragen.

Es trifft zu, dass eine ,demokratieférderliche Nutzung
des Internet diesem Medium keineswegs immanent ist,
sie muss sowohl von den etablierten Akteuren der Politik
als auch den zur Deliberation und Partizipation bereiten
Biirgern gewollt und dementsprechend genutzt werden.”2%

So wenig das Internet per se demokratisch oder unde-
mokratisch ist, so wenig bleibt die freiheitliche Demokra-
tie von der Wirkungsmacht des Cyberspace unberiihrt:
,Die blofie Existenz des Internet erzeugt Erwartungshal-
tungen, die zu ignorieren sich eine Demokratie (...) nicht
mehr leisten kann.”?% Es geht darum, Moglichkeiten und
Gefahren des Internets fiir die demokratische Grundord-
nung zu erkennen und zu benennen, damit eine sinnvolle
Einordnung in das Wertgefiige der freiheitlichen Demokra-
tie moglich ist.
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6. Abenteuerspielplatz und Stammkneipe

,Marconi, Marconi, we can talk to Florida!“
, That’s wonderful, but do we have anything to say to
Florida?“

Guglielmo Marconi (1874-1937), Physiker!

Im Zentrum des Wertegefiiges der freiheitlichen Demo-
kratie steht der Schutz der Menschenwiirde. Es ist des-
halb notwendig zu untersuchen, wie sich das Internet auf
die Personlichkeitsrechte des Einzelnen auswirkt. Zu die-
sen Personlichkeitsrechten gehort unverzichtbar die frei-
heitsverbiirgende Funktion der Privatheit, die sich tber
das Verfiigungsrecht tiber Privatsachen, den Schutz des
Privatmenschen vor dem Staat und die Trennung der Pri-
vatsphdre vom offentlichen Leben definiert. Als ,informa-
tionelle Privatheit” gehort dazu die ,gesicherte Verfliigung
des Einzelnen dartiber, was andere von ihm wissen kon-
nen und sollen*2.

Ambivalenz der Anonymitdit

Insofern galt Figenschutz durch Anonymitit auf dem Weg
durchs Netz zunichst als plausibel. Dies entsprach auch
dem Alltagsleben in der realen Welt: Sei es beim Losen einer
Busfahrkarte oder an der Kasse im Supermarkt: , Anony-
mitit ist im tidglichen Leben die Regel und nicht die Aus-
nahme (...). Die Frage muss im Internet also nicht lauten:
,Warum anonym?’, sondern: ,Warum nicht anonym?2‘*3
Dabei galt und gilt Anonymitit im Internet nicht nur
dem Schutz eigener Daten, sondern auch als Eintrittskarte
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zu einem Abenteuerspielplatz: , The presiding myth of the
Internet through the 1980s and 1990s was that you went on-
line, you could shed your earthly baggage and be whoever
you wanted. Your age, your gender, your race, your job,
your marriage, where you lived, where you went to school —
all that fell away.”* Schon 1972 konstatierte Helmut Krauch
in seinem Buch , Computer-Demokratie”: , Wir leben in
zwei Welten. Die eine erschlie8t sich unserer Erfahrung,
die andere erleben wir durch Medien.”® Dabei helfen uns
die Medien, die Schattenseiten des Lebens zu verdringen.

Allerdings bleibt ein volliges Eigenleben im Cyberspace
unmoglich, weil ,,das Wirkliche sich wehrt. Menschen, die
am Bildschirm ein Parallelleben fithren, sind dennoch an
die Begierden, den Schmerz und die Sterblichkeit ihres
physischen Ich gebunden.”¢ So bleibt das ,Online-Ich’ mit
der ,Offline-Identitit’ eng verbunden. Aber die virtuelle
Welt ,ermoglicht es, individuelle Identititen in ihren un-
terschiedlichen Selbstaspekten aktiv zu prisentieren und
kollektive Identititen durch den Zugang zu diversifizierten
Zielgruppen oder Teiloffentlichkeiten aufzubauen”’.

Erleichtert durch die unbegrenzte ortliche sowie offene
zeitliche Reichweite werden im Internet traditionelle
rdaumliche Schutzbarrieren und milieuspezifische Kom-
munikationsgrenzen unterlaufen: , Die virtuellen sozialen
Kontexte erlauben ein neues Spiel mit privaten Selbstent-
wiirfen wie offentlichen Selbstinszenierungen. Niemand
ist auf die Rollen und Erwartungsmuster festgelegt, die
sich im Off-Line Leben verfestigt haben und nicht ohne
hohe soziale Kosten verindert werden konnen. Nirgends
gibt es ein grofleres Publikum und eine zeitlich ebenso un-
begrenzte Bithne fiir die eigene Kreativitit.”®

Dabei war in der ersten Netzepoche den Internetnutzern
durchaus klar: ,Das Internet bietet eine uferlose Menge an
Herausforderungen und Anregungen, aber keinen privaten
Schutzraum.”® Auch deshalb legten viele sich in der virtu-
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ellen Welt falsche Identititen zu. Umfragen unter Chat-
Teilnehmern ergaben damals: ,66 Prozent der Teilnehmer
ltgen regelmaifiig und glauben, dass 98 Prozent der anderen
dies stindig tun.”!0

Der Weg der Anonymitit wurde allerdings nicht nur
zum eigenen Schutz gewihlt, sondern manches Mal auch
mit dem Willen zum Betrug: So tauchte 2006 bei YouTube
eine Videoserie von , LonelyGirl15” auf, die mit scheinba-
ren personlichen Lebensbeichten eines sechzehnjihrigen
Midchens sehr populir wurde, sich spiter aber als ge-
filscht herausstellte: ,Das Schone am Internet ist, dass je-
der, selbst eine einsame Sechzehnjihrige ihre Gedanken
aufnehmen und damit viele Anhinger gewinnen kann.
Das Unertrigliche am Internet ist, dass sie vielleicht weder
einsam noch sechzehn ist.”!!

Einen besonders dramatischen Fall der Folgen eines
gleich mehrfachen anonymen Identititswechsels im Inter-
net dokumentiert der eindrucksvolle amerikanische Film
,tallhotblond” (2009): Ein Arbeiter und ehemaliger Soldat
lernt im Online-Chat ein vermeintlich junges Midchen
mit dem anonymen Nickname ,tallhotblond’ kennen und
gibt sich selbst ebenfalls im Schutz der Anonymitit als
Achtzehnjihriger aus, obwohl er verheiratet ist und zwei
Kinder hat. Die vermeintliche Teenagerin beginnt zugleich
ein Online-Techtelmechtel mit einem seiner Arbeitskolle-
gen, den er schliefilich aus Eifersucht ermordet. Schlief3-
lich stellt sich heraus, dass die Online-Chatterin kein jun-
ges Midchen ist, sondern eine Mutter, welche die Identitit
ihrer Tochter missbraucht hatte. Dieser Dokumentarfilm
ist besonders gut geeignet, um die Abgrinde der anonymen
Internetwelt aufzuzeigen.'?

Mit dem Wachstum des Internets wandelte sich auch
die Einstellung zur Preisgabe der eigenen Identitit: , The
equality and anonymity that made the Internet so libera-
ting in its early days turned out to be desastrously disinhi-
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biting.”!®* Zunehmend wurde die Entfernung der virtuellen
von der realen Welt als Defizit empfunden. So entwickelte
sich das Internet fiir die neue Nutzergeneration ,vom
Werkzeug der Informationssuche zum eigenstandigen Kul-
tur- und Lebensraum. Es entstand mit wachsender Ge-
schwindigkeit eine Massenbewegung, die durchaus als
erste grofle Volkerwanderung des Informationszeitalters
zu bezeichnen ist.”!*

Soziale Netzwerke

Dies war die Geburtsstunde der Sozialen Netzwerke, von
denen es im deutschsprachigen Internet etwa 150 gibt. Als
Kontaktnetzwerk fiir den Beruf hat ,Xing’ etwa neun Millio-
nen registrierte Nutzer. Ein dhnliches Profil hat ,Linkedin’,
das weltweit funfzig Millionen Mitglieder verzeichnet, mit
seinem 2009 er6ffneten deutschsprachigen Angebot aller-
dings noch weniger als eine Million Nutzer erreicht. Fiir
den privaten Austausch und wegen seines deutlich regiona-
len Profils auch fiir Vereine und private Interessensgruppen
interessant hat sich ,wer-kennt-wen’ mit acht Millionen
Mitgliedern etabliert. Ein vergleichbares Netzwerk sind
auch die ,Lokalisten’ mit 3,5 Millionen Nutzern. Schon
2002 wurde das Netzwerk ,stayfriends’ gegriindet, das be-
sonders alte Schulkameraden zusammenfihren will.!®

Die grofiten sozialen Netzwerke sind inzwischen Face-
book und die VZ-Netzwerke (SchiilerVZ, StudiVZ und
MeinVZ). Bei den Onlinern tiber vierzehn Jahre, die das
Netz wochentlich oder haufiger nutzen, liegt Facebook (42
Prozent) vor Schiiler- bzw. StudiVZ (33 Prozent) und wer-
kennt-wen (18 Prozent).! Dabei beschleunigt sich ins-
besondere die Zuwachsrate bei Facebook: Zum Jahres-
wechsel 2010/2011 meldete das Netzwerk bei einer
tiglichen Zuwachsrate von tiber 700.000 Nutzern 550 Mil-
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lionen Mitglieder weltweit (davon dreiflig Prozent in den
USA), von denen sich angeblich die Hilfte tiglich einloggt.
Die Plattform wird in tiber 200 Lindern in mehr als 75
Sprachen angeboten.!”

Allerdings ist zu beriicksichtigen, dass bei Facebook
schon der nur monatliche Besuch im Netzwerk zur Auf-
nahme in die Statistik der Mitglieder ausreicht.!® Ein derart
geringer Aktivititsgrad widerspricht eigentlich dem Cha-
rakter eines sozialen Netzwerkes. Insofern verbirgt sich
hinter den veroffentlichten Nutzerzahlen eine unbekannte
Zahl inaktiver ,Karteileichen”. Auf dieser Grundlage gab
Facebook Ende Mirz 2011 in Deutschland 16,2 Millionen
Nutzer an.”

Die drei VZ-Netzwerke kamen im April 2010 zusammen
auf 16,4 Millionen Mitglieder, wer-kennt-wen auf 7,49 Mil-
lionen.”® | Beziiglich der Nutzungsdauer zeigt sich, dass So-
cial-Media-Sites in aller Regel dazu genutzt werden, sich ein
kurzes ,Update’ iiber die Befindlichkeiten im Netzwerk zu
verschaffen. (...) Zurzeit werden Social-Networking-Sites
meist 15 Minuten und weniger pro Tag genutzt.”?!

Voraussetzung fiir die Nutzung Sozialer Netzwerke ist
der formelle — wenn auch meist kostenlose — Beitritt zum
jeweiligen Netzwerk. Dabei wird ein ,Profil’ angelegt, in
dem das neue Mitglied Angaben zu sich hinterlegen und
fir alle anderen Nutzer freischalten kann.

Allerdings ist dort auch eine anonyme Anmeldung mog-
lich, da dazu lediglich eine E-Mail-Adresse benotigt wird.
,Lediglich die Hilfte aller in Communities aktiven On-
liner benutzt innerhalb von Onlinenetzwerken den voll-
stindigen Nahmen - ein Viertel der Befragten meldet sich
mit Spitznamen an, ein gutes Fiinftel verwendet Teile des
vollstindigen Namens, zumeist den Vornamen und 8 Pro-
zent verwenden einen anderen Namen."??

Handlungsoptionen im Social Web sind fiir den Nutzer
das ,Identititsmanagement”, mit dem durch das Erstellen
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von Profilseiten oder Hochladen von Fotos Aspekte der eige-
nen Person offengelegt werden. Im ,Beziehungsmanage-
ment” werden Kontakte durch Aussprechen oder An-
nehmen von Freundschaftsanfragen oder FEintrige auf
Pinnwinden geschlossen und gepflegt. Im , Informations-
management” werden Informationen z.B. durch das Abon-
nieren von RSS-Feeds und das Taggen einer Website gefiltert,
verwaltet und bewertet.??

Die in den Netzwerken als Freunde verbundenen Nut-
zer tauschen miteinander belanglosen Smalltalk, Bilder
oder Videos aus, geben einander Informationen zu allen
moglichen Themen weiter oder vergniigen sich in inter-
aktiven Endlosspielen: ,Durch eine Kombination von
technologischen und sozialen Innovationen ist eine neu-
artige Qualitdt von distanzierter und doch niederschwel-
liger Kommunikation entstanden.”?*

Dabei gilt fir manche: ,Das Netzwerk ist die Bot-
schaft.”?% Soziale Netzwerke als Online-Communities , ba-
sieren auf personlicher Interaktion sowie emotionaler
Kommunikation und sind durch eine gewisse zeitliche Sta-
bilitit gekennzeichnet. Eine Online-Community ist also
grundsitzlich ein soziales Phinomen”?°. Es geht tiberwie-
gend um Kontakt zu denen, die auch offline zum Freundes-
und Bekanntenkreis gehéren: Uber siebzig Prozent der
Nutzer pflegen in den Sozialen Netzwerken mehrmals in
der Woche oder tiglich Kontakte mit Freunden, die sie
auch regelmaiflig personlich treffen. Die Hilfte pflegte sol-
che Kontakte auch zu Freunden, denen sie nicht (mehr)
personlich begegnen.?”

In Deutschland setzen die meisten Nutzer auf die tber-
schaubare Reichweite eines eigenen Bekanntenkreises mit
durchschnittlich 130 Verlinkungen zu anderen Personen.
Auch in den USA steht fiir neunzig Prozent der Nutzer
(ohne signifikante Altersunterschiede) der Kontakt zu per-
sonlichen Freunden und Bekannten im Vordergrund. Nur
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die Hilfte der Nutzer interessiert sich fiir das Finden neuer
Freunde. In Groflbritannien pflegen zwei Drittel der Nutzer
Kontakte zu denen, die sie auch aufierhalb des Netzes ken-
nen.?® ,Private Kontaktpflege und die Nutzung als all-
gemeine Informationsquelle sind die wichtigsten Griinde
zur Nutzung von Social-Media-Sites.”?

Dabei hat die soziale Interaktion im Internet meist
keine direkten Auswirkungen auf die Gestaltung des All-
tagslebens, sondern gesellt sich zu den bestehenden sozia-
len Bindungen oder vertieft diese. Denn das Internet hilft,
Bindungen tiber Entfernungen hinweg aufrechtzuerhalten.
Verschiedene Untersuchungen stiitzten ,,die These nicht,
das Internet fihre zu geringerer sozialer Interaktion und
grofierer sozialer Isolation*3°,

Entbl6fSung im Netz

Problematisch ist allerdings, dass soziale Netzwerke eine
Art von Schutzraum unter ,Freunden’ vorgaukeln, die viele
Nutzer dazu verleitet, in Text und Bild auch sehr private In-
formationen von sich preiszugeben, die dann eben keines-
wegs nur von Freunden’ gelesen werden konnen. Soziale
Netzwerke bieten also ,einen spezifischen und in seinen
Konsequenzen moglicherweise nicht vollstindig tiberblick-
baren Tausch von sehr weitreichenden personlichen Daten
gegen komfortable, effiziente und angenehme Optionen des
Beziehungs- und Informationsmanagement”, den man als
,faustian bargain” (Teufelspakt) bezeichnen kénnte.?!

Dies ist besonders problematisch, weil soziale Netz-
werke wesentlich intensiver von jungeren als von ilteren
Menschen genutzt werden. So sind von den in Deutschland
lebenden 16,2 Millionen Facebook-Nutzern 3,4 Millionen
achtzehn Jahre alt und jinger, aber nur 3,2 Millionen vier-
zig Jahre und ilter.’> Wer auf dem Weg von der ,,analogen

81



Menschenwiirde und Persoénlichkeitsschutz

Jugend” zum , digitalen Erwachsensein”®® {iber das neue
Medium noch staunt, begegnet den Cyberspace-Angeboten
zur Offenlegung des Privaten schon deswegen mit einer ge-
wissen Zurtickhaltung, weil es fiir ihn neu ist.

Die neue Generation der Internetnutzer ist in die digitale
Welt geboren, in der ihre Eltern hineingewachsen sind.?* Fiir
sie ist selbstverstindlich, was fiir ihre Eltern neu war. Ent-
sprechend unbefangen bewegen sie sich im Cyberspace. Ge-
rade in Deutschland lassen mit 75 Prozent sehr viele Nutzer
(besonders Jugendliche!) den uneingeschrankten Zugang zu
allen in solche Netzwerke eingestellten personlichen Infor-
mationen (auch Bilder) zu, in den USA sind es sechzig Pro-
zent und in Groflbritannien fiinfzig Prozent.?® Die Griinde
fur diese tiber das im realen Leben hinausgehende, teilweise
naive Offenherzigkeit sind die , Suche nach Beziehungen,
sozialer Zugehorigkeit und Unterstiitzung” sowie ,,Selbst-
bestitigung bzw. Selbstdarstellung’®.

Soziale Netzwerke sind deshalb auch ein ,Hort der
Selbstdarsteller’. Immerhin fast sechzig Prozent von mehr
als tausend befragten College-Studenten gaben an, ,dass
die Menschen ihrer Altersgruppe die Netzwerke vorwie-
gend fiir Selbstvermarktung, Narzissmus und die Suche
nach Aufmerksamkeit nutzen”.®” Der Auskunftsfreude
sind in den Sozialen Netzwerken wie generell im Internet
praktisch keine Grenzen gesetzt.

Einer der ersten, der dies erkannte, war Facebook-Griin-
der Mark Zuckerberg: , Zuckerberg just wanted people to
be themselves.” Oder mit seinen eigenen Worten: ,I think
as humans we fundamentally parse the world through the
people and relationships we have around us. So at its core,
what we’re trying to do is map out all of those trust re-
lationships, which you can call, colloquially, most of the
time, friendships.?®

Der Erfolg von Facebook besteht wohl auch darin, dass
es das Internet nicht als Computernetzwerk versteht, son-
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dern als Netzwerk von Menschen. Es gibt den Internetnut-
zern, wonach sie nun auch im Netz verlangen: ihre eigene
Identitat: , All that stuff that the Internet enabled you to
leave behind, all trappings of ordinary bourgeois existence —
your job, your family, your background? On Facebook, you
take it with you. It’s who you are.”’ Damit etablierte sich
auch die ,Identititspreisgabe als Faktor der Kommunika-
tionskultur”*°,

Zuckerberg selbst sagte dazu: ,,Als wir anfingen, tber-
raschte es uns wirklich, wie viele private Informationen
die Menschen auf der Internetseite freiwillig preisgeben
wollten. Vor dreieinhalb Jahren war es nicht einmal tiblich,
den echten Vor- und Nachnamen online zu benutzen. Doch
die Leute wollten sich mitteilen. Und mehr als 25 Prozent
hinterlegten sogar ungefragt ihre Handynummern.”*!

Sinnbild fur diese neue Bereitschaft zur Offenlegung ei-
gener Daten wurde die sofort sehr populire Moglichkeit in
Facebook und anderen sozialen Netzwerken mit dem eige-
nen Namen im Internet ein Photo zu verbinden. Téglich
werden tber hundert Millionen solcher Bilder auf Face-
book eingestellt und konnen dort — auch ohne Einverstind-
nis des Betroffenen — namentlich zugeordnet werden: , The
masked-ball period of the Internet is ending. Where people
led double lives, real and virtual, now they lead single ones
again.”*?

Zu dieser Demaskierung im Internet, die im krassen Ge-
gensatz zur Anonymitdtskultur der Anfangsjahre steht, ge-
hort auch, dass in sozialen Netzwerken alles auf die Ver-
knapfung der Nutzer untereinander abgestellt ist. Fiir
virtuelle Gemeinschaften ist neben der ,Praxis globaler
Redefreiheit” das Prinzip ,selbstgesteuerter Vernetzung”*
prigend. Diese Vernetzung ist auch das einzige Ziel der
einfachen, aber auflerordentlich populiren Facebook-On-
line-Spiele wie Farmville mit iiber 54 Millionen Teilneh-
mern.
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Facebook-Griinder Zuckerberg triumt von der ,Face-
bookization of the Web |...): wherever you go online, you'll
see your friends”*: Wer heute im Internet surft, kann ange-
sichts der Hiufigkeit der Facebook-Buttons auf einer Viel-
zahl von Webseiten die Dynamik der Umsetzung dieser Vi-
sion schon erahnen.

Gerade weil soziale Netzwerke in erheblichem Mafl von
Jugendlichen genutzt werden, ist die neue Gefahr der , Ver-
nachlissigung des Selbstschutzes der eigenen Sphire”#
sehr ernst zu nehmen. Dies gilt umso mehr, als die Schnel-
ligkeit des Agierens zu den Kennzeichen sozialer Netz-
werke gehort: ,Die Unvermitteltheit der Interaktion in
der Netzwelt stellt hohe Anforderungen an die Bewusst-
heit der Selbstdarstellung und verlangt die Reflexion auf
deren Wirkung bei den Betrachtern.”4¢

Bei manchen sozialen Netzwerken entsteht auch der
Eindruck, dass im Blick auf den Schutz privater Daten
,die Bereitschaft zum Kontrollverlust (...) Voraussetzung
far diese Form der digitalen Teilhabe” ist.*’” Es gibt durch-
aus die Versuchung, freiwillig die eigene Privatsphire
preiszugeben, um dazu zu gehoren: ,Relationsships on
Facebook have a seductive, addictive quality that can erode
and even replace real-world relationships. Friendships mul-
tiply with gratifying speed, and the emotional stakes stay
soothingly low; where there isn’t much privacy, there can’t
be much intimacy either.”*® Mark Zuckerberg beschreibt
offen als Ziel von Facebook: ,Wir wollen die Menschen
dazu bewegen, sich von sich aus zu 6ffnen.”#

Es ist auch keineswegs einfach, sich bei diesen sozialen
Netzwerken wieder abzumelden und ein Nutzerkonto zu
loschen.®® Jedenfalls ist der Ausstieg aus sozialen Netz-
werken um ein Vielfaches schwerer als der Einstieg. So
stellt sich durchaus die Frage, inwieweit solche , Lock-in-
Effekte” die Freiwilligkeit der Teilnahme de facto ein-
schranken, weil ,durch die Investition in eigene Selbst-
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darstellung und den Aufbau eines eigenen sozialen Netz-
werkes Austrittskosten” entstehen, die der Einzelne
scheut”s!.

Es ist durchaus ,harte Arbeit, die eigenen Daten im
Netz zuriickzuhalten und nur gezielt preiszugeben’*2. Wer
dies vernachlissigt, kann mit unangenehmen Folgen kon-
frontiert werden. ,Wir kénnen in virtuellen Welten ver-
loren gehen. Manche Kritiker betrachten das Leben im Cy-
berspace als bloflen Schein, als Flucht oder leere
Zerstreuung. Das ist nicht richtig. Die Erfahrungen, die
wir dort machen, sind erst zu nehmen.”** Sie gehtren zum
wirklichen Leben.

Aber es wire zu einseitig, nur den , digitalen Exhibitio-
nismus” im Internet anzuprangern, kritisiert werden miis-
sen auch die Voyeure — dhnlich wie beim hollindischen
Wohnzimmer, das traditionell keine Gardine hat, nicht
nur die Bewohner, sondern auch die Betrachter zur Diskre-
tion angehalten sind.>* Internetnutzer, die sozusagen die
Gardinen abgenommen und sich mit eigenen Beitrigen in
die Welt des Internets begeben oder sich bei einem Sozialen
Netzwerk angemeldet haben, lernen schnell eine neue
Herausforderung kennen: ,, They must manage their online
reputations constantly.”%® Denn das Internet legt alles of-
fen und vergisst nichts.
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»The Net never forgets“
Joseph Daniel Lasica, Internet-Blogger (1998)°¢

In unserer modernen Gesellschaft ist seit lingerem ein
Wandel im Verstindnis des Privaten zu beobachten: ,Nicht
nur Straflen und Plitze, mehr noch funktionieren die
Medien — Fernsehen, Illustrierte, Internet — lingst als
Bithne fiir die Schaustellung des Privaten und Intimen.”%’
Als auffilligstes Beispiel unserer Zeit ist hier wohl die
1999 erstmals in den Niederlanden ausgestrahlte Fernseh-
show ,,Big Brother” zu nennen, die die ,Rund-um-die-Uhr
Zur-Schau-Stellung’ aller Lebensbereiche zum zentralen
Programminhalt erhob und die Schreckensvision der tota-
len Uberwachung aus George Orwells 1949 erschienen Ro-
man ,,1984* zu einem positiven Marketingbegriff umfunk-
tionierte.

Das Rezept ist nach wie vor erfolgreich und inzwischen
von Fernsehanstalten in tber siebzig Lindern iibernom-
men. Dazu gesellen sich seit einigen Jahren sogenannte
,, Trash-Talk-Shows”, in denen die eingeladenen Giste in-
timste Details aus ihrem Leben ausbreiten: ,Instead of
withdrawing, we now boldly and almost shamelessly pa-
rade our private selves in public.”*® Jeder kennt auch das
Phianomen der laut telefonierenden Handy-Nutzer, die ihr
Umfeld ohne Hemmungen und mit grof8ter Selbstverstand-
lichkeit an privatesten Gesprachen teilhaben lassen.
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Entgrenzung der Erinnerung

, Onlinekommunikation gilt als wesentlicher Faktor des
kulturellen Wandels von Privatheit.”* Schon die Analyse
von privaten Homepages kommt zum Ergebnis: ,Privates
ist zunehmend offentlich verhandelbar und vorzeigbar ge-
worden”, wobei gerade Homepages eine ,neuartige Form
der Expressivitit in der Darstellung von Privatheit |...)
eine eigentimlich einseitige Kommunikationsofferte sind.
Sie unterliegen keinem Rechtfertigungszwang.”

Als unerschopfliches Reservoir an Informationen und
Meinungen und Plattform fiir scheinbar grenzen- und end-
lose Kommunikation ist das Internet zugleich — und als
zwingende Voraussetzung dafir — ein offenbar unbegrenz-
ter Speicherplatz fir praktisch alles, was in ihm kommuni-
ziert wurde. Auch hier zeigt das Internet seine Ambivalenz
zwischen dem scheinbaren Wegschauen eines grofiziigigen
Anything goes und einem ebenso unerbittlichen Erinne-
rungsvermogen: ,Eine der menschlichsten Eigenschaften
des Internet ist seine unbegrenzte ,Richterskala’ fur
Dummbheiten und Geschmacklosigkeiten. Seine un-
menschlichste ist die Entgrenzung der Erinnerung.”*°

Dabei ermoglichen Digitalisierung, immer billigere
Speichermedien und stindig einfachere Zugangs- und
Suchmoglichkeiten nicht nur ,Transparenz via Doku-
mentation”®, sondern sie fithren auch zum , Niedergang
des Vergessens”. ,Das Internet fixiert Vergangenes inten-
siver, als der Buchdruck es je gekonnt hat.”®? Jede Abfrage
in einer Suchmaschine bestitigt, wie gegenwirtig auch
langst Vergangenes ist. So bringt das Internet mit seiner
ungeheuren Datenfiille einen ,Zwang zur Erinnerung”
mit sich, der dem Vergessen als wichtigem Bestandteil
menschlicher Erkenntnis den Raum nimmt. Diese Ent-
wicklung verindert das Zusammenleben der Menschen:
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,Jahrhundertelang war die Beziehung zwischen Erin-
nern und Vergessen klar. Sich etwas zu merken war
schwierig und kostspielig, und die Menschen mussten
sich genau iiberlegen, was diesen Aufwand tatsichlich
wert war. Das Vergessen war der Normalfall. Im digitalen
Zeitalter hat sich dieses Verhiltnis von Erinnern und Ver-
gessen umgekehrt — vielleicht die fundamentalste Ver-
inderung seit Menschengedenken. Informationen mit
Hilfe des digitalen Gedichtnisses in Erinnerung zu rufen
ist zur Regel geworden und das Vergessen zur Ausnahme.
(...) (Das Vergessen) befihigt uns, zu verallgemeinern und
von konkreten Erfahrungen zu abstrahieren. Es ermog-
licht uns zu akzeptieren, dass der Mensch — wie alles im
Leben — sich mit der Zeit verandert. Es verankert uns in
der Gegenwart und befreit uns von der permanenten Fes-
selung an eine immer unbedeutender werdende Vergan-
genheit. Das Vergessen erlaubt uns als Gesellschaft, Ein-
zelnen zu vergeben und fiir den Wandel offen zu bleiben.
(...) Digitales Erinnern verhaftet uns der Vergangenheit
und macht anfillig fir eine moglicherweise verheerende
Uberreaktion in Form voélliger Nichtbeachtung unserer
Vergangenheit.”®

Schon 1998 warnte der Internet-Spezialist Joseph Daniel
Lasica in seinem Aufsatz , The Net never forgets” vor den
Folgen: ,,Our past now follows us as never before {(...). You
may leave town, but your electronic shadow stays behind.
We often view the Internet as a communications medium
or an information-retrieval tool, but it’s also a powerful ar-
chiving technology that takes snapshots of our digital
lives — and can store those fleeting images forever.”% Mit
ihrer dauerhaften Speicherung sind die privaten und per-
sonlichen Offentlichkeiten im Internet — im Unterschied
zur personlichen Kommunikation von Angesicht zu
Angesicht — persistent, duplizierbar und durchsuchbar.
,Durch das Internet entledigt sich Kommunikation letzter
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Grenzen von Zeit und Raum und wird grenzenlos, damit
aber auch grenzenlos gefihrlich.”%

Sogenannte ,unintendierte Publika”®® mit denen ver-
altete Informationen Uber Personen als scheinaktuell wei-
ter im Netz verfugbar sind, konnen die Privatsphire in be-
sonderer Weise verletzen. Die Folgen konnen auch fir den
Einzelnen frappierend sein:

So wurde 2006 in den USA Stacy Snyder trotz aller be-
standenen Priifungen nicht als Lehrerin zugelassen, weil
im Internet alte Bilder auftauchten, die sie selbst dort ein-
gestellt hatte und sie als kostiimiert mit einem Pappbecher
in der Hand und der Selbstbeschreibung als , drunken pi-
rate” zeigten. Gerichtsprozesse gegen die Einstellungsver-
weigerung verlor die junge Frau. Im gleichen Jahr wurde
dem siebzigjihrigen Kanadier Andrew Feldmar die Einreise
in die USA verweigert, weil ein Grenzbeamter iiber eine
Google-Suche einen vierzig Jahre alten Artikel gefunden
hat, in dem sich der Psychotherapeut zum Konsum von
LSD bekannt hatte, beim Einreiseversuch aber die Frage
nach friherem Drogenkonsum verneinte.®

In Russland verlor eine Richterin ihr Amt, nachdem im
Internet Fotos verbreitetet wurden, auf denen sie zirtlich
eine Wodka-Flasche kusst. Sie hatte die Fotos selbst auf
ihrer Seite in einem Sozialen Netzwerk platziert. Unbe-
kannte verbreiteten sie im Netz, nachdem die Richterin
zwei sibirische Oppositionelle zu einer Geldstrafe wegen
der Teilnahme an einer Demonstration verurteilt hatte,
bei der sie gar nicht anwesend gewesen waren. In Jekatae-
rinburg verloren zwei Verkehrspolizisten ihren Job, weil
im Netz ein Video auftauchte, das sie beim Striptease mit
heulenden Sirenen im Dienstwagen zeigte. Besondere Auf-
merksamkeit erregte im Februar 2011 auf YouTube das sar-
kastische Musikvideo ,Zollstation Wladiwostok”®® iiber
Korruption beim russischen Zoll. Es war mit tatsichlichen
Zoll-Mitarbeitern wohl fiir den internen Gebrauch gedreht
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worden, aber dann ins Netz geraten. Der russische General-
staatsanwalt kiindigte strenge Disziplinarmafinahmen bis
hin zur Entlassung beteiligter Mitarbeiter an.®

Es lieflen sich viele weitere Beispiele aufzdhlen. Bei der
Frage nach ,akzeptablen Formen der Selbstprisentation im
Internet” wird deutlich, ,dass nicht nur technische Ent-
wicklungen, sondern auch soziale Entscheidungen und
Bewertungen dartiber bestimmen, wo die Grenzen der Pri-
vatsphire zu ziehen sind”.”® Dabei vergessen viele Internet-
nutzer, dass die zeitlich nicht begrenzte Reichweite des In-
ternets ,kollektives Vergessen’ erschwert, wenn nicht gar
verhindert. Die sich daraus entwickelnden schweren Ge-
fahrdungen des Personlichkeitsschutzes sind auch Folge
des umfassenden Versuchs alles in der digitalen Welt zu er-
fassen und schnell auffindbar zu machen.

Folgenreiche Sammelwut

Im Frithjahr 2007 musste Google zugeben, ,bis dahin jede
einzelne Suchanfrage, die jeder Nutzer je eingetippt hatte,
gespeichert zu haben wie alle Suchergebnisse, die diese Nut-
zer danach eingeklickt hatten””!. Ahnliches wurde von Ya-
hoo und Microsoft bekannt. Bei AOL musste eine Frau, die
im Frithjahr 2006 intime Sexualfragen in die AOL-Such-
maschine eingegeben hatte, erleben, dass diese Fragen noch
lange lesbar und und ihr namentlich zuzuordnen waren.”
Google-Chef Eric Schmidt (,Offenheit ist meine Reli-
gion”"?) bekannte in einem Vortrag bei der Berliner Funkaus-
stellung im September 2010 ganz ausdricklich: , Letztlich
geht es buchstiblich um alle Thre Informationen — E-Mail,
Sachen, die Thnen am Herzen liegen, mit Ihrer Erlaubnis na-
tiirlich.“”* Deshalb setzt Google auch einen word-scanner
ein, um mit einer Art umgekehrten Spamschutz aus E-Mails
Daten fir die personalisierte Werbung gewinnen zu kon-
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nen.”> Mit einem Marktanteil von tber 85 Prozent stellt
Google die am meisten genutzte Suchmaschine: ,,Google’s
secret software standard is hidden in its computer cloud in-
stead of being placed in your pocket.”7

Bei tiglich tiber drei Milliarden Suchanfragen analysiert
diese Software, ,was der Google-Nutzer tut: Welche Such-
begriffe gibt er ein, welche Seiten und welche Anzeigen
klickt er an? So kann Google genau erkennen, was die Inter-
netnutzer bewegt. Uber und neben den Suchergebnissen
werden die Google-Anzeigen thematisch passend einge-
blendet. Google verdient bei dem Klick mit. Das Anzeigen-
system Google Adwords bringt mit 98 Prozent die meisten
Erlose im Google-Konzern. Auch die Herkunft der Such-
anfragen nach Stidten und Regionen kann Google leicht er-
mitteln. (...) Nattirlich wird auch alles, was der Google-Mail-
Nutzer sendet, nach Schliisselwortern durchforstet. Und
schwups kommen beispielsweise bei dem Wort ,Baby’ oder
,Windeln’ eher friher als spiter die passenden Anzeigen.””’

Google-Vorstandschef Eric Schmidt beschrieb dabei
schon den nichsten Schritt: ,Wenn ich eine Strafie hinun-
tergehe, konnen Passanten per Livestream Informationen
von der Oper, dem Kino, dem Hindler und den Schulen
empfangen. An der Oper konnte das Telefon dann ein
Stiick aus der Oper vorspielen. Wenn der Nutzer die Oper
hasst, bekommt er eine andere Einspielung. Das allwis-
sende System trifft also Entscheidungen in Echtzeit und
versorgt Menschen mit Informationen.”’®

Auch bei Facebook gilt als Grundeinstellung fur die
Nutzer die Offenlegung der eigenen Daten, sodass eigene
Aktivititen innerhalb von Facebook und mit Facebook-
Tools wie dem Button ,Gefillt mir” im Netz fir jeder-
mann einsehbar gespeichert werden — es sei denn, man ent-
scheidet sich fiir einen hoheren als den von Facebook
voreingestellten Datenschutz. Diese Form der volligen
Transparenz spiegelt sich in der Facebook-Zentrale im kali-
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fornischen Palo Alto: Den grof3ten Grad an Privatheit bie-
tet der von drei Seiten durch Glaswinde einsehbare Kon-
ferenzraum, der nicht zufillig den Namen Aquarium trigt:
,,Otherwise the space is open plan: no cubicles, no offices,
no walls, just a rolling tundra of office furniture.””

Ganz in diesem Sinn beschreibt Mark Zuckerberg seine
Philosophie: ,The thing that I really care about is making
the world more open and connected. What that stands for
is something that I have believed in for really long time.
Open means having access to more information, right?
More transparency, beining able to share things and have a
voice in the world.”8° Er befindet sich hier auf einer Linie
mit Google-Chef Eric Schmidt, der zur Frage der Privat-
sphire sagte: ,If you have something that you don’t want
anyone to know, maybe you shouldn’t be doing it in the
first place.”® Ganz dhnlich duflerte sich der bei Google
seit 2005 als Vizeprasident und ,Chief Internet Evangelist”
beschiftigte Mathematiker Vint Cerf, der auch als , Vater
des Internets” bezeichnet wird: , Nichts, was Sie tun, wird
jemals verschwinden und nichts, was sie tun, wird unbe-
merkt bleiben. Es gibt keine Privatsphire, finden Sie sich
damit ab.”82

Zwar betonen alle Beteiligten, die Internet-Nutzer wiir-
den die Informationen tber sich im Internet freiwillig zur
Verfiigung stellen und damit diirften sie auch genutzt wer-
den. Aber zugleich versuchen sie ihr Klientel auch immer
neu zu veranlassen, noch mehr Informationen von sich
preiszugeben. Dahinter steht auch ein harter Wettbewerb
zwischen Google und Facebook um den zielgruppenspezi-
fischen Werbemarkt. Hier holt Facebook nach einem ganz
einfach Prinzip auf: ,Privates Plaudern ,unter Freunden’
verrat viel mehr tber die Internetnutzer als das Suchver-
halten, das Google kennt. Dazu kommt: Empfehlungen
von Freunden haben eine viel hohere Glaubwiirdigkeit als
Artikel in Zeitungen, Aussagen in Internet-Blogs und erst
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recht als beliebige Werbebanner. Das macht Reklame bei
Facebook zu einem extrem interessanten Weg der Kunden-
ansprache fiir die werbetreibende Industrie in aller Welt.“#

Selbst die Nutzer von Online-Spielen bei Facebook miis-
sen damit rechnen, dass aus ihrem Spielverhalten Werbe-
daten gewonnen werden, und geben mit ihrer Anmeldung
zu Spielen wie Farmville oder Mafia Wars auch ausdriick-
lich die Zustimmung zur werblichen Nutzung ihrer Spiel-
daten.

Manche wollen in ihren Eifer fir die Offenheit aller In-
formationen und ihre Erfassung im Netz auch die Politik
einschliefien. So schlug der Internet-Autor und Blogger
Jeff Jarvis unter der Uberschrift ,Die Herrschaft der Com-
puterfreaks” allen Ernstes vor, jeder solle in einem ,Face-
book der Demokratie’ seine politischen Ansichten fir je-
dermann offenlegen.’* Freiwillig haben das bei den
amerikanischen Prisidentschaftswahl 2008 tibrigens schon
viele getan: ,41 Prozent aller Nutzer von sozialen Netz-
werken fanden in einem solchen heraus, fiir wen ihre
Freunde stimmen wiirden bzw. gestimmt hitten.”%°

Gleichzeitig artikuliert sich unter den Nutzern auch
immer wieder einmal Skepsis gegentiber der Facebook-Phi-
losophie der umfassenden Transparenz. Ende 2007 musste
das Unternehmen nach heftigen Nutzerprotesten sein Tool
,Beacon” wieder einstellen, das ,Freunden” Auskunft iiber
eigenes Kaufverhalten gab.

Google belisst es nicht bei der Erfassung der Daten sei-
ner Nutzer, sondern verdffentlicht stindig neue selbst er-
stellte Datensammlungen. Dies geschieht meist ohne
grofle offentliche Beachtung. Eine Ausnahme war der mas-
sive Streit, der in Deutschland Mitte 2010 um den Internet-
dienst Google Street View entbrannte. Die Heftigkeit der
Diskussion verwunderte zunichst, denn der wesentlich
grofiere Eingriff als bei Google Street View, das 6ffentlich
sichtbare Fassaden ins Netz stellt, besteht bei ,,Google
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Earth’, das mit Satelliten-Luftbildern sozusagen in die Hin-
terhofe und Garten schauen lisst. Aber interessanterweise
wird dieser Dienst seit 2004 angeboten, ohne dass dies zu
nennenswerten Kontroversen gefithrt hitte.

Bei Street View haben nach Google-Angaben in den be-
troffenen zwanzig deutschen Stidten 2,89 Prozent aller
Haushalte der Veroffentlichung von Bildern ihrer Hiuser
widersprochen.?¢ De facto fallen diese Hiuserfassaden tibri-
gens den Nutzern des Dienstes paradoxerweise dadurch be-
sonders auf, dass sie unkenntlich gemacht sind.®” Proble-
matisch ist bei Google Street View allerdings nicht das
Veroffentlichen von offentlichen Strafienfassaden, sondern
die eventuelle Verknipfung mit anderen Daten. Es geht
hier um ein kommerzielles Interesse, nimlich dem kiinftig
mobilen Internetnutzer an jedem Ort die Werbeangebote
zu machen, die fiir ihn dort interessant sind wie der Super-
markt in der Nihe oder die Tankstelle usw.

Datenschutz als Aufgabe

Als Google Street View im November 2010 freigeschaltet
wurde, fanden sich in den o6ffentlichen Straflenaufnahmen
nicht nur Hiuserfassaden, sondern es waren natiirlich auch
Menschen zu sehen: Zum Beispiel fand sich ein Redakteur
des Bonner General-Anzeiger fiir ein weltweites Publikum
beim Gang tiber den Parkplatz seines Arbeitgebers abgelich-
tet und nahm es humorvoll als Anlass fiir eine Glosse.® An-
dere Aufnahmen zeigen Menschen in weit verfinglicheren
Situationen wie zum Beispiel in den Rotlichtvierteln in
Frankfurt oder Niirnberg.®

Auch mit der automatischen Gesichtserkennung in sei-
nem Bildverarbeitungsprogramm Picasa bekennt sich
Google zu einer Art Totalerfassung.”® Welche dramatischen
Folgen das haben kann, zeigt der im Januar 2010 bekannt
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gewordene Fall einer Frau, von der Nacktfotos ins Internet
gelangt waren: , Die Fotos gingen um die Welt. Die junge
Frau aus Hessen wurde zum Pin-up fiir die globale Spanner-
gemeinde. Peinvoll genug — bis dann auch noch jemand
Klaras Identitit enthiillte. Seitdem bekommt, wer bei Goo-
gle ihren Namen eingibt, als ersten Treffer die drastischen
Fotos aus der Bildersuche gezeigt. (...) Weil das Internet
nichts verzeiht und nichts vergisst, blieb nur ein Ausweg.
(Sie) nahm einen anderen Namen an, zog in einen anderen
Ort und hofft auf ein neues Leben. Es wird enden an dem
Tag, da irgendein Fremder sein Handy mit automatischer
Gesichtserkennung auf sie richtet — und die kalte Akkura-
tesse der Maschine ihn zu den alten Bildern fithrt. Der
Name ldsst sich indern, tiber sein Gesicht aber ist der
Mensch unentrinnbar mit den alten Taten verkniipft. Fir
Leute, die viel im Netz unterwegs sind, tritt eines der un-
geschriebenen Grundrechte mehr und mehr aufier Kraft:
Die Chance fir einen Neuanfang gibt es bald nicht
mehr. %!

Das Urteil des Bundesverfassungsgerichtes zum Volks-
zihlungsgesetz vom 15. Dezember 1983 beschreibt fast
prophetisch die Herausforderungen fiir den Personlich-
keitsschutz im Internetzeitalter, obwohl es nur die (damals
neue) elektronische Datenverarbeitung im Blick hatte.
Dieses Urteil begriindete ein neues Recht auf , informatio-
nelle Selbstbestimmung”, , weil bei Entscheidungsprozes-
sen nicht mehr wie frither auf manuell zusammengetra-
gene Karteien und Akten zuriickgegriffen werden muss,
vielmehr heute mit Hilfe der automatischen Datenver-
arbeitung Einzelangaben tiber personliche oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren Person
(personenbezogene Daten) technisch gesehen unbegrenzt
speicherbar und jederzeit ohne Riicksicht auf Ent-
fernungen in Sekundenschnelle abrufbar sind. Sie kénnen
dariiber hinaus — vor allem beim Aufbau integrierter Infor-
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mationssysteme — mit anderen Datensammlungen zu ei-
nem teilweise oder weitgehend vollstindigen Personlich-
keitsbild zusammengefiigt werden, ohne dass der Betrof-
fene dessen Richtigkeit und Verwendung zureichend
kontrollieren kann. (...] Wer nicht mit hinreichender
Sicherheit tiberschauen kann, welche ihn betreffende Infor-
mationen in bestimmten Bereichen seiner sozialen Um-
welt bekannt sind, und wer das Wissen moglicher Kom-
munikationspartner nicht einigermaflen abzuschitzen
vermag, kann in seiner Freiheit wesentlich gghemmt wer-
den, aus eigener Selbstbestimmung zu planen oder zu ent-
scheiden. Mit dem Recht auf informationelle Selbstbestim-
mung wiren eine Gesellschaftsordnung und eine diese
ermoglichende Rechtsordnung nicht vereinbar, in der Biir-
ger nicht mehr wissen kénnen, wer was wann und bei wel-
cher Gelegenheit tiber sie weils. (...) Dies wiirde nicht nur
die individuellen Entfaltungschancen des Einzelnen beein-
trachtigen, sondern auch das Gemeinwohl, weil Selbst-
bestimmung eine elementare Funktionsbedingung eines
auf Handlungsfihigkeit und Mitwirkungsfihigkeit seiner
Biirger begriindeten freiheitlichen demokratischen Ge-
meinwesens ist.”*?

In seinem Urteil zur Online-Durchsuchung kntipfte das
Bundesverfassungsgericht vom 27. Februar 2008 daran an
und formulierte zum allgemeinen Personlichkeitsrecht
des Grundgesetzes: Dieses ,umfasst das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme. (...) Die Nutzung der Infor-
mationstechnik hat fiir die Personlichkeit und die Entfal-
tung des Einzelnen eine friher nicht absehbare Bedeutung
erlangt. Die moderne Informationstechnik eroffnet dem
Einzelnen neue Moglichkeiten, begrindet aber auch neu-
artige Gefihrdungen der Personlichkeit.”%?

Dieses vom Bundesverfassungsgericht mit dem elemen-
taren Recht auf Selbstbestimmung begriindete Schutz-
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bedirfnis fiir persénliche Daten richtete sich als Abwehr-
recht des Einzelnen gegen mdogliche Eingriffe staatlicher
Stellen. Diese Betrachtung des Datenschutzes bleibt in un-
serer freiheitlichen Gesellschaft wichtig, aber solche Ge-
fihrdungen gehen im Cyperspace keineswegs und wohl
auch nicht tiberwiegend vom demokratischen Staat aus.

So weifd das Privatunternehmen Apple zum Beispiel fast
alles tiber den Musikgeschmack seiner Kunden, Amazon
vieles tiber ihre Lesegewohnheiten und Google tiber die In-
teressengebiete der Nutzer seiner Suchmaschine. Vorwie-
gend aus kommerziellen Griinden, zur Optimierung von
Werbung und Marketing hat sich im Internet eine , Tech-
nologie der Kontrolle“** entwickelt. Dazu gehoren zum
Beispiel sogenannte Cookies, die es Internetanbietern er-
moglicht, auf dem PC eines Anwenders sozusagen als elek-
tronischen Kriimel (Cookie = Keks) ein Miniprogramm zu
hinterlegen, mit dessen Hilfe beim nichsten Aufruf des
Web-Servers die fiir ihn giiltigen Daten des Anwenders aus
der Cookie-Datei tibertragen werden.

Dies ist fiir die Anwender vordergriindig bequem, da sie
personliche Daten nicht z. B. bei jeder Buchbestellung neu
eingeben miissen. Zugleich ist es mit Hilfe von Cookies
aber moglich, ein Profil der Surfgewohnheiten von Anwen-
dern und z. B. tiber ihre Interessensgebiete zu erstellen. Un-
terschitzt werden dabei meist die Langzeitfolgen dieser
,elektronischen Kriimel’. Aktuelle Cookies von Google ha-
ben immerhin eine Lebensdauer bis mindestens 2036.%° In
den USA sammelten schon im Jahr 2000 ,,92 Prozent der
Websites personliche Daten und verarbeiteten sie unter
kommerziellen Gesichtspunkten?®,

Anwender konnen Cookies zwar 16schen oder deren In-
stallation verhindern, aber meist siegt die Bequemlichkeit.
Ahnliches gilt fiir die bis auf wenige Meter genaue GPS-Or-
tungssysteme, die in mobilen Internetgeriten meist selbst-
verstindlich angeschaltet bleiben und damit fiir die Inter-
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netanbietern Informationen tiber den jeweiligen Standort
des Nutzers vorhalten. Diese von Internet-Anbietern nicht
nur angebotene, sondern ausdriicklich forcierte automati-
sche Lokalisierung der Nutzer tiber Smartphones und Lap-
tops, aber auch bei Aufnahmen mit Digitalkameras, be-
trifft nicht nur das Verhiltnis der Nutzer zu den
Anbietern, sondern kann die Privatsphire in weit grofie-
rem Umfang einschrinken: Wer die GPS-Ortung zum Bei-
spiel in einem Netzwerk wie Facebook nicht ausschaltet,
teilt seinen jeweiligen Aufenthaltsort der gesamten Netz-
gemeinde mit.

Bis Mirz 2011 haben acht Online-Unternehmen -
darunter Google, die Deutsche Telekom, Nokia und die
Deutsche Post — den vom Branchenverband BITKOM ent-
wickelten ,Datenschutz-Kodex fiir Geodatendienste” un-
terzeichnet. Darin ist vor allem eine zentrale Informations-
und Widerspruchsstelle vorgesehen.”” Es muss aber kri-
tisch vermerkt werden, dass ,die Offentlichkeit im Netz
zu einem guten Teil von der Gnade der Firmen abhangt“®s.

Deshalb hat das Bundesinnenministerium im Dezember
2010 einen Gesetzentwurf ,zum Schutz vor besonders
schweren Eingriffen in das Personlichkeitsrecht” vorge-
legt. Der damalige Innenminister Thomas de Maiziere pli-
dierte fiir ,einen breiten Ansatz, der das gesamte Internet
einbezieht” und nannte die Erhebung von Standortdaten,
Gesichtserkennungsdienste, Profilbildungen anhand von
Suchmaschinen als die Internetdienste, ,die fur die Integri-
tit des Personlichkeitsrechts von besonderer Bedeutung
sind”. Als Kernpunkt der Initiative formulierte er: ,Eine
gezielte Verbreitung von Personlichkeitsprofilen darf des-
halb nur mit Einwilligung des Betroffenen erfolgen oder
aber wenn ein klar tiberwiegendes Interesse an der Ver-
offentlichung besteht.”*?

Es gehort zu den Merkwiirdigkeiten unserer Zeit, dass
das Misstrauen gegeniiber kommerziellen Datensamm-
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lern, die in ihren internen Strukturen kaum kontrollier-
bar sind, erheblich geringer ist als gegeniiber den staatli-
chen Stellen, die in der Demokratie durch gewihlte Ver-
treter einer stindigen Kontrolle und Transparenzpflicht
unterliegen.

So ergeben sich Gefihrdungen insbesondere durch den
freiwilligen Verzicht von Internetnutzern auf das Recht in-
formationeller Selbstbestimmung, der es privaten Unter-
nehmen erleichtert, weitreichende Kommunikations- und
Konsumprofile anzulegen. Immerhin 43 Prozent der Ju-
gendlichen tolerieren, ,dass ihr Verhalten im Internet be-
obachtet und analysiert wird und sie darauf abgestimmte
Werbung erhalten.”!? So entsteht am ehesten die vom
Bundesverfassungsgericht 1983 beschworene Gefahr, dass
,Burger nicht mehr wissen kénnen, wer was wann und
bei welcher Gelegenheit tiber sie weif3.”

Der bisher vorwiegend als Schutz von individuellen Da-
ten vor staatlichem Zugriff verstandene Datenschutz steht
gerade in der freiheitlichen Demokratie vor neuen Heraus-
forderungen. Im Ordnungsmodell der Sozialen Marktwirt-
schaft ergibt sich dabei als neues Debattenfeld auch die
Frage nach den Grenzen des Erlaubten im Blick auf die
wirtschaftlich motivierte Datensammelwut. Zum staat-
lich garantierten Datenschutz sollte aber auch die indivi-
duell praktizierte Datensparsamkeit kommen. Ohne das
Problembewusstsein der Biirger kann eine offene Gesell-
schaft den Schutz ihrer Daten nicht im notwendigen Um-
fang gewihrleisten.

99
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»Der Verbrauch ist allein Ziel und Zweck einer jeden

Produktion, daher sollte man die Interessen der Pro-

duzenten eigentlich nur soweit beachten, wie es er-

forderlich sein mag, um das Wohl der Konsumenten
zu férdern. “

Adam Smith (1723-1790),

Moralphilosoph und Nationalokonom!*!

Bis 1991 waren kommerzielle Aktivititen im Netz strikt
verboten,!% aber heute begegnet das Internet im Alltag we-
sentlich haufiger dem Wirtschaftsbiirger als dem Staatsbiir-
ger. Viel mehr als ein politisches Forum ist es inzwischen
ein virtueller Marktplatz. , Weil Wirtschaftsunternehmen
die treibende Kraft bei seiner Expansion gewesen sind, ist
das Internet weitgehend kommerziellen Nutzungsformen
entsprechend ausgebildet worden.”!% Fast ein Drittel aller
Domains haben die ausdriickliche Kennzeichnung ,,.com “
fiir ,,commercial“!%, aber auch sehr viele Domains mit
Linderkennzeichnungen haben einen kommerziellen Hin-
tergrund. Far die freiheitliche Demokratie stellt sich die
Frage, was dies fiir den Einzelnen und den Schutz seiner
grundlegenden Personlichkeitsrechte bedeutet.

Anbieter und Kdiufer zugleich

Das Internet bringt dem Einzelnen im wirtschaftlichen Be-
reich vor allem dadurch grundlegende neue Freiheiten,
weil es der virtuelle Marktplatz jedem erleichtert, die ein-
seitige Festlegung auf die Konsumentenrolle zu durchbre-
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chen. Menschen treten aus dieser ,passiven Rolle heraus
und werden — gewissermafien jenseits formeller betriebli-
cher Strukturen - selbst zu Produzenten von auch selbst
genutzten, aber der Offentlichkeit zur Verfiigung gestellten
Produkten.”1%

Das Internet erleichtert und beschleunigt damit einen
Prozess, der 1916 mit einem ersten Selbstbedienungsladen
in den USA begann, sich tiber das IKEA-Prinzip der Selbst-
bedienung bei Endfertigung fortsetzte und im Internet von
der eigenen Hotel- oder Flugbuchung tiber die Produktindi-
vidualisierung (z. B. bedruckte T-Shirts) bis hin zur selbst-
organisierten internetbasierten Abwicklung des Kaufs und
Verkaufs von Borsenprodukten entwickelte.

Plattformen wie Ebay, Wikipedia, YouTube oder Ama-
zon (lber den dort auch moglichen Verkauf gebrauchter Bi-
cher) sind so erfolgreich, weil sie diese Grenziiberschrei-
tung zwischen Kunde und Anbieter ermdglichen. Dabei
entstehen auch neue Formen der Marktwirtschaft, die an
deren Urspriinge — den Tauschhandel - ankntipfen.

Erstes prominentes Beispiel dafiir war die Musik-
Tauschborse Napster als zwischen 1998 und 2001 zeit-
weise am schnellsten wachsende Internet-Community.
Sie erreichte etwa achtzig Millionen Nutzer weltweit, da-
von waren 1,6 Millionen stindig online: Alleine im Januar
2001 betrug das Tauschvolumen rund zwei Milliarden Da-
teien.!'® Auch die Internet-Auktionsplattform Ebay ver-
dankt ihre Popularitit einem dhnlichen Prinzip. Unterbro-
chen sind dort tiber fiinfzig Millionen Auktionen im Gang
und etwa eine halbe Million Menschen leben weltweit von
solchen Internet-Auktionen.!” Immerhin die Hilfte aller
Internet-Nutzer Uber vierzehn Jahren hat in Deutschland
schon an solchen Online-Auktionen teilgenommen.!'%

Ob damals Napster oder heute Ebay: , Der Konsument
wird zum Produzenten. Der Plattformbetreiber ist nur ein
Intermediir, welcher es ermoglicht, dass die Benutzer In-
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halte herstellen, verwalten und austauschen sowie unter-
einander kommunizieren konnen.”!” Alwin Toffler nann-
te diese Mischung aus Produzent und Konsument einen
,Prosument”.!'® Axel Bruns prigte den Begriff ,Produt-
zung” (Produktion und Nutzung) fiir die ,oft eher unge-
plante und zufillige Erschaffung von Inhalten durch pro-
duktiv titige Nutzer”, als ,offene Artefakte, fortlaufende
Prozesse”, nach dem Grundsatz ,gemeinschaftliches Ei-
gentum, individueller Verdienst” und , offen fiir Teilnahme
und Bewertung durch die Gemeinschaft”.!!!

Mit den Moglichkeiten des Internets gibt es ,ein his-
torisch noch nie dagewesenes Angebot an begabten Indivi-
duen, die in bislang nicht gekanntem Umfang Zugang zu
den Technologien der Produktion und Distribution von
Wissen, Kreativitit und anderen immateriellen Giitern ha-
ben und die mit einer stark ausgeprigten Motivation aus-
gestattet sind, sich produktiv zu betitigen”!2.

Thnen werden auch Chancen eroffnet, weil im Internet,
,der Markt fir Nischenprodukte riesig und im Grunde
grenzenlos” ist. Die alte Regel, mit zwanzig Prozent der
Produkte erziele man achtzig des Umsatzes (und normaler-
weise hundert des Gewinns), gilt nicht mehr. Bisher fiihrte
die Knappheit des Angebots zu Verkaufsschlagern. Aber im
Internet ist auf der Angebotsseite nichts knapp und alles
erhiltlich und umgekehrt der Kundenkreis so ausgeweitet,
dass sich auch fiir Ausgefallenes noch Kaufer finden: , Der
Verkauf von Nischenprodukten ist ein lukratives, kosten-
effizientes Geschift.”!!® Insofern hat das Internet ein neues
Geschiftsmodell hervorgebracht: , A Billion Dollars, One
Nickel at a Time.”1

Zugleich werden im Internetzeitalter nicht nur viele
Konsumenten zu Produzenten, sondern Unternehmen nut-
zen auch die besseren Moglichkeiten zum Kundenkontakt
in ihrem Sinne. So kommt es auch zu ,arbeitenden Kun-
den” und einer Art von ,crowdsourcing”, das heif3t der
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,Auslagerung (outsorcing) definierter Unternehmensakti-
vititen — etwa in den Bereichen Ideenfindung, Produktent-
wicklung, Design, Werbung, Reportage oder Problemlo-
sung — nicht auf kommerzielle Anbieter, sondern auf eine
Vielzahl (crowd) von freiwillig (und meist kostenlos) an
der Produktherstellung und/oder Distribution im weites-
ten Sinne partizipierenden Kunden beziehungsweise Nut-
zern.”!'S Hier liegt auch das Erfolgsgeheimnis der soge-
nannten open-source-Bewegung, die im Softwarebereich
gemeinsam entwickelte und stindig weiterentwickelte
Programme kostenlos zur Verfiigung stellt.

Diese Uberwindung von Abhingigkeiten zwischen
Konsumenten und Produzenten entspricht den Grund-
gedanken der Sozialen Marktwirtschaft. Allerdings ver-
schwimmt dadurch in bestimmten Bereichen auch der Ei-
gentumsbegriff. Wo beispielsweise der Leser kaum noch
von den Autoren zu unterscheiden ist, ist die Vorstellung
der Originalurheberschaft und des geistigen Eigentums
ernsthaft gefihrdet. Weil Eigentum die Freiheit und Unab-
hingigkeit des Biirgers gewihrleistet, gehort sein Schutz
zu den wesentlichen Aufgaben der freiheitlichen Demo-
kratie.

Urheberrecht als Eigentumsschutz

Durch die einfache Moglichkeit der massenhaften digita-
len Kopie hat sich das Urheberrecht zu einem zentralen
Schlachtfeld der Eigentumsfrage im Internet entwickelt.
Dies gilt umso mehr, weil in Deutschland ,als Ausfluss
der Sozialbindung des Eigentums die Schranken des Ur-
heberrechts zugunsten der Nutzer und auf Kosten der Ur-
heber durch Pauschalvergiitungen und Verwertungsgesell-
schaften immer mehr ausgeweitet (wurden). Bildlich
gesprochen: Die Schranken werden allmihlich so hoch,
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dass sie den Blick auf das urheberrechtlich geschiitzte
Werk verdecken.“!16

Digitale Technologien gelten wegen ihrer Moglichkeit
zum grenzenlosen anonymen Austausch oft als ,Feindbild
des Urheberrechts”!'” und werden auch nicht selten genauso
eingesetzt. So sagte der damalige Sprecher des Hamburger
Chaos Computer Clubs, Andy Miiller-Maguhn, als er im
Jahr 2000 zum Europa-Direktor der ,Internetregierung”
ICANN gewaihlt worden war: ,Was die Juristen ,geistiges Ei-
gentum’ nennen, ist — das weif} jeder Lateiner — nichts weiter,
als ein Diebstahl am 6ffentlichen Raum. Und da wir — die
Netzbewohner — jetzt keine Lust haben, uns den 6ffentlichen
Raum durch diese Diebe kaputt machen zu lassen, mussten
wir ein bisschen proaktiv titig werden.”118

Dass solche Auffassungen sich auch politisch Bahn zu
brechen suchen, zeigt die in Schweden Anfang 2006 gegriin-
dete Piratenpartei. Sie geht zurtick auf die Anti-Copyright-
Organisation , Piratbyran”, die 2004 die Internettausch-
borse ,, The Pirate Bay” initiiert hatte. Der Protest gegen die
Beschlagnahme des Servers durch schwedische Behorden
wegen Urheberrechtsverletzungen und gegen die 2009 er-
gangenen Urteile sind Hauptthema der neuen Partei, die
bei den nationalen Parlamentswahlen in Schweden 2006
und 2010 jeweils nur 0,6 Prozent der Stimmen erreichte,
aber bei den Europawahlen 2009 mit 7,1 Prozent einen Ab-
geordneten nach Briissel entsenden konnte. Die Aktivititen
der Partei waren von groffem internationalen Medienecho
begleitet und sie wurde zum Vorbild fiir Parteigriindungen
in anderen Lindern. In Deutschland erreichte die Piraten-
partei mit ihrer Forderung nach unbegrenzter Freiheit im In-
ternet bei den Bundestagswahlen 2009 immerhin zwei Pro-
zent der Stimmen.

Der Respekt vor dem geistigen Eigentum wird dabei auch
durch die alltigliche Praxis unterlaufen: ,Das Einfiigen,
Neuzusammensetzen, Vermischen, Ausleihen, Kopieren.
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Kurz das Stehlen geistigen Eigentums ist zu den hiufigsten
Einzelaktivititen im Internet geworden und dieses Phino-
men verformt und verzerrt unsere Werte und unsere ge-
samte Kultur.”'" Immerhin 54 Prozent der amerikanischen
Studenten geben zu, mit Hilfe des Internets Plagiate zu er-
stellen. Bei einer Befragung von 50.000 Studenten im
Grundstudium in den USA fanden sogar 77 Prozent der Stu-
denten nicht, dass die Plagiate aus dem Internet ein ernstes
Problem seien.

Die Annahme, im Netz gehore alles jedem, wird durch
die technischen Angebote des Internets ausdriicklich gefor-
dert. So fithrt Hypertext quasi zur ,Flussigversion eines
Buches” mit dem offenkundigen Ziel, dass jedes Buch , ver-
netzt, zugeordnet, zitiert, extrahiert, mit Anmerkungen
versehen, neu gemischt, neu zusammengefiihrt und stir-
ker mit der Kultur verwoben”!?° werden soll. Der PC-Be-
fehl ,Copy&Paste” (Kopieren und Einfiigen) ist weit mehr
als eine Arbeitshilfe beim Erstellen von Texten, er lisst so-
zusagen alles fiir jeden verfiigbar werden.

Insbesondere im Bereich der Musik entwickelten sich
Urheberrechte schnell zum Schlachtfeld. So musste die Mu-
siktauschborse Napster im Februar 2001 wegen massiver
Streitigkeiten um das Urheberrecht geschlossen werden.
Die Musikindustrie begann sich zu wehren, weil die kosten-
losen Internet-Downloads zu massiven Umsatzeinbriichen
beim Platten- und CD-Verkauf fithrten. Immer wieder
machten extreme Fille Schlagzeilen. So wurde 2003 sogar
ein zwolfjahriger Schiiler verklagt, weil er tausend Songs
aus dem Internet auf seinen Computer geladen hatte. Diese
Auseinandersetzung wird nicht selten zum Kampf David
(Internet-Nutzer) gegen Goliath (Medienkonzerne als An-
bieter) stilisiert und umgekehrt gilt: ,,Der Endverbraucher
ist nicht mehr der liebe potentielle Partner der Musikindus-
trie. Er ist der potentielle Raubkopierer, vor dem man sich
schiitzen muss und dem sie den Krieg erklirt hat.”!2!
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Dabei darf nicht vergessen werden, dass gerade die Mu-
sikszene das Internet frith als Raum der Eigenwerbung fiir
sich entdeckte. Vorreiter war hier der britische Musiker
und Singer David Bowie, der bereits 1996 mit einer eigenen
Website online ging, ein Jahr spiter sein neues Album zu-
erst im Internet vertrieb und 2001 ein eigenes Internet-Ra-
dio startete. Dabei bot er Mitgliedern seiner Online-Com-
munity an, Titel kostenlos im Live-Stream anzuhéren,
aber nicht downzuloaden.!??

Kritiker bekimpfen eine Ausweitung des Urheber-
rechts, denn es ,privatisiert Wissens- und Kulturbestinde,
die dem erlaubnisfreien Zugriff der Allgemeinheit entzo-
gen sind”, und setzen auf den open-source-Gedanken:
,Nicht mehr das geistige Eigentum des Einzelnen, sondern
die Community wird als Quelle gesellschaftlichen Reich-
tums angesehen.”1?® Dabei wird die ,,Wertschépfung in so-
zialen Produktionsnetzwerken (...) mit der Schaffung {...)
eines ethischen Mehrwerts”!?* gleichgesetzt, da sie mit
Anerkennung, Respekt und der Prisentation von Talent
einhergeht. Die open-access-Bewegung setzt auf , kreative
Zusammenarbeit durch den bewussten Verzicht auf Exklu-
sivrechte an den Werken*!%°,

Das Gegenmodell ist das Digital Rights Management
(DRM), mit dessen Hilfe geschiitzte Dateien in einer Art
,digitalem Umschlag’ beférdert werden, den nur Personen
Offnen diirfen, die daftiir bezahlt haben. Damit werden frei-
lich die im Urheberrecht vorgesehenen Einschrinkungen
der Verwertungsrechte wie die voriibergehende Vervielfil-
tigung, die Vervielfialtigung zur Rechtspflege oder zuguns-
ten behinderter Menschen, fiir Kirchen und Unterrichts-
gebrauch, im Schulfunk und offentlichen Reden, das
Zitatrecht und die zuldssige Vervielfiltigung fiir den pri-
vaten Gebrauch eingeschrinkt. ,Einerseits trifft es zu,
dass das Urheberrecht durch Moglichkeiten digitaler Ko-
pien gefihrdet ist; andererseits besteht aber ebenso durch
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die digitale Rechteverwaltung eine erhebliche Gefahr fiir
die Rechte der Allgemeinheit.”12

Das klassische Spannungsverhiltnis zwischen Urheber-
recht und Informationsfreiheit lisst sich auch im digitalen
Zeitalter nicht einfach auflésen. Es gibt im Blick auf geisti-
ges Figentum und Urheberrecht eine ,Diskrepanz zwi-
schen der traditionellen gesetzlichen Norm und der neuen
sozialen Norm“. Die politische Debatte dariiber ist noch in
vollem Gang und teilweise von hilflosen Reaktionen be-
stimmt: So versuchte die franzosische Regierung 2009 per
Gesetz, den Internetzugang als Sanktion fiir die Verletzung
von Urheberrechten durch illegale Downloads fiir die je-
weiligen Internetnutzer zu sperren. Im Blick auf das
,Recht der Kommunikationsfreiheit” erklirte der franzosi-
sche Verfassungsrat das Gesetz teilweise fiir verfassungs-
widrig. Ein dhnlicher Vorstofy der EU-Kommission schei-
terte am Europidischen Parlament.

Entsprechend der immer wieder rechtlich umstrittenen
Geriteabgabe z. B. auf Kopierer wird jetzt hiufig tiber eine
Kulturflatrate als ,pauschale Vergiitung fiir Internetnut-
zung” diskutiert.”” Das am 12. September 2003 und 26. Ok-
tober 2007 verabschiedete erste und zweite , Gesetz zur Re-
gelung des Urheberrechts in der Informationsgesellschaft”
hatte keine Entscheidung zwischen , individuellen Abrech-
nungssystemen und Pauschalgebiihren” getroffen.!?

International wird ohne grofie 6ffentliche Beachtung der
,Schutz des Urheberrechts in der digitalen Welt” zwischen
der EU, den USA, Japan, Australien, Kanada, Korea, Mexi-
ko, Marroko, Neuseeland, Singapur und der Schweiz im
Anti Counterfeiting Trade Agreement (ACTA) verhandelt:
,Die Provider sollen kiinftig die Netz-Surfer iiberwachen,
um sie bei dreimaligem illegalem Download von geschiitz-
ten Inhalten vom Netz auszusperren. Gehen sie nicht dras-
tisch gegen Raubkopierer vor, haften die Telekommunika-
tionsunternehmen selbst.”!?
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Entscheidend fiir die Grundlagen der freiheitlichen De-
mokratie ist dabei nicht, wie diese Frage konkret geldst
wird, sondern dass Normen gesetzt und verteidigt werden,
die das Recht auf Figentum als einem der Fundamente per-
sonlicher Freiheit auch im virtuellen Raum verteidigen.
Sonst wiirde dort nur das Recht des Stirkeren — nichts an-
deres ist Diebstahl — gelten, das den Grundlagen freiheitli-
cher Demokratie zuwiderlduft.

Der souverdne Konsument

In Deutschland haben 75 Prozent der Internetnutzer — wie
erldutert gehoren dazu etwa siebzig Prozent der Bevolke-
rung — mindestens einmal tber das Internet Waren oder
Dienstleistungen gekauft. In der Gruppe der 25- bis 44-jah-
rigen Internetnutzer liegt der Anteil der Kaufkunden im In-
ternet sogar bei 88 Prozent."*? In vielen Fillen gilt im Inter-
net: ,Mehr als jeder zweite Informationssuchende wird
zum Kiufer”, bei Buichern sind es sogar fast 70 Prozent.
,Ganz oben auf der Online-Einkaufsliste stehen Biicher,
Eintrittskarten, Musik-CDs, Buchungen von Hotels und
Damenbekleidung. 3!

Seit 2005 wurden im world wide web jahrlich tiber 400
Milliarden Dollar umgesetzt, davon tiber zehn Prozent
beim Online-Poker und anderen Glicksspielen und rund
ein Viertel im Bereich Pornographie!'®?: ,We did with the
new technology what we did with the old technology.”!3
Inzwischen prisentieren sich etwa 57 Prozent der Unter-
nehmen in Deutschland mit einer eigene Website. Etwa
die Hilfte aller Beschiftigten hat einen Internetzugang am
Arbeitsplatz.!3*

Treibende Krifte des Wirtschaftswachstums in und mit
dem Internet waren dabei weniger etablierte Unterneh-
men, sondern eher tiiftelnde Individualisten. In der Inter-
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netszene dominierte lange der nichtelang durcharbeiten-
den Computerfreak mit reduzierten sozialen Kontakten
auflerhalb der virtuellen Welt. Wie Untersuchungen der
Arbeitswelt in Silicon Valley zeigten, handelt es sich dabei
nicht um Klischees. In der Herzkammer der Onlineindus-
trie liegen die sozialen Kontakte mit Arbeitskollegen um
ein Viertel unter den in der amerikanischen Arbeitswelt
ublichen. In der Internetszene ist eine Arbeitszeit von
tiber 65 Wochenstunden die Norm, ohne dass die Betroffe-
nen dies als Freiheitsbeschrinkung begriffen hitten, denn
einher damit ging eine ,historische Wiederbelebung der
Autonomie in der Arbeit — nach der Biirokratisierung wih-
rend der industriellen Ara”!3,

Dabei erkannten viele, dass sich Geld mit Ideen machen
lie3, und griindeten ihre eigenen Unternehmen, die meist
mit der eigenen Selbststindigkeit ohne Mitarbeiter began-
nen: ,Demnach war unternehmerische Innovation die trei-
bende Kraft der Internet-Okonomie und nicht Kapital.” Al-
lerdings gilt zugleich: ,,Ohne die Finanzierung innovativer
Neugriindungen durch Risikokapitalfirmen hitte es kein
vom Internet angefithrtes Wachstum gegeben.” Auf dem
Arbeitsmarkt des Internets steht der Einzelne mit seinen
Fihigkeiten wieder wesentlich stirker im Fokus als in der
Anonymisierung der Industriegesellschaft gewohnt:
,Buchstiblich ist alles von der Fihigkeit abhingig, talen-
tierte Arbeitskrifte anzuziehen, zu halten und effizient
einzusetzen.’ 13

Die Enquete-Kommission , Zukunft der Medien in Wirt-
schaft und Gesellschaft — Deutschlands Weg in die Informa-
tionsgesellschaft” des Deutschen Bundestages beschrieb
schon 1998 die sich daraus ergebende Wirtschaftskultur im
Internet so: ,Die Entwicklung der neuen Informations- und
Kommunikationstechniken findet zum allergrofiten Teil in
privatwirtschaftlichen Unternehmen statt. Sie ist getrieben
von Neugierde und Erfindungsgeist und vom personlichen
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Nutzen, den sich die Menschen von den neuen Medien ver-
sprechen.”!%’

Die enorme Erweiterung der Verbraucherinformation
durch das Internet gehort ohne Zweifel zu diesem personli-
chen Nutzen. , Online-Medien haben nicht nur wesentlich
zur Beschleunigung der 6konomischen Globalisierung bei-
getragen. Sie haben zugleich die Markt- und damit auch
Machtbalance zwischen Unternehmen und Konsumenten
verdndert.”13® Fiir die Hilfte der Internet-Nutzer zwischen
14 und 29 Jahren ist das Netz ,,unverzichtbar, wenn es um
die Beschaffung von Informationen zu Marken und Pro-
dukten geht — kein anderes Medium hat auch nur eine an-
nihernd dhnliche Bedeutung”!¥.

Das Internet fithrt zu besonders hoher , Konsumenten-
souverinitit” durch die ,grofle Ubersicht iiber Preisgestal-
tung und Produktvielfalt, mittels derer die Verbraucher
ihre Exit-Option effektiver einsetzen und Druck auf die
Anbieter austiben konnen”. Dabei hat die Transparenz der
Produktbewertung durch andere Kunden einen besonders
hohen Stellenwert. Im Internet gilt wie auf dem realen
Marktplatz, dass Information und Handel vor allem Ver-
trauenssache sind. Bei Marktversagen eroffnen sich vielfal-
tige Beschwerdemoglichkeiten ,iiber Kanile einer tech-
nisch und sozial verbreiteten Offentlichkeit”.!4°

Produktkritik und Produktwerbung liegen dabei nahe
beieinander. Inzwischen bietet fast jede Plattform , Mecha-
nismen und Funktionen, um Content zu evaluieren, zu be-
werten und Rankings aufzustellen”!*!. Man kann , digitale
Mirkte (...) als soziale Arenen”!'*? sehen, bei denen Dis-
tanzhandel vom Sozialkapital der Vertrauensbildung und
der Innovation durch Kundeneinbindung lebt: ,Wenn das
Bewertungssystem effizient ist, dass heif3t insbesondere
weder Querulanten tiberreprisentiert noch seriose Teilneh-
mer unterreprisentiert sind, entsteht ein allen Beteiligten
zugingliches wertvolles Informationssystem.” 14
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So wird bei der Kaufentscheidung der Mitbiirger ,ein
besserer Gradmesser als hauptamtliche Literaturkritiker,
Autotester oder Musikrezensenten”!**, 23 Prozent der
Internetnutzer zwischen vierzehn und neunzehn Jahren
sagen von sich, dass sie ohne den , Austausch mit Freun-
den tiber deren Erfahrungen und ehrliche Meinungen” in
sozialen Netzwerken keine Kaufentscheidung treffen.!*® In
sozialen Netzwerken oder bei Verbraucherplattformen wie
Ciao und virtuellen Marktplidtzen wie Amazon und Ebay
ist eine ,Empfehlungskommunikation”!¢ entstanden, die
an die Zeiten vor den anonymisierten Supermirkten an-
kniipft.

Dabei beschert die unmittelbare Kundenbewertung aus-
gerechnet durch ,die kalte Technik Internet” scheinbar
,vergessenen Tugenden” wie Ehrlichkeit, Dienstleistungs-
freundlichkeit und Kundennihe eine ,neue Blitezeit”.!¥
Unternehmen, die hier versagen, gehen ein hohes Risiko
ein: Die ,Mutter aller Internetkampagnen” wurde dabei
durch eine Verleumdungsklage des Konzerns McDonalds
gegen zwei Unternehmenskritiker in London ausgeldst.
Im Internet begleitete die unternehmenskritische Home-
page McSpotlight mit wachsendem Zuspruch der Internet-
nutzer von 1990 bis 2005 den daraus folgenden lingsten
Gerichtsfall der britischen Geschichte mit einem erhebli-
chen Imageschaden fiir das Unternehmen.!'*

Eine dhnlich bittere Erfahrung aus urspriunglich klei-
nem Anlass musste auch die amerikanische Fluggesell-
schaft United Airlines machen. Als dort beim Transport
Gitarren der Country-Band ,,Sons of Maxwell” beschidigt
wurden und die Fluggesellschaft die Zahlung von Scha-
densersatz verweigerte, produzierte die Band 2009 ein Mu-
sikvideo mit dem auch musikalisch hitverdichtigen Song
, United breaks Guitars”. Diese originelle Form der Kun-
denbewertung erreichte innerhalb von nur einer Woche
auf YouTube 2,8 Millionen Abrufe. Die Suchmaschine

111



Menschenwiirde und Persoénlichkeitsschutz

Google warf bei dem Stichwort , United” den Song lange an
prominenter Stelle aus. Der Imageschaden fiir das Flug-
unternehmen ldsst sich kaum beziffern.

Vielen Unternehmen ist im Internet ,,die Kontrolle tiber
so vieles verloren gegangen — Markennamen, Botschaften,
Preispolitik, Konkurrenz, Geheimhaltung — aber mehr als
alles andere haben sie die Kontrolle tiber das Timing ver-
loren. Sie koénnen nicht mehr entscheiden, wann sie mit
ihrer Story aufwarten oder wann sie auf Kritik reagie-
ren.”'* Dies entspricht den Erfahrungen der Akteure im
politischen Bereich.

Dartiber hinaus ist das Internet ,auflerordentlich be-
deutsam fir die Verbreitung von unternehmens- und
marktkritischer Gesellschaftskritik. Es bildet eine, wenn
nicht die zentrale Arena fiir die Artikulation ethischer For-
derungen, die sich gegen Unternehmen richten.” So hat
,fast jeder vierte Fall einer Unternehmenskrise, von der in
den Medien berichtet wurde, einen direkten oder indirek-
ten Bezug zum Internet”.!*® Dabei kénnen ,schlagkriftige
Kampagnen zur Skandalisierung unternehmerischer
Normverletzungen”!® zu erheblichen Reputationsrisiken
fur Unternehmen im Web fiihren, da im Netz die Mei-
nungsbildung vieler Kunden stattfindet.!®> Zugleich wird
das Internet durchaus , gezielt zur Demontage der unter-
nehmenseigenen Deutungsmuster” genutzt.!®® Insofern
entwickelte sich das Internet auch zur Spielwiese fiir ,An-
ti-Corporate-Camapaigns*.!5

So kam es beispielsweise schon 1999 zu einem viel-
beachteten Domainstreit zwischen der US-Firma eToys
und der europdischen Kunstlergruppe etoys. Als ein Ge-
richt in dem Domain-Namensstreit zugunsten der Firma
entschied, formierte sich eine Internetkampagne um den
Borsenwert der Spielzeugfirma zu driicken. Das Unterneh-
men lenkte angesichts dieser negativen o6ffentlichen Auf-
merksamkeit im Streit ein.!%®
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Problematische Wirtschaftskonzentration

Der uniibersehbaren Stirkung der Stellung des einzelnen
Marktteilnehmers als Kunde durch das Internet steht aller-
dings eine durchaus besorgniserregende Schwichung der
Kundenstellung durch oft verdeckte Konzentrationsten-
denzen auf der Anbieterseiter gerade bei Online-Unterneh-
men gegentiber. Insgesamt dringt sich der Eindruck auf,
dass ,im Cyberspace alles auf Konzentration” hinaus-
lduft.' | Das Internet hat sich, fiir viele tiberraschend, als
eine Struktur entpuppt, die monopolistische Tendenzen
hervorbringt.”!%”

Einerseits fordert die hohe Innovationsabhingigkeit der
Onlineunternehmen die Vernetzung groferer und kleiner
Unternehmen, andererseits beschleunigt dies strategische
Unternehmensaufkiufe und damit die wirtschaftliche
Konzentration.!*® So kaufte der Medien-Mogul Rupert Mur-
doch 2005 das damals noch dominante soziale Netzwerk
My Space fur 580 Millionen Dollar, und der Medienkon-
zern Holtzbrink kaufte 2006 die sozialen Netzwerke der
VZ-Gruppe. Im Mai 2011 tibernahm Microsoft fiir 8,5 Mil-
liarden Dollar den Internettelefondienst Skype.'® Immer
wieder wechseln auch besonders lukrative Webdomains
den Besitzer. Auf dem amerikanischen Markt waren die
Spitzenreiter sex.com flr vierzehn Millionen Dollar (2006),
porn.com fiir 9,5 Millionen Dollar (2007), fund.com fiir 9,9
Millionen Dollar (2008) und Insure.com fiir sechzehn Mil-
lionen Dollar (2009).1¢°

Eine besondere Form der Medienkonzentration prakti-
ziert Google, das 2006 fir 1,65 Milliarden Dollar den
Videokanal YouTube erwarb, obwohl dieser einen jihr-
lichen Verlust von 200-500 Millionen machte. Aber es ist
die Unternehmensphilosophie von Google, moglichst viele
Komplementirprodukte kostenlos anzubieten: Alle Biicher
einscannen, Google Earth, Google Street View, Google
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Booksearch, der Browser Chrome, GoogleTrends, das Wer-
betool GoogleAdwords, Google Analytics, die Bildverarbei-
tung Picasa mit automatischer Gesichtserkennung und
YouTube: ,Gibe es die Wiirstchen umsonst, wiirden die
Senfverkiufe in die Hohe schnellen |(...). Google will, dass
das Wissen umsonst ist, weil wir mit sinkenden Kosten
fur Informationen immer mehr Zeit vor dem Computer
verbringen und dadurch die Gewinne des Unternehmens
steigern.”!¢! Dabei geht es vor allem um das internet-
basierte Anzeigengeschift.

Die Transparenz solcher Wirtschaftsaktivititen lisst oft
zu wiinschen tbrig. So sind die Eigentumsverhiltnisse
beim Marktfithrer Facebook unklar. Das Unternehmen
wurde Anfang 2011 von der Bank Goldmann Sachs im Rah-
men einer eigenen Investition von 500 Millionen Dollar
auf 50 Milliarden Dollar bewertet. Die russische Internet-
holding mailru hilt davon vermutlich einen Anteil von
ca. einer Milliarde Dollar. Facebook selbst veroffentlicht
keine Finanzzahlen und scheut vermutlich auch wegen
der damit verbundenen Transparenzforderungen den Bor-
sengang. Schitzungen zufolge diirfte der Werbeumsatz des
Unternehmens bei ca. zwei Milliarden Dollar liegen.'s>

Gerade weil sich einzelne Innovationsideen mit besonde-
rer Beschleunigung und Vehemenz durchsetzen, ist die
Marktstellung derer, die diese neuen Ideen vermarkten, be-
sonders stark. Die daraus erwachsende , Problematik der di-
gitalen Privatmacht im Internet’'® lisst sich nicht leugnen.
Mit der wachsenden Grofse ihrer Unternehmen verloren da-
bei viele Akteure auf dem virtuellen Marktplatz das Inte-
resse an Internet-immanenter Interaktion mit den Kunden:
,Sowohl Content-Industrie als auch netzpolitische Grof3-
akteure haben die Popularisierung der Online-Kommunika-
tion dazu genutzt, sie vor allem unter den Vorzeichen der
Unidirektionalitit voranzutreiben — ohne besondere Sensi-
bilitit gegentiber den Bediirfnissen des Nutzers. 164
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Schon Ende der 90er Jahre verordnete ein US-Bundes-
richter, dass Microsoft, das damals achtzig Prozent der
PCs mit seinem Betriebssystem ausstattete, diese Markt-
dominanz dazu nicht benutzen durfte, auf den eigenen Ge-
riten nur den eigenen Internet-Browser zuzulassen.!®® Seit-
dem muss sich Microsoft immer wieder gegen den Vorwurf
des Missbrauchs einer marktbeherrschenden Stellung ver-
teidigen, wobei das Unternehmen wegen seiner direkten
Beziehung zum Endkunden im besonderen Fokus der Of-
fentlichkeit steht.

Microsoft steht allerdings nicht mehr allein. Auch Ama-
zon, Ebay, Google/YouTube, Wikipedia und Facebook sind
jeweils in ihrem Segment dominant. Google, ein Unter-
nehmen mit , mittlerweile fast 20.000 Angestellten und ei-
nem deutlichen hoheren Borsenwert als Daimler und
Deutsche Bank zusammen“!% beherrscht das Suchmaschi-
nen-Angebot. Fast achtzig Prozent aller Internetnutzer
greifen einmal im Monat auf diese Suchmaschine zuriick.
30 Prozent nutzen mindestens einmal monatlich Wikipe-
dia.'®” Apple dominiert mit iPhone, iTune und iPad das mo-
bile Geschift, Adobe ist mit seinem Flash-Player fast auf
jedem Computer prisent. Etwas weniger bekannt ist, dass
die Firma Cisco schon Anfang des Jahrtausends 85 Prozent
des Marktes fiir Router dominierte, also der Computer, die
den Verkehr im Internet organisieren.!'®®

Solche ,,Systemriesen”'® erhohen die Abhingigkeit ih-
rer Kunden nicht nur dadurch, dass sie eigene mit der Kon-
kurrenz moglichst wenig kompatible geschlossene System-
welten aufbauen. Sie greifen in die Kundenautonomie auch
durch die ferngesteuerte Aktualisierung der verwendeten
Software ein. ,Die von Unternehmen kontrollierten Daten-
wolken und Endgerite schaffen eine vollig neue Infrastruk-
tur.”'’° Am deutlichsten wird das in der Apple-Welt.

Eigene Marktmacht wird durch die Verkniipfung von
Geriten und deren Betriebssysteme mit Inhalten erhoht.
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Mit solchen Entwicklungen werden ,die Gewichte zwi-
schen Kunden und Anbietern zu Lasten der Kunden
verschoben, womit sich die technisch und rechtlich ver-
siertere Seite durchgesetzt hat”!’!. Immerhin stehen ge-
meinschaftlich entwickelte und stindig optimierte, kos-
tenlose open-Source-Programme gegen den Versuch grofler
Software-Konzerne zur Verfligung, im Konsumverhalten
der Kunden einseitige Abhingigkeiten herzustellen.!”

,Die Tendenz zur Monopolbildung hingt mit einer zen-
tralen Eigenschaft vieler Online-Dienste zusammen: ihre
Nutzlichkeit steigt mit der Zahl der Nutzer.”!7® Seit Adam
Smith galt, dass , das Gesetz der Knappheit das Wirt-
schaftsdenken lenkt. Je mehr Verbraucher dasselbe Gut
nutzen, desto weniger Wert bleibt fiir den Einzelnen. Im In-
ternet ist jedoch das Gegenteil der Fall.“'’* Der Wert fiir
den Einzelnen steigt, je mehr andere das Gut (Netz) nut-
zen. Schon der Aufstieg des Telefons war von diesem Phi-
nomen geprigt, im Internet ist es noch ausgeprigter.

Aus diesem Paradigmenwechsel ergibt sich fir die frei-
heitliche Demokratie die besondere Aufgabe der Wachsam-
keit vor unzulissiger wirtschaftlicher Machtkonzentration
im virtuellen Raum. Hier geht es wie immer im Medien-
bereich auch um politische Implikationen. Erwihnt sei
nur, dass auf den scheinbar eigenstindigen Homepages von
web.de, gmx.de und Iund]l.de tiglich die jeweils gleichen
Nachrichten in unterschiedlicher graphischer Aufmachung
zu sehen sind. Diese Internetangebote gehoren zum glei-
chen Konzern, ohne dass die Nutzer dies ohne weiteres
erkennen konnen. Die scheinbar unabhingige Nachrichten-
gleichheit tiuscht so eine so gar nicht vorhandene Nach-
richtenrelevanz vor.
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,Nein, eine Grenze hat Tyrannenmacht
Wenn der gedriickte nirgends Recht finden kann
Wenn unertriglich wird die Last - greift
Hinauf getrosten Mutes in den Himmel
Und holt herunter seine ew’gen Rechte
Die droben hangen unverdufSerlich
Und zerbrechlich wie die Sterne selbst. “
Friedrich Schiller (1759-1805), Dichter!'’®

Weil die globale Prisenz des Internets damit einhergeht,
dass das Netz so schwer zu kontrollieren ist, gilt es auch
als Medium, das weltweit die Idee der Freiheit und der
Menschenrechte beférdert. Der Mitbegriinder der Elec-
tronic Frontier Foundation fasste 1993 diesen Optimismus
in dem Satz zusammen, der seitdem in der Netz-Commu-
nity fast als Glaubenssatz gilt: , The net treats censorship
as a defect and routes around it.”7

Zu unterbinden und zu verhindern, dass seine Unterdrii-
ckungsmafinahmen o6ffentlich angeprangert werden kon-
nen, fillt dem diktatorischen Staat demnach zunehmend
schwer, denn die ,Souverinitit des Staates erstreckt sich
auf die materielle Welt, wohingegen der Cyberspace Gele-
genheit gibt, diese Grenzen zu tberwinden und far den
freien Fluss der Ideen zu sorgen”!”’.
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Ende der Abschottung

Richtig ist, dass sich das Internet als global prisentes,
grenziiberschreitendes Medium auch von totalitdren Dik-
taturen nicht einfach aus ihrem Herrschaftsbereich verban-
nen lisst. Anfang 2011 wurden weltweit 1,9 Milliarden
Internetnutzer gezihlt, das sind 28,7 Prozent der Welt-
bevolkerung. Allerdings ist die Verbreitung des Netzes
rund um den Globus sehr unterschiedlich: In Afrika liegt
sie bei 10,9 Prozent der Bevolkerung, in Asien, dem Mitt-
leren Osten und Lateinamerika zwischen 21 und 34 Pro-
zent, in Europa bei 58,4 Prozent, in Australien/Ozeanien
bei 61,3 Prozent und in Nordamerika bei 77,4 Prozent der
Bevolkerung.!”®

Zwar ermoglicht der Zugang zum Internet auch in Dik-
taturen den Zugang zu ,Inhalten, die in anderen Rechts-
systemen zur Verfugung gestellt werden”'””. Auf diese
Weise kommt es zu ,transnationalen Nachbarschaften”
und ,globale Glaubensbriider”!®° finden einander. Aber es
darf nicht tibersehen werden, dass es angesichts der noch
geringen Verbreitungsrate des Internets auflerhalb der in-
dustrialisierten Welt hier noch um sehr kleine Minderhei-
ten geht.!8!

Aber grundsitzlich schwicht das Internet den National-
staat, denn der Buirger ,kann - zumindest teilweise — aus-
treten”. Die Menschen konnen tiber das Internet unabhin-
gig von ihrem eigenen Aufenthaltsort Einfluss ausiiben
und Informationen weitergeben. ,Das hat die Konsequenz,
dass die Staaten nicht mehr vollstindig Herr im eigenen
Haus sind.”!#?

Wo wie in Diktaturen Herrschaft auf Zwang und nicht
auf Zustimmung basiert, wird durch das Internet innerhalb
und aufierhalb der jeweiligen Linder wesentlich schneller
bekannt. Mit dieser grenziiberschreitenden Kommunika-
tion kommt es auch zu einer ,Verinderung der nationalen

118



Internet und Menschenrechte

Identitat der Internetnutzer”.'®® Einerseits verbreitet sich
Englisch auch tiber das Internet noch schneller als lingua
franca und erschwert es damit Diktatoren ihr Volk hinter
sprachlichen Mauern zu unterdriicken. Andererseits fallt
es den Exilanten erheblich leichter Bindungen an ihre Hei-
mat aufrecht zu erhalten: ,Die heutigen Informations- und
Kommunikationstechnologien erlauben es den Menschen
mehr als je zuvor, in einem fremden Vaterland zu leben
und gleichzeitig in der geistigen Heimat ihrer Mutter-
sprache zu bleiben.”!84

Zugleich stirken die Netzwerke im Internet oppositio-
nelle Krifte in Diktaturen, weil sie ihnen die Kommunika-
tion erleichtern. ,Wo frither Einbahnstrafien das informa-
tionelle Wegenetz bestimmten, herrscht heute reger
Gegenverkehr. Aus den passiven Empfingern von einst
sind - potenziell — aktive Sender geworden.”!%® Die damit
verbundene Hoffnung kleidete der damalige amerikanische
Prisident Ronald Reagan 1989 in die Worte: , The Goliath
of totalitarianism will be brought down by the David of
microchip.186

Tatsédchlich scheint das Internet inzwischen jene Rolle
tibernommen zu haben, die das Fernsehen durch die Be-
richterstattung tiber die Opposition und ihre Demonstra-
tionen beim Zusammenbruch des Kommunismus 1989 ge-
spielt hatte. So sprachen die Medien bei den Aufstinden in
Tunesien und Agypten, die Anfang 2011 zum Sturz der dor-
tigen Diktatoren fiithrten, schnell von ,Facebook-Revolu-
tionen’. Dabei ist die tatsichliche Wirkung des Internets
schwer abzuschitzen: Einerseits waren insbesondere die
sozialen Netzwerke ohne Zweifel eine wichtige Kommuni-
kations- und Interaktionsplattform fiir die Opposition, an-
dererseits gingen zum Beispiel in Agypten die Demonstra-
tionen in unverinderter Stirke weiter, als das Internet
abgeschaltet worden war.'®” In Kolumbien war 2008 iiber
Facebook erfolgreich zu groflen Demonstrationen gegen
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die Guerillabewegung FARC mobilisiert worden. Ein Jahr
spater misslang der Versuch, in Venezuela mit den gleichen
Methoden Massendemonstrationen gegen den Autokraten
Chavez zu initiieren.'8®

In Tunesien, wo zum Beispiel der Videokanal YouTube
seit 2007 gesperrt war, hatten sich Ende 2010 innerhalb von
nur zwei Monaten von vier Millionen Menschen mit Netz-
zugang (davon ein Viertel tiber Internet-Cafes) 300.000 neu
bei Facebook angemeldet. Das Netzwerk wurde immer
mehr zur Plattform von Regimekritikern. Zugleich be-
merkte der zustindige Sicherheitschef bei Facebook, dass
sich tunesische Regierungsstellen tiber den systematischen
Diebstahl von Passwortern Zugang zu den privaten Nutzer-
konten verschafften. Es hiuften sich Ende 2010 die Berichte
uber systematische Angriffe auf die Facebook-Seiten, auf
denen das Regime kritisiert wurde. Facebook verlangte
daraufhin von tunesischen Nutzern vor dem Einloggen die
Identifizierung einiger Facebook-Freunde. Damit wurde es
dem Regime erschwert, die Konten zu missbrauchen. Hitte
der zustindige Mitarbeiter des Privatunternehmens nicht so
reagiert, wire die Kommunikation der Opposition unter-
einander wohl erschwert worden.'®

Der Sturz des Regimes in Tunesien Anfang 2011 wird
gelegentlich auch als erste Wikileaks-Revolution bezeich-
net, weil vertrauliche Berichte des dortigen US-Botschaf-
ters Uber den aufwendigen Lebensstil des Diktators Ben
Ali und seiner Familie im Internet kursierten und zum
Jahresende 2010 fiir erhebliche Unruhe sorgten.!'°

Es gibt viele Beispiele dafiir, dass schnelle Kommunika-
tionsmoglichkeiten im Internet und die dort unkompli-
ziert zu erreichende breite Offentlichkeit der Freiheitsidee
und dem Schutz der Menschenrechte dienlich sein kann:
In Kenia wurden zum Beispiel per E-Mail anonym Korrup-
tionsfille zur Anzeige gebracht.!'®! Als 2009 ,eine junge In-
donesierin verklagt wurde, weil sie sich im Internet detail-
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liert iiber untragbare Zustinde in einem Krankenhaus be-
schwert hatte, formierte sich eine Unterstiitzergruppe, die
mafigeblich zu ihrem Freispruch beitrug”'®2. Ahnliche
Facebook-Gruppen wandten sich in Indonesien gegen eine
Schwichung der populidren Antikorruptionsagentur.

Das Internet bringt autoritire Regime und totalitdre
Staaten in schwerere Bedringnis, weil es ihre fiir den
Machterhalt entscheidende vollstindige Kontrolle der In-
formationszugiange der Biirger unterlduft. Die individuelle
Informationsaufnahme und -weitergabe lisst sich im Inter-
net mit seiner Doppelgesichtigkeit als Individual- und
Massenmedium nur sehr schwer unterbinden. Umso um-
fassender sind die Versuche der Internetzensur in Dikta-
turen.

Internetzensur

Die radikalste Mafinahme ergriff 2001 das Taliban-Regime
in Afghanistan, als es das Internet landesweit — selbst in
Regierungsgebiduden — generell verbot.!”® So weit kénnen
aber nur Steinzeit-Fundamenlisten gehen, denen auch
nichts an wirtschaftlicher Entwicklung und effizientem
Regierungsmanagement liegt, fiir die das Internet unver-
zichtbar ist.'* Deshalb bedienen sich diktatorische Regime
aller moglichen Zensurmafinahmen unterhalb eines gene-
rellen Verbots.

Das lisst sich besonders am Beispiel Chinas verfolgen,
dessen kommunistisches Regime wirtschaftlichen Fort-
schritt mit politischer Unterdrickung zu kombinieren
trachtet. Dort entwickelte sich das Internet 1995 zunichst
in einer unkoordinierten und unkontrollierten Weise.
Schon ein Jahr spiater wurde ein zweistufiges Einloggver-
fahren verordnet, das alle internationalen Internetverbin-
dungen nur tiber eine kleine Zahl staatlich kontrollierter
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Zugangsschleusen ermoglichte. Zudem beschloss die chi-
nesische Regierung 1998, das Internet scharfer zu kontrol-
lieren: Die Zensur galt insbesondere Auflerungen iiber die
,,Spaltung des Landes” (Tibet) und der ,Diffamierung von
Regierungsstellen” iiber das Internet.'”® Gerade im Blick
auf den grenziberschreitenden Charakter des Internets
werden auch immer schnell Spionage- und Landesverrats-
vorwiirfe erhoben. So verurteilte die chinesische Regierung
1998 einen Biirger wegen ,,Umsturzversuchs” zu zwei Jah-
ren Haft, weil er 30.000 E-Mail-Adressen an ein US-Maga-
zin weitergegeben hatte.!?®

Im Oktober 2000 wurde in China eine Internetpolizei
eingerichtet. Das richtete sich auch gegen die religiose Be-
wegung Falung Gong, die seit 1999 im Netz prisent ist.
Aber im Mittelpunkt stand die politische Verfolgung. So
wurde ein Lehrer 2000 zu zwei Jahren Gefingnis verurteilt,
weil er in einer Mail geschrieben hatte: ,We all think about
one sentence that none of us will say: Overthrow the Com-
munist Party.”!*”

Aber von Anfang an hatten die Zensurmaf3nahmen auch
viele Licken: Das Regime konnte beispielsweise im Fe-
bruar 2001 nach der Explosion in einer Schule in der Jiang-
xi-Provinz nicht verhindern, dass im Internet debattiert
wurde, ob entgegen den offiziellen Angaben in der Schule
nicht doch illegal Feuerwerkskorper hergestellt worden
waren.

2001 gab es in China 11,2 Millionen Internetnutzer,
2002 waren es bereits 33,7 Millionen. Neunzig Prozent der
Internet Service Provider in China sind staatliche Anbieter
mit besonderen Kontrollmoglichkeiten. Aber auch private
Anbieter haben sich den staatlichen FEingriffsmoglichkei-
ten unterworfen. So verweigerte American Online (AOL),
als es 2001 einen Vertrag mit der chinesischen Regierung
abschloss, Angaben dariiber, ob die Weitergabe von Mails
von Dissidenten an den Staat vereinbart worden war.
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Immer wieder Aufmerksamkeit fand auch das Verhalten
von Google in China, wo sich das Unternehmen teilweise
den staatlich gewiinschten Zensurmafinahmen unterwarf
und teilweise widersetzte. So sperrte Google 2007 Such-
begriffe wie , Tibet”, ,Unabhingigkeit” oder ,,Himmlischer
Frieden 1989”. Dies wurde mit dem Hinweis gerechtfertigt,
man misse staatliche Zensurversuche tolerierend hinneh-
men, um die Ausweitung des Internets zu erleichtern, das
sich auch durch Diktatoren je weniger kontrollieren liefle,
je mehr es verbreitet sei. Anfang 2010 beendete Google seine
Selbstzensur in China und verlagerte seine chinesische
Website nach Hongkong, wo wegen des Sonderstatus der
Stadt weniger strenge Zensurbedingungen gelten.!®

Aber das kommunistische Regime in China ldsst in seiner
Zensuranstrengungen nicht nach und dehnt sie auf politik-
ferne Bereiche aus. Seit 2009 hat China Facebook blockiert,
eine Mafinahme, die Iran, Pakistan und Saudi-Arabien zu-
mindest voriibergehend auch anwandten.!” 2010 verbot die
chinesische Regierung den Rollennamen , Freiheit” im On-
line-Spiel ,,World of Warcraft”, dessen weltweit ca. 11,5 Mil-
lionen registrierte Spieler etwa zur Hilfte aus China kom-
men.2® Als im Februar 2011 eine in den USA betriebene
exilchinesische Website unter Bezug auf den Umsturz in Tu-
nesien im Internet einen Aufruf zur , Jasmin-Revolution in
China” lancierte, wurde der eigentlich unverdichtige Begriff
,Jasmin“ schnell gesperrt, wie dies der langen Tradition der
chinesischen Internet-Zensur entspricht.?0!

Im Mairz 2011 beschwerte sich Google dariiber, dass die
chinesische Regierung den Google E-Mail-Dienst blockie-
ren wiirde. Schon 2009 hatte es Versuche chinesischer Stel-
len gegeben, auf E-Mail-Konten von Dissidenten zuzugrei-
fen.?? Im Iran hatte das Regime entschieden, Google-Mail
ginzlich zu verbieten und durch ein eigenes nationales
staatlich betriebenes E-Mail-System zu ersetzen, das natiir-
lich auch wesentlich leichter zu tiberwachen ist.2%
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Nach einem regelmaifiig aktualisierten Internet-Zensur-
Index?** waren 2010 die schirfsten Zensurmafinahmen ge-
gen das Internet in China, Burma/Myanmar, Vietnam, Iran
und Nordkorea zu verzeichnen. So wurden beispielsweise
in Burma 2007 alle Internetcafés geschlossen und Interver-
bindungen ebenso wie Mobilnetze unterbrochen, als es zu
Aufstinden gegen das Regime kam.2%

Die Organisation Reporter ohne Grenzen fihrte im
Mirz 2011 als , Internet-Feinde” Burma, China, Iran, Kuba,
Nordkorea, Saudi-Arabien, Syrien, Turkmenistan, Usbekis-
tan und Vietnam auf. Zu ernsten Verletzungen des freien
Internetzugangs kam es in Russland, Weifsrussland, Pakis-
tan, Saudi-Arabien, Bahrain, Jordanien, Syrien, Tunesien
und anderen arabischen Lindern. So sieht sich in Russland
der Blogger Alexej Nawalnyi, dessen Blog tiglich von tiber
30.000 Menschen gelesen wird, stindigen Repressionen des
Systems Putin ausgesetzt. Im Kreml werden seine Ver-
offentlichungen zur Korruption nicht gerne gesehen.2%

In den Vereinigten Arabischen Emiraten, wo mehr als
die Hilfte der 2,4 Millionen Einwohner auslindische
Staatsbuirger sind, richtet sich die Internetzensur weniger
gegen politische Auflerungen, aber sehr intensiv gegen al-
les, was mit Homosexualitit zu tun hat. Zugleich achtet
das Regime sehr auf seine Eingriffsmoglichkeiten. Im Au-
gust 2010 erkliarten die Vereinigten Arabischen Emirate,
in ihren Lindern die Blackberry-Dienste fur die ca. 500.000
Nutzer zu sperren, denn — so die Aufsichtsbehorde fir Tele-
kommunikation (TRA) — ,,anders als bei anderen internet-
fiahigen Mobiltelefonen wirden die Daten von Blackberry-
Nutzern in Ubersee gespeichert ... Dort seien die Gesetze
der Emirate fur solche Dienste nicht anwendbar.”?”” Nach
Angaben von Reportern ohne Grenzen soll es auch zu Fest-
nahmen von Blackberry-Nutzern gekommen sein, die sich
via Blackberry zu Protestaktionen gegen steigende Benzin-
preise verabreden wollten.?%®
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Saudi-Arabien hatte schon im November 1997 Zensur-
mafinahmen gegen ,Inhalte, die gegen die religidsen und
moralischen Werte des Landes verstofien”?® erlassen. Im
Jahr 2000 machte das Land Schlagzeilen, als es 400.000 Sei-
ten von Yahoo wegen sexueller Darstellungen blockierte.

Im Cyberspace gegen Menschenrechte

Schon die Tatsache, dass 45 Prozent der weltweit inhaftierten
Journalisten Internet-Blogger und Online-Redakteure sind,
belegt, wie sehr Diktaturen die Kommunikationskraft des In-
ternets fiirchten.?! Allerdings versuchen sie auch deswegen
immer wieder das Internet zu ihrem Vorteil zu nutzen.

So setzte das kommunistische Regime in Kuba das In-
ternet gezielt fir E-Governement, Online-Tourismus,
E-Commerce und eigene politische Propaganda ein. Zu-
gleich wurden unterschiedliche Zugangslevels eingefiihrt,
um die Internetnutzung der Bevolkerung zu kontrollieren:
Ein staatlich kontrolliertes Intranet ermoglicht den Aus-
tausch von E-Mails im Land und kann fiir den einzelnen
Nutzer gegen Devisen fiir den internationalen E-Mail-Ver-
kehr und den Zugang zum globalen world wide web ge6ff-
net werden. ,On the whole, the political use of the Internet
has been beneficial to Cuba’s authoritarian regime.“!!

In Weifdrussland halten Regierungsserver fir das eigene
Klientel Raubkopien zum kostenlosen Download bereit
und auch China gibt sich im Fall der Internet-Piraterie to-
lerant: ,,Under this new social contract, internet users are
allowed plenty of autonomy online — just so long as they
don’t venture into politics.”?!?

Unwillkiirlich denkt man hier an die totalitiren Szena-
rien in den Romanen ,,1984" bei George Orwell (1949) und
,Brave New World” von Aldous Huxley (1932). Neil Post-
mann hat sie in seinem Standardwerk ,,Amusing ourselves
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to death” so beschrieben: ,Orwell warnt davor, dass wir
von einer von aufien kommenden Macht unterdriickt wer-
den. Aber in Huxleys Vision braucht man keinen Grof3en
Bruder, um die Menschen ihrer Autonomie, Vernunft und
Geschichte zu berauben. Er glaubte, dass die Menschen
ihre Unterdriickung lieben und die Technologien bewun-
dern werden, die ihnen ihre Denkfihigkeit nehmen. Or-
well hatte Angst vor denjenigen, die Biicher verbieten wiir-
den. Huxley hatte Angst davor, dass es gar keinen Grund
mehr geben konnte, Biicher zu verbieten. In ,1984 werden
Menschen kontrolliert, indem man ihnen Schmerzen zu-
fagt. In der ,Schonen neuen Welt’ werden Menschen kon-
trolliert, indem man ihnen Freude zuftgt.”!3

Eher im Orwell’schen Sinn betreibt Syriens Staatschef
Baschar al Assad eine Fan-Seite mit tiber 100.000 Facebook-
Freunden, auf der der , beste Prisident der Welt” mit immer
neuen Lobeshymnen gepriesen wird. Diese Seite war zwar
schon 2008 eingerichtet worden, blieb aber lange unbeach-
tet. Wihrend andere arabische Linder angesichts der nord-
afrikanischen Revolutionen Anfang 2011 das Internet ab-
schalteten, hoben die syrischen Diktatoren am 9. Februar
2011 die seit 2007 geltende Facebook- und YouTube-Blo-
ckade auf, um diese Foren fiir die eigene Propaganda zu nut-
zen und Selbstbewusstsein zu demonstrieren. Insgesamt
aber blieb die strenge Internetiiberwachung in Syrien in
Kraft, viele Internetseiten sind weiterhin gesperrt und nur
kurz nach der Wiederzulassung von Facebook wurde eine
neunzehnjihrige Internet-Bloggerin zu fiinf Jahren Haft we-
gen angeblicher Zusammenarbeit mit der CIA verurteilt.?!*

Dies zeigt, dass vom Internet auch wesentliche Gefihr-
dungen fir die Menschenrechte ausgehen koénnen, weil
repressive Staaten damit leichter die Identitit ihrer Gegner
feststellen konnen. In Weifirussland beobachtete die Si-
cherheitspolizei im Internet die Aufrufe zu Spontan-
demonstrationen (Flash-Mobs) und war dann oft vor den
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Demonstranten am Ort des Geschehens, um sie zu fotogra-
fieren.?'® Das iranische Regime stellte Fotos von Demons-
tranten mit der Aufforderung zur Identifizierung ins Netz,
um ihrer schneller habhaft zu werden. Das dortige Regime
veroffentlichte im Internet auch Videomitschnitte be-
stimmter Protestszenen, um die Opposition zu spalten. In
von Wikileaks veroffentlichten Papieren der amerikani-
schen Regierung waren die Namen afghanischer Informan-
ten nicht unkenntlich gemacht und damit auch dem Zu-
griff der Taliban preisgegeben.?!¢

Aber neben dem, was mit dem Internet fiir und gegen
Menschenrechte und Idee der Freiheit in der realen Welt be-
wirkt werden kann, gilt es auch den Blick darauf zu richten,
wie im Cyberspace mit Menschenwiirde und Personlich-
keitsschutz umgegangen wird. Dort kann sich die beschrie-
bene ,Erosion des Privaten”?! leicht zur menschenverach-
tenden Aggression steigern. Inzwischen haben sich dafiir
Internet-spezifische Begriffe eingebiirgert: ,Cybergrooming”
bezeichnet den Versuch Erwachsener, im Internet Kinder zu
verfithren, ,Cyberbulling’” und ,,Cybermobbing” beschrei-
ben Einschiichterungsversuche tiber das Netz.

Solche erfihrt der Jazzmusiker Bruno Leicht, der seit Jah-
ren im Internet verfolgt wird. Stindig wurden die Google-
Abfragen zum Namen , Bruno Leicht” manipuliert, entwiir-
digende Fotomontagen ins Netz gestellt und der Musiker in
Blogs oder bei YouTube diffamiert. Dieser Fall von ,,Cyber-
stalking” demonstriert auf erschreckende und bedriickende
Weise, wie hilflos der Einzelne solchen virtuellen Angriffen
ausgesetzt sein kann.?'® K Die geschitzte Anonymitit des
Netzes kann nicht nur als Schutz, sondern auch als Waffe
wirken.”?¥?

Gerade soziale Netzwerke ermoglichen ,als prekire
Medien der Personlichkeitsentfaltung”??® Angriffe auf Per-
sonlichkeitsrechte, die offline kaum vorstellbar sind. Herab-
setzungen, die friher auf Toilettenwinde gekritzelt wurden,
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haben heute eine globale Wirkung. Beispiele dafiir sind per-
sonlichkeitsverletzenden Bewertungen iiber Lehrer in ent-
sprechenden Plattformen oder die Veroffentlichung von
Autokennzeichen vermeintlicher Verkehrssinder auf ei-
gens dafiir beispielsweise in den USA eingerichteten Seiten.
Noch extremere Websites zur 6ffentlichen Diskreditierung
von Nachbarn oder mit den Adressen von Minnern, mit de-
nen sich Frauen nicht verabreden sollten, sind inzwischen
auch in den USA wieder aus dem Netz verschwunden.

Dabei verharrt die , Entgrenzung der Umgangsformen*?2!
nicht im Cyberspace, sondern wirkt zurlick auf die reale
Welt oder wird dort zur Verbreitung im Netz vorbereitet.
Im August 2006 wurde zum Beispiel bei YouTube ein eigens
aufgenommenes Privat-Video mit dem Titel , The Easter
Bunny Hates You” eingestellt: Es zeigte einen Mann im
Osterhasenkostiim, der Passanten auf der Strafle belistigte
und angriff. In nur zwei Wochen wurde dieses Video drei
Millionen Mal abgerufen.?

Die Initiierung solcher Grenziiberschreitungen im Inter-
net und die voyeuristische Beteiligung daran werden auch
dadurch erleichtert, dass in der Anonymitit des Cyber-
space die unmittelbare Reaktion des personlichen Kontak-
tes wie zum Beispiel der missbilligende Blick ausbleibt.??
So senkt die bewusst herbeigefiihrte und von der Technolo-
gie beglnstigte Anonymitit die Schwelle fiir Personlich-
keitsverletzungen, denn ,durch die fehlende personliche
Prisenz entsteht offensichtlich eine Distanz*224,

In der Zuspitzung kann dieses Cyber-Bullying als massi-
ves Internet-Mobbing dramatische Folgen haben. Dabei
scheint die Regel zu gelten ,je oOffentlicher herabwiirdi-
gende Auflerungen werden, desto akzeptierter wird es fiir
anfillige Teile der Bevolkerung, die entsprechende Haltung
einzunehmen”??,

Erstes und bekanntestes Beispiel ist dafiir das , Star Wars
Kid”: 2002 nahm ein dreizehnjihriger kanadischer Junge
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von sich ein Video auf, in dem er unbeholfen eine Szene
aus dem Kinofilm ,Star Wars” imitierte. Ohne sein Wissen
luden Mitschiiler das Video ins Internet hoch, wo es
schnell verbreitet wurde und viele herablassende und bos-
artige Kommentare ausldste. Der betroffene Jugendliche
litt unter der globalen Hinselei, musste die Schule wech-
seln und sich in psychiatrische Behandlung begeben. Es
wurde ihm Schadensersatz von 250.000 Dollar zugespro-
chen, da er ,Belustigung und Spott durch seine High-
School-Freunde und die Offentlichkeit in grofem Ausmafd
ertragen musste”??, In gewisser Weise hat das Internet
,heute den Schulhof ersetzt. Was frither eine Prigelei war,
ist heute das verletzende Wort, das entwiirdigende Bild, fir
immer ins Netz gebrannt.”??” Dadurch sind die Folgen der
Personlichkeitsverletzungen weitaus dramatischer.

Als traurige Tkone des Internet-Mobbings kann man
auch eine junge Koreanerin bezeichnen, deren Hund 2005
seine Notdurft in der U-Bahn verrichtete. Als sie sich wei-
gerte, die Hinterlassenschaft zu entfernen, wurde sie von
einem Mitfahrer fotografiert, der das Foto auf einer populi-
ren Website veroffentlichte. In kurzer Frist enthillten In-
ternet-Nutzer die Identitdt der Frau, spionierten personli-
che Daten aus und ver6ffentlichten sie im Netz. Die junge
Frau wurde in zahlreichen Blogs als , Dog Shit Girl” welt-
weit der Licherlichkeit preisgegeben und sah sich ange-
sichts dieser offentlichen Herabwiirdigung gezwungen,
ihre Universitit zu verlassen.

Ahnliche Fille sind 2,4 Millionen mal bei YouTube ab-
gerufene Videos, die bei voller Namensnennung einen be-
trunkenen Hochspringer bei einem Leichtathletikwett-
bewerb zeigen, oder ebenso mit voller Namensnennung
erotische Fotos einer englischen Lehrerin mit 2,7 Millio-
nen Abrufen.

Solchem Cyper-Bullying werden inzwischen nicht nur
drei Selbstmorde von zwolf- und dreizehnjihrigen Kindern
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und der Selbstmord des koreanischen Filmstars Choi Jin-sil
zugeschrieben.??® Im Oktober 2010 hat ein homosexueller
Student in den USA Selbstmord begangen, nachdem zwei
Kommilitonen ein Video in YouTube eingestellt hatten,
das sie heimlich aufgenommen hatten, als er einen anderen
Mann kiisste.?”

Auffillig ist dabei, dass gerade ,viele Jugendliche die
Wirkung von visuellen und verbalen Herabsetzungen Drit-
ter (...) in den sozialen Netzwerken (...) nicht begreifen”?3°.
Gerade bei Nutzern zwischen 14 und 18 Jahren klaffen oft
, Verstindnis und Verantwortungsgefithl und Handlungs-
moglichkeiten auseinander”.?! Der Schutz der Anony-
mitiat hat hier sicherlich auch manche Fehlentwicklung
begtinstigt. Die Achtung der Menschenwiirde ist im Inter-
net eben leider keineswegs eine Selbstverstindlichkeit,
sondern muss auch dort durchgesetzt werden.

Angesichts solcher Erfahrungen der Instrumentalisie-
rung des Internets auch gegen die Idee der Freiheit und der
Menschenrechte sind Warnungen vor einem ,spirit of
techno-utopianism“?%? verstandlich und berechtigt. Das In-
ternet ist sowohl nutzbar als auch missbrauchbar. Im Jahr
2006 startete auch die UNO im Internet Governance Fo-
rum (IGF) einen offenen Diskussionsprozess zu Fragen der
Entwicklung, Sicherheit und Nachhaltigkeit des Internets.
Dazu dienen jihrliche Konferenzen und eine eigene Websi-
te. In diesem Rahmen erarbeitet eine internationale Exper-
tengruppe auch eine ,Charta der Menschenrechte und
Prinzipien im Internet”. Dabei geht es um Themen wie
das Recht auf freie Meinungsiufierung, den Schutz der digi-
talen Identitit, das Recht auf Zugang zum Internet, Urhe-
berrecht und Standards fir soziale Netzwerke.?®® Die frei-
heitliche Demokratie muss sich mit diesen Fragen nicht
nur auf politischer, sondern auch auf der gesellschaftlichen
Ebene auseinandersetzen.
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10. Das Internet als Freiheitsmedium

,Die Vernunft des Menschen, der Mensch tiberhaupt

ist furchtsam und vorsichtig, wenn er sich alleine ge-

lassen fiihlt, und er wird kriftiger und zuversicht-

licher, in dem MafSe in dem er glaubt, dass viele an-
dere auch so denken wie er.“

James Madison (1751-1836),

Autor und Prisident der USA!

Die freiheitliche Demokratie ist in der Massengesellschaft
konstitutiv auf Massenkommunikation angewiesen, denn
ohne Kommunikation zwischen den Regierten und Regie-
renden konnen weder sinnvolle Entscheidungen fallen
noch werden sie akzeptiert. , Kommunikation ist lingst
die wichtigste Legitimationsquelle der Demokratie gewor-
den” und in diesem Sinn gehort das Internet ,als ein Mas-
senmedium bereits zu den Voraussetzungen der Demo-
kratie, wie sie gegenwirtig funktioniert”.? Dabei geh6ren
Entfaltung der Meinungsfreiheit und Befriedigung des In-
formationsbediirfnisses gleichermafien zur freiheitlichen
Demokratie. In beiderlei Hinsicht hat das Internet dem
Einzelnen neue Freiheitsmoglichkeiten erdffnet.

Jedermann als Autor

So diirfte mit der grofite Nutzen des Internets fiir die frei-
heitliche Demokratie darin liegen, dass es ein neuartiges
und zusitzliches Forum fir die offentliche Debatte bereit-
stellt. Es ist ein Medium der Vielfalt und Freiheit, das
durch seine Themen- und Teilnehmeroffenheit das Artiku-
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lationspotential der Gesellschaft steigert. Dies hat sicher
damit zu tun, dass der Umgang mit Informationen und
ihre Kommentierung tiberhaupt der Grund fiir die Existenz
des Internets sind und zu seiner Entstehung gefiihrt haben:
, The Internet was built to move information around, not
keep it in one place, and it tends to do what it was built
to do.”®

Deshalb ist es im Internet in einem noch vor zwanzig
Jahren unvorstellbaren Ausmafl einfach geworden, sich zu
allen moglichen Fragestellungen und Sachverhalten kun-
dig zu machen und die unterschiedlichsten Sichtweisen
kennenzulernen. Zugleich macht es das Internet dem Ein-
zelnen sehr viel leichter, seine Meinung moglichst vielen
Mitblirgern mitzuteilen. Die Enquetekommission des
Deutschen Bundestages , Deutschlands Weg in die Infor-
mationsgesellschaft” hat dazu schon 1998 festgestellt:
,Mit den neuen Techniken haben alle an der 6ffentlichen
Meinungsbildung beteiligten o6ffentlichen und privaten
Einrichtungen, einschliefilich Privatpersonen, zum ersten
Mal die Moglichkeit, ihre Meinung unverfilscht in die Of-
fentlichkeit zu bringen.“*

So kann der legendire Schlachtruf ,Don’t hate the me-
dia, become the media” Wirklichkeit werden, den der
Punk-Singer, Sprachkiinstler und politische Aktivist Jello
Biafra in seiner Bewerbungsrede um die US-Prisident-
schaftskandidatur der Green Party im Jahr 2000 ausrief.®
Schon Helmut Krauch hat 1972 die Hoffnung geduflert,
eine ,Computer-Demokratie” konne auch ,die Spaltung
zwischen Erfahrungswelt und Scheinwelt der Medien auf-
heben, weil die Medien in direkter Beziehung mit allen
Biirgern stehen und von diesen gesteuert werden”®.

Im Internet entstanden getrennt von den von Journalis-
mus und Politik geprigten , professionellen Offentlichkei-
ten” eigene ,personliche Offentlichkeiten” dort, wo sich
Internetnutzer ,mit ihren eigenen Interessen, Erlebnissen,

134



Das Internet als Freiheitsmedium

kulturellen Werken und Meinungen fiir ein Publikum pri-
sentieren, ohne notwendigerweise gesellschaftsweite Rele-
vanz zu beanspruchen’’.

Ermoglicht wurde dies durch technologische Innova-
tionen, die in unmittelbarem Zusammenhang mit dem In-
ternet stehen. Ausschlaggebend sind dabei weder die ,Op-
tionsvielfalt der nichtlinearen Navigation” noch die
,vielbeschworene Interaktivitit”: , Die gegeniiber den Vor-
gingermedien gesteigerte Handlungsmacht erwichst den
Netzburgern dadurch, dass sie die Internet/web-Architek-
tur frei und ihren Anforderungen entsprechend nutzen,
zwischen einer Vielzahl unterschiedlicher Autoren, Stim-
men, Meinungen und Angeboten wihlen und selbst ver-
offentlichen koénnen.”8

Dies wurde in einem ersten Schritt befordert ,durch die
Demokratisierung der Produktionsmittel, also durch das
Aufkommen von Digitalkameras, Weblogs, Podcasts. In ei-
nem zweiten Schritt durch die Demokratisierung der Pu-
blikationsmittel, also durch kostenloses Hochladen von
Fotos, Videos, Texten bei Portalen wie Flickr (Fotos) oder
YouTube (Videos), durch Bloghoster wie Wordpress. Jeder
der will, kann im Internet Fotograf, Filmer, Schreiber, Ra-
diomacher sein.”?

Man ist zur Verbreitung der eigenen Meinung nicht
mehr auf Medien angewiesen, die sich wie Zeitungen, Ra-
dio oder Fernsehen in der Hand Dritter befinden und auch
die Zuginge zu dem kontrollieren, was dort publiziert
wird. Dadurch hat sich das Informationsangebot enorm er-
weitert, im Netz kann niemand mehr behaupten, ihm
fehle der Zugang zu Informationen, um sich eine eigene
Meinung zu bilden.

Fur die freiheitliche Demokratie sind diese Entwicklun-
gen der erleichterten Informationsbeschaffung als Voraus-
setzung fiir die eigene Meinungsbildung und der erleichter-
ten Verbreitung dieser Meinung grofie Vorteile, weil sie die
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Freiheit der Debatte als ein Grundelement demokratischer
Ordnung stirken. Dies fithrt auch dazu, dass das Internet
,,das umfassendste Panoptikum politischer Meinungsviel-
falt”10 ist, das es in der Geschichte je gab.

Dafiir war sicherlich mit entscheidend, dass das Inter-
net in den USA entstand, wo der verfassungsrechtliche
Schutz der Redefreiheit (,Freedom of speech”) besonders
ausgeprigt ist und praktisch keine Einschrinkung zu-
lasst.!! Es gehort zu dem mit diesem umfassenden Frei-
heitsverstindnis verbundenen Fortschrittsoptimismus,
dass US- Vizeprisident Al Gore 1994 als Internetbeauftrag-
ter der Clinton-Administration ein ,neues Zeitalter der
Partizipation” proklamierte, ,weil es bei Computern keine
Hierarchie gibe und jeder clevere Finfzehnjihrige seine
Meinung ebenso kundtun konnte wie ein Grofikonzern”!2.

Allerdings diirfen dabei die Ambivalenzen nicht tber-
sehen werden, die sich aus der riumlichen und zeitlichen
Unbegrenztheit des Internets als Diskursraum ergeben. So
erhoht die Ausweitung des Meinungswettbewerbs durch
das Internet die Schwierigkeit fiir die einzelne Meinung
aufzufallen. ,When everyone can speak, who will be listen-
ed to?“!® Aufmerksamkeit ist ein knappes Gut und muss
gezielt angezogen werden. Deshalb dominiert im Internet
oft ,nicht die Herstellung einer verstindigungsorientierten
(,diskursiven’), rein sachlicher Argumentation folgenden
(deliberativen) Cyberdemokratie, sondern der interessens-
orientierte Wettbewerb um Aufmerksamkeit””. Dabei ist
zu beachten, dass die , Vorstellung vom Internet als basis-
demokratischem Kommunikationsraum (...) viel mehr
Freiheit und Gleichberechtigung von Sender und Empfin-
ger vorspielt, als sie zulassen will oder tiberhaupt technisch
tragen kann*!4,

Im Aufmerksamkeitswettbewerb des Internets haben
institutionell starke Teilnehmer wie grofle Unternehmen,
Medien oder staatliche Stellen wie in der Offline-Welt
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ohne Zweifel Vorteile gegeniiber dem Einzelnen, auch
wenn ihre Dominanz im Cyberspace leichter durchbro-
chen werden kann. Es darf eben nicht iibersehen werden,
dass im Internet die gleichen Akteure zu dominieren be-
ginnen, die auch die herkémmlichen Medien bestimmen:
,Das Internet eroffnet ressourcenarmen Akteuren neue
kostengiinstige Moglichkeiten der Wissensgewinnung und
Protestmobilisierung, doch ist es aufgrund seiner inhalt-
lichen Offenheit vor allem auch ein Medium der sozialen,
politischen und kulturellen Meinungsbeeinflussung durch
das Marketing und die PR ressourcenstarker Akteure, seien
es grofde politische Parteien oder kommerzielle Groflunter-
nehmen.”!®

Insgesamt ist mit dem Internet bei allem Freiheits-
zuwachs flir den einzelnen Kommunikationsteilnehmer
,kein neues athenisches Zeitalter einer neuen elektro-
nischen Agora”!® angebrochen. Zum einen bleiben Unter-
schiede in den Zugangsmoglichkeiten zu o6ffentlicher Auf-
merksamkeit auch im Internet bestehen. Zum anderen
tummeln sich auf dem politischen Meinungsmarktplatz
im Internet wiederum jene politisch Interessierten, die
sich auch der klassischen politischen Foren wie Parteien,
Biirgerinitiativen, Leserbriefe, Versammlungen oder De-
monstrationen bedienen. Sie konnen es freilich leichter,
schneller und weitreichender als zuvor gewohnt. ,Das In-
ternetangebot an politischen Informationen kann folglich
far die politisch Interessierten als hervorragend bewertet
werden, da es diese noch wissender machen kann, die Un-
interessierten aber lisst es kalt. Es triagt potentiell sogar zu
einer weiteren Differenzierung in ,Info-Haves’ und ,Have-
nots’ bei.”!’
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Das Blog-Phdnomen

Diese aus der realen in die virtuelle Welt tibernommene
Spaltung zwischen politischen und unpolitischen Biirgern
zeigt sich auch im klassischen Forum der Internetdebatten,
dem sogenannten ,Blog”. Diese inzwischen gingige Be-
zeichnung ist die Abkiirzung von ,Web-Log”, einer Zusam-
menfithrung der Begriffe World-Wide-Web und Logbuch.

Blogs sind als internetspezifische Publikationsform ent-
standen. Vordergriindig handelt es sich dabei um im Inter-
net als eigene Webseiten gefiihrte Tagebiicher oder Journa-
le. Weil diese Eintrige aber von Nutzern kommentiert
werden konnen, entwickelte sich hier eine eigenstindige
Publikationsform im Internet, manche sprechen sogar von
einer ,schleichenden publizistischen Revolution”!s.

Im Jahr 2004 wurde der Begriff Blog in den USA zum Be-
griff des Jahres gekiirt und die Blogger zu den ,,People of the
Year” gewihlt. Insgesamt gibt es im Internet mehr als 140
Millionen Blogs, davon sind aber allenfalls 100.000 rele-
vant im Sinne einer registrierbaren Beachtung durch die In-
ternetnutzer. In einer Studie aus dem Jahr 2008 , konnte
weltweit nur bei 7,4 Millionen Blogs innerhalb der zurtick-
liegenden 120 Tage ein neuer Eintrag festgestellt werden.
Die restlichen 95 Prozent sind so etwas wie Grabsteine ei-
ner aufgegebenen Ambition im Internet.”"

Dabei ist ,,die verbreitete Bezeichnung Internet-Tagebii-
cher eine unzulissige Verallgemeinerung. (...) Dem Grof3-
teil der Weblog-Betreiber (...) geht es eindeutig nicht darum
den eigenen Alltag im Internet auszubreiten.”?° Dominie-
rend sind in den Blogs alle Themen rund um das Internet
und Computer sowie Schndppchen-Angebote. , Explizit po-
litische Themen spielen in den Blogs eine untergeordnete
Rolle. So fithrte ein Verzeichnis von tber 11.000 deutsch-
sprachigen Blogs im Marz 2011 insgesamt 1369 Blogs zu In-
ternetthemen, 1343 Privat-Blogs, 1129 Computerblogs und
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nur 369 Politikblogs gegeniiber 539 Reiseblogs auf. Am
meisten besucht werden ein Schnippchen-, ein Spiele-
und ein Hobby-Blog. Erst auf Rang 20 folgt der erste Poli-
tik-Blog.?!

Die Zahl der Internetnutzer, die einzelnen Bloggern
kontinuierlich folgen, wird meist tberschitzt, sie liegt
auch bei populiren Angeboten in den USA selten iiber
20.000. Wichtiger fur die Einflusskraft von Bloggern ist es,
ob sich ihre Sichtweisen quasi kaskadenférmig im Internet
verbreiten und schlie8lich ihren Weg in die klassischen
Medien finden. Wer als Blogger in Fernseh-Talkshows ein-
geladen wird, hat den Durchbruch geschafft.

Blogger wollen also meist nicht ihr persénliches Leben
diskutieren, aber sehr wohl ihre personliche Sichtweise
der Dinge vermitteln und eigene Erfahrungen weitergeben.
So sucht man auf manchen vielbesuchten Blogs vergeblich
nach genaueren Informationen zur Biographie der verant-
wortlichen Blogger. IThre Wirkung wollen sie oft nicht
darauf aufbauen, sondern auf die Kraft der Argumente, mit
denen sie Debatten anstofien.

Die Analyse politischer Debatten im Internet hat aber
gezeigt, dass ,die Verwendung von Argumenten nicht zur
Resonanz beitrigt”. Die Teilnehmer experimentieren gerne
mit ihren kommunikativen Rollen und setzen zum Bei-
spiel Pseudonyme und gezielte Provokationen ein, um die
,diskursive Herausforderung als spielerische Herausforde-
rung” zu erleben, und zeigen deshalb viel , Interesse an in-
haltlichen Konflikten bzw. Dissens”.

Dabei versuchen Blogger auch in der politischen Sphire
in der Regel nicht, Neutralitit und Objektivitit vorzuspie-
geln, sondern definieren sich gerade durch die betont sub-
jektive Kommentierung. , Charakteristisch fiir Weblogs ist
eine Mischung aus Links auf politische Informationsange-
bote, deren pointierter Kommentierung und der Veroffent-
lichung personlicher Ansichten und Erfahrungen, was in
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den traditionellen Medien noch am ehesten in Glossen
moglich war.”??

Es verwundert deshalb nicht, dass zwar Blogs als politi-
sche Meinungsforen geschitzt werden, unter den Internet-
nutzern allerdings grofie Skepsis gegeniiber diesen Foren
als Informationsplattformen ausgeprigt ist. Von denen,
,,die Blogs kennen, schitzen 71 Prozent die dort verbreite-
ten Informationen als weniger bis gar nicht glaubwiirdig
ein“?, In der Europdischen Union wurde tUbrigens fir das
Internet insgesamt mit nur 35 Prozent die geringste Glaub-
wirdigkeitsquote der Medien (Radio 58 Prozent, Fernsehen
49 Prozent und Printmedien 42 Prozent) gemessen.?* Offen-
bar wissen die Menschen auch: , The Net is a hot bed of
gossip, lies, false ideology and myths.”?*

Eine Ausnahme bilden Augenzeugenberichte, die aus
der meist zufilligen Anwesenheit bei dramatischen Ereig-
nissen resultieren und durchaus eine grofie politische Rele-
vanz haben konnen, schon weil sie den klassischen Medien
als authentische Originalquelle dienen. Erinnert sei in die-
sem Zusammenhang nur das Ungliick bei der Loveparade
in Duisburg im Sommer 2010.

Allerdings haben die meisten Blogger aber , keine Ambi-
tion, die Rolle von Journalisten zu tibernehmen - ungefihr
so wenig, wie sich die tratschende Nachbarin als Lokalre-
porterin versteht“?°, Blogs sind sowohl Resonanzraum fiir
klassische Medien wie auch Gegenoffentlichkeit und wer-
den in grofier Fiille zu allen moglichen Themen angeboten.
Sie zeigen, dass das Internet komplementir zu den traditio-
nellen Massenmedien ist und sie nicht einfach ersetzt. Das
Verhiltnis ist komplexer: ,,Ein neues Medium ist niemals
die Erginzung eines alten, noch lisst es das alte in Frieden.
Es unterdriuckt dltere Medien so lange, bis diese neue For-
men und Nischen fiir sich gefunden haben.”?’

Insgesamt macht das Internet ,eine neuartige, aber im
Vergleich zu etablierten medialen Kontexten nicht wesent-
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lich andere Form der diskursiven Kommunikation mog-
lich.”? Es gibt dabei eine ,, Komplementaritit der journalis-
tischen und der nutzergenerierten Offentlichkeit auf der
inhaltlichen Ebene: Informationen flieflen zwischen bei-
den Sphiren, und die wechselseitige Bezugnahme kann
die Form der Kritik annehmen, tritt jedoch deutlich hiufi-
ger als Referenzierung auf, wodurch letztlich Aufmerksam-
keit auf die verwendeten Quellen gelenkt wird. Diese
Komplementaritit auf der Inhaltsebene korrespondiert
mit der Integration von Anwendungen, Werkzeugen oder
Mechanismen des Social Web in professionelle journalisti-
sche Angebote.”?

Es verwundert daher nicht, dass von praktisch allen
klassischen Medien Blogs als Plattformen angeboten wer-
den, in denen meist die Anschlusskommunikation des Pu-
blikums zur klassischen Medienberichterstattung stattfin-
den kann. Insofern sind Internet-Blogs inzwischen oft
nichts weiter als elektronische Leserbriefspalten. Auch
sind Fernsehsendungen inzwischen wie selbstverstindlich
mit eigenen YouTube-Kanilen prisent oder koppeln ihre
Livetbertragungen mit Chatmoglichkeiten bei Facebook.?°

Insgesamt ergibt der Vergleich zwischen der politischen
Online- und Offline-Kommunikation ,starke Indizien fiir
Tendenzen der Beharrung von bestehenden Kommunikati-
ons- und Handlungsmustern“3!. Dazu tragen besonders
drei Eigenschaften des Internets bei: Die , Komplementari-
tit des Netz-Mediums zu anderen Medien”, die ,,Konstanz
der Diskurskultur” und die ,Konvergenz von Offline- und
Online-Strukturen”. Diese Konvergenz ,entzaubert alle
Hoffnungen auf weitreichende Demokratisierungspoten-
tiale des Netzes, sie entlarvt aber gleichzeitig Netz-Apoka-
lyptiker als Kassandrarufer der Informationsgesellschaft” .3

Trotzt der spezifischen Form der Blogs wurde im Inter-
net die Welt der politischen Kommunikation letztlich
nicht neu erfunden. Im Kern gilt fiir die reale wie fiir die
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virtuelle Welt: ,Realweltliche Informations- und Kom-
munikationsverhiltnisse finden ihre Entsprechung, wenn-
gleich die Zahl der Kommunikatoren unzweifelhaft steigt.
(...) Online-Medien sind damit zusitzliche Faktoren der
Dynamisierung der Kommunikationsgesellschaft, die neu-
erliche Anpassungsleistungen des politischen Systems ein-
fordern.”?® Diese Anpassungsnotwendigkeiten ergeben
sich insbesondere aus den Kommunikationsfolgen, die
Schnelligkeit und ortsunabhingige Zugriffsmoglichkeiten
im Internet haben.

Netzdynamik

Vor allem deswegen kann die Online-Kommunikation
durchaus als Kontrollinstanz traditioneller Medien wirken.
Schon 1998 verband die Enquete-Kommission des Deut-
schen Bundestages , Deutschlands Weg in die Informa-
tionsgesellschaft” damit die Hoffnung: ,,Wenn die Biirger
selbst tiberpriifen kénnen, wie der Inhalt von Originaldo-
kumenten lautet (...) wird die Berichterstattung in den
Medien durch diese unmittelbare Uberpriifbarkeit zu gro-
Berer Sorgfalt und Sachlichkeit veranlasst.”3*

Die Schnelligkeit des Internets bringt wegen der tsuna-
miartigen Verbreitung falscher Nachrichten fur die frei-
heitliche Demokratie ebenso Gefahren, wie sie heilsame
Wirkung dort entfalten kann, wo falsche Behauptungen
schnell widerlegt oder Vertuschungsabsichten durch Ver-
zogernsversuche verhindert werden. Dafiir seien nur einige
Beispiele genannt:

2002 fiihrte eine von den klassischen Medien tiberhorte
positive Auflerung des republikanischen Mehrheitsfithrers
im Senat, Trent Lott, durch die Verbreitung im Internet zu
dessen Riicktritt. Lott hatte sich anlidsslich des 100. Ge-
burtstags seines Senatorenkollegen Storm Thurmond
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missverstindlich tiber dessen Prisidentschaftskampagne
1948 gedufdert, der der Vorwurf des Rassismus gemacht
worden war.

Ebenfalls als Ergebnis von Blogger-Recherchen sah sich
der demokratische Prisidentschaftskandidat John Kerry
mitten im Wahlkampf 2004 mit falschen Angaben kon-
frontiert, die er 1979 tiber seinen Besuch in Kambodscha
im Jahr 1968 gemacht hatte.

Im US-Prisidentschaftswahlkampf 2004 zeigte CBS-
Starreporter Dan Rather in der renommierten CBS-Fern-
sehsendung ,,60 Minutes” Dokumente, die beweisen soll-
ten, das George W. Bush sich Anfang der 70er Jahre vor
dem Einzug zur Nationalgarde gedrickt habe. Innerhalb
von vier Stunden wiesen Blogger nach, dass diese Doku-
mente mit dem Textverarbeitungsprogramm Microsoft
Word erstellt worden waren, das es damals noch gar nicht
gegeben hatte. CBS gab den Irrtum zu und Dan Rather ver-
lor dartiber seine Stellung.®®

Auch in Deutschland finden sich entsprechende Beispie-
le. Als die damalige Bundesjustizministerin Herta Daubler-
Gmelin im Herbst 2002 mitten im Bundestagswahlkampf
den amerikanischen Prisidenten George Bush in einer in-
ternen Diskussionsrunde mit Adolf Hitler verglich, ent-
brannte eine heftige Debatte, ,, wobei das Internet dazu
diente, die Affire zitierfihig zu machen’3¢. Das schwibi-
sche Tagblatt hatte auf seiner Homepage davon berichtet.
Die Ministerin erkliarte dann von sich aus den Verzicht
auf eine Verlingerung des Ministeramtes bei der kurz
darauf anstehenden Regierungsneubildung.

Auch die spater heftig umstrittene Rede des damaligen
CDU-Bundestagsabgeordneten Martin Hohmann am
3. Oktober 2003 erregte zunichst keine Beachtung. Sie
war aber auf der Webseite des zustindigen regionalen
CDU-Gemeindeverbandes dokumentiert worden und fiel
dort einigen Internetnutzern auf. Nach der ersten Kritik
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wurde die Rede zwar wieder aus dem Netz genommen.
Doch inzwischen waren die Medien darauf aufmerksam ge-
worden. Die allgemeine Verfigbarkeit und Zuginglichkeit
tiber das www fithrte dazu, dass eine weit abseits der poli-
tischen Schaltzentralen gehaltene Rede iiberregional,
national und weltweit Aufmerksamkeit erregte.”®” Der
Vorgang hatte den Ausschluss des Abgeordneten aus der
CDU/CSU-Bundestagsfraktion zur Folge.

Ohne das Internet wire es wohl im Frithjahr 2011 auch
nicht zum Riicktritt des damaligen Bundesverteidigungs-
minister Karl Theodor zu Guttenberg gekommen. Thm
war zunichst in der Stiddeutschen Zeitung®® der Vorwurf
gemacht worden, bei seiner Dissertation wissenschaftliche
Grundregeln nicht beachtet und abgeschrieben zu haben.
Innerhalb kiirzester Zeit stand dieser Vorwurf im Zentrum
einer Debatte im Netz. Beim Blog-Anbieter , Wikia”®
wurde sehr kurzfristig eine Seite ,GuttenPlag”*® eingerich-
tet, auf der einige hundert Internetnutzer anhand konkre-
ter Textvergleiche zahlreiche Plagiatsvorwiirfe erhoben.
Nicht zuletzt wegen der so gesammelten Nachweise er-
kannte die Universitit Bayreuth Guttenberg den verliehe-
nen Doktortitel ab und Guttenberg musste zuriicktreten.
Auch die FDP-Politikerin und Vizeprisidentin des Europdi-
schen Parlaments Silvana Koch-Mehrin musste im Mai
2011 zurticktreten, weil ihr im Internet Plagiate bei der
Doktorarbeit nachgewiesen worden waren.

Bei Facebook hatte sich tibrigens eine Gruppe , Gegen die
Jagd auf Karl-Theodor zu Guttenberg”*! gebildet, die inner-
halb von zwei Wochen tiber 300.000 Unterstiitzer erhielt.
Bemerkenswert ist, dass die Urheber beider Initiativen ano-
nym blieben. Die Facebook-Seite war lediglich mit dem
Hinweis versehen: ,Dies ist eine private Seite und wurde
nicht durch Herrn zu Guttenberg oder seinen Mitarbeitern
erstellt!” und gab die nicht-personalisierte E-Mail-Adresse
(ProGuttenberg@googlemail.com) als Kontakt fiir Presse-
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anfragen an.*” Ganz dhnlich gab auch die Seite GuttenPlag
nur einen anonymen Kontakt an** und beantwortete die
selbst gestellte Frage ,,Wer sind die Leute hinter dem Wiki?
Wer hat das Sagen?” mit dem Hinweis: , Dies ist ein offenes
Wiki, an dem jeder mitarbeiten kann, teilweise sogar ohne
Anmeldung. Die Zuarbeiter haben verschiedenste Hinter-
griinde und viele haben von dem Wiki auch erst aus der
Presse erfahren und sich vorher nicht gekannt. Griinder des
Wikis ist ein Benutzer: PlagDoc (...) Er hat zwar theoretisch
die technische Moglichkeit, das Wiki zu administrieren und
damit ,das Sagen’, aber eine praktische Organisations- und
Lenkungsfunktion auf andere Benutzer iibt er nicht aus,
und das wire auch schwer denkbar, da alle Benutzer freiwil-
lig mitarbeiten und nicht irgendjemandem gegeniiber wei-
sungsgebunden sind.”*

Eine Begrindung fiir ihr Verbleiben in der Anonymitit
gaben weder die Anhinger noch die Gegner zu Guttenbergs
an. Sie verweigerten damit den Nutzern die Transparenz,
die sie eigentlich zum Gegenstand ihres Engagements ma-
chen. In der Netzgemeinde wurde das praktisch nicht hin-
terfragt.

Damit ist freilich ein wichtiges Problem des Internet-Dis-
kurses angesprochen: Da Debatten im Internet , durchgingig
als Privatkommunikation arrangiert werden” kénnen, wer-
den damit auch , demokratische Schutzmechanismen, die
fir den Modus des 6ffentlichen Redens entwickelt wurden,
aufler Kraft gesetzt: Das Recht auf Freiheit vor (z. B. anony-
mer) Kommunikation nazistischer, rassistischer oder sexis-
tischer Inhalte, das Recht auf Gegendarstellung, das Recht
auf Diskriminierungsfreiheit sozialer oder ethischer Minder-
heiten, die Norm offentlicher Kritik usw.“*®

Die Konsequenzen sind zunehmend auch in der politi-
schen Auseinandersetzung zu beobachten, insbesondere
auch in Wahlkimpfen. Dort macht sich immer mehr das
sogenannte Negative Campaigning breit, das in den USA
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eine lingere Tradition hat. Politische Konkurrenten wer-
den dabei mit eigenen Aussagen konfrontiert, die ihnen
zum Nachteil gereichen konnen. In einem bestimmten
Umfang ist dies durchaus legitim. Problematisch wird es
freilich dann, wenn Kandidaten sozusagen auf Schritt und
Tritt verfolgt werden, um belastendes Material zu finden.

Die Digitalisierung allgemein und das Internet im Be-
sonderen bieten fiir diese Art der Auseinandersetzung
neue Moglichkeiten. So bleibt beispielsweise mit Hilfe
von Handykameras keine politische Handlung mehr unbe-
obachtet und kann im Internet zum Beispiel bei YouTube
auch sofort weit verbreitet werden, ohne dass der Betrof-
fene eine Chance der Gegenwehr hat. Damit geht oft eine
Trivialisierung politischer Fragestellungen einher: ,Die
Youtubifizierung der Politik ist eine Bedrohung fiur die
staatsbuirgerliche Kultur. Sie infantilisiert den politischen
Prozess, lasst die offentliche Debatte verstummen und
macht die Zukunft des Staates von 30 Sekunden dauernden
Videoclips abhingig, die von Camcorder-Amateuren mit
einer politischen Agenda aufgenommen werden.”*¢

Das wird auch dadurch erleichtert, dass das Internet
kein zuerst politisches Medium ist und dort verstirkt Ver-
haltensweisen aus der Welt der Unterhaltung und des Spie-
lerischen ins Politische tibertragen werden. Im Kampf um
Aufmerksamkeit im Netz hat verantwortliche Politik in
der freiheitlichen Demokratie einen klaren Wettbewerbs-
nachteil, weil sie das Spektakulire nicht sucht, sondern
vermeiden will. Dramatisierung und Trivialisierung woh-
nen der Dynamik des Internets so sehr inne, wie sie einer
demokratischen Einstellung fremd sind.

Zu oft wird das Internet als Medium des Anything goes
verstanden. Im politischen Diskurs werden deshalb im
Netz besonders schnell aus Behauptungen vermeintliche
Fakten und Eindriicke oder Vermutungen verselbststindi-
gen sich schnell zu Nachrichten. Allzu oft werden dort Ge-

146



Das Internet als Freiheitsmedium

riichte verbreitet, die sich schnell als Gewissheiten mas-
kieren. Dies ist moglich, weil das Netz wesentlich ober-
flachlicher als klassische Medien von den dort Agierenden
Verantwortlichkeit einfordert und ihnen leicht die Flucht
in die Anonymitit ermoglicht.

Die freiheitliche Demokratie hingegen bindet Freiheit
an Verantwortung und setzt der Freiheit fiir jeden Grenzen,
um sie jedem zu garantieren. Sein Potential als Freiheits-
medium kann das Internet im Blick auf die Meinungsbil-
dung in der freiheitlichen Demokratie ausschopfen, wenn
auch dort Freiheit und Verantwortung wie zwei Seiten ei-
ner Medaille selbstverstindlich zusammen gesehen wer-
den. Dazu gehort der kritische Umgang mit Anonymitat
im politischen Diskurs.

So wie Anonymitit in Diktaturen den Schutz des Ein-
zelnen erhéhen kann, so ist sie in der freiheitlichen Demo-
kratie Anlass zu Fragen nach der Glaubwtirdigkeit. Wer das
Internet in der demokratischen Debatte nutzt, sollte fiir
seinen Beitrag Verantwortung tibernehmen und sich nicht
verstecken. Offentlichkeit als grundlegendes Prinzip der
Meinungsbildung in der Demokratie lebt nicht nur von
der ungehinderten Offentlichkeit fiir verschiedene Mei-
nungen, sondern auch davon, dass die in die Offentlichkeit
treten, die diese Meinungen vertreten. Nur dann ist die
Chancengleichheit im Dialog moglich, auf die die freiheit-
liche Demokratie setzt.
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11. Grenzenlose Information und
begrenztes Wissen

,Als bekannt wurde, dass die Bibliothek alle Biicher
umfasse, war der erste Eindruck ein iiberwiltigendes
Gliicksgefiihl. Alle Menschen wussten sich Herren
tiber einen unversehrten und geheimnisvollen Schatz.
(...) Auf die tiberschwiingliche Hoffnung folgte ganz
nattirlich tibermdfSige Verzagtheit. Die Gewissheit,
dass irgendein Regal in irgendeinem Sechseck kost-
bare Biicher berge, dass diese Biicher aber unzugdng-
lich seien, diinkte ein schier unertriglicher Gedanke. “

Jorge Luis Borges (1899-1986), Schriftsteller*”

So begrenzt die Reichweite des Internets im Blick auf die
Gesamtheit der Bevolkerung ist, so unbegrenzt ist das An-
gebot an Information im Netz. ,Das world wide web |...)
ist nichts anderes als eine ungeheuer maichtige Daten-
sammlung, auf die wir mit Hilfe des Internets (...) zugrei-
fen konnen.“*® Fiir eine freiheitliche Demokratie ist das
ein grofler Vorteil, denn sie lebt von freier Information
und Kommunikation. Das Internet macht es leicht, die
Zugangsbarrieren dazu zu iiberwinden: ,In der Vergangen-
heit kamen die Leute zu den Informationen, die in der
Universitit aufbewahrt waren. In Zukunft werden die In-
formationen zu den Leuten kommen, wo immer sie sich
aufhalten.”
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Konstante Zerstreutheit

Mit dem unbegrenzten Informationsangebot im Internet ist
jene Frage erneut aktuell, die Immanuel Kant schon 1781 in
seiner , Kritik der reinen Vernunft” aufwarf: , Was kann ich
wissen?” Diese Frage zielte allerdings nicht auf eine Erwei-
terung der Informationsfiille, sondern sucht nach Kriterien
menschlicher Erkenntnis.®® Das Internet ist hingegen auf
die immer grofiere Informationsauswahl fixiert.

Die Informationsfiille des Internets und sein globaler
Charakter enthiillen dabei ein Phinomen, das schon die
Globalisierungswirkung des Fernsehens offengelegt hat.
Vieles zu sehen, heif3t nicht notwendigerweise mehr zu
wissen: So nannten in einem Experiment die meisten briti-
schen Schiiler sicher auch als Folge vieler amerikanischer
Spielfilme die amerikanische Telefonnummer 911, als sie
nach der Notrufnummer in Grofibritannien (sie lautet
999) gefragt wurden.®! Es gibt eben , keinen Automatismus,
dass mehr Information auch zu mehr Bildung fithrt“52, Des-
halb ist ,die Informationsgesellschaft eben nicht schon
von sich aus eine informierte Gesellschaft*33,

Umso dringlicher stellt sich fiir den Einzelnen ange-
sichts der enormen Datenfiille des Internetzeitalters die
Frage, wie er damit umgehen soll. ,Will sagen, das Problem
liegt genau gesehen bei der Bedeutung zweiten Grades, also
der Bedeutung von Bedeutung oder der Bewertung. Was in-
nerhalb einer Unmenge an Bedeutungen ist tatsichlich von
Belang?*%* Das gilt umso mehr, als das Internet nicht nur
die Moglichkeit zu mehr Wissen eroffnet, sondern vor
allem die Art der Wissensaufnahme und -vermittlung ver-
iandert. Aber auch hier zeigt das Internet seine Doppelge-
sichtigkeit: Einerseits bietet es als , kulturelles Gedichtnis
(...) neuartige Moglichkeiten zur Bewahrung des kulturel-
len Erbes”. Andererseits ,fithrt die Nutzung des Internet
zur Einlibung’ neuer, netzbasierter Kulturtechniken (etwa
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durch die Gleichstellung von eigenhindiger Unterschrift
und digitaler Signatur) und kann zum ,Verlust’ traditionel-
ler Kulturtechniken fithren (z.B. durch die so genannte
Oralitit’). "5

Vor allem eroffnet das Internet ,neue Lernorte und -for-
men“*®, weil es keinen zeitlichen und riumlichen Ein-
schrinkungen unterliegt. Aber immer wieder ist damit die
Frage verbunden, wie die Informationsfiille im Netz am sinn-
vollsten zu durchdringen ist. Schon lange vor dem Internet
hat der amerikanische Ingenieur Vannevar Bush das Prinzip
aufgezeigt, mit dem wir heute im Internet die Informations-
flut strukturieren. Sein Konzept ,,Memory Extender” gilt als
Vorldufer des Hypertextes. In seinem bahnbrechenden Arti-
kel ,As We May Think” schreibt Bush 1945:

,Das wahre Problem bei der Auswahl (Datenselektion)
liegt allerdings tiefer und ist nicht nur durch die man-
gelnde Anwendung von Hilfsmitteln in den Bibliotheken
oder die schleppende Entwicklung solcher Werkzeuge be-
dingt. Es ist vor allem die Kunstlichkeit der Indizierungs-
systeme, die es erschwert, Zugang zu den Aufzeichnungen
zu bekommen. Egal, welche Daten man in ein Archiv auf-
nimmt, sie werden alphabetisch oder numerisch abgelegt,
und die Information wird (wenn tberhaupt) wiedergefun-
den, indem man Unterabteilung fiir Unterabteilung durch-
geht. Die jeweilige Information kann sich nur an einem
Ort befinden, es sei denn, es werden Duplikate benutzt.
Zum Auffinden mittels Pfad braucht man Regeln, und
diese sind umstindlich. Dazu kommt, dass man nach dem
Auffinden einer Information das System verlassen und im-
mer wieder neu ansetzen muss. Der menschliche Geist ar-
beitet anders, nimlich mittels Assoziation. Kaum hat er
sich eine Information beschafft, greift er schon auf die
niachste zu, die durch Gedankenassoziation nahegelegt
wird, entsprechend einem komplizierten Gewebe von Pfa-
den, das iiber die Hirnzellen verlauft. Selbstverstindlich
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hat der menschliche Geist auch noch andere Eigenschaf-
ten: Pfade, denen man selten folgt, neigen dazu zu verblas-
sen, Informationen sind nicht vollstindig dauerhaft, Erin-
nerungen sind fluchtig. Aber die schiere Geschwindigkeit
des Zugriffs, die Komplexitit der Assoziationspfade, die
Einzelheiten der geistigen Bilder sind beeindruckender als
alles andere in der Natur. Es ist nicht zu hoffen, dass sich
dieser geistige Prozess vollstindig kiinstlich reproduzieren
liefie, aber mit Sicherheit sollten wir davon lernen kénnen.
In kleinen Dingen kénnte dies sogar umgekehrt weiterhel-
fen, denn Aufzeichnungen sind relativ dauerhaft. Die erste
Idee jedoch, die man aus diesem Vergleich beziehen kann,
betrifft die Auswahl. Die Auswahl durch Assoziation — und
nicht durch Indizierung — miisste hierzu mechanisiert wer-
den. Wir konnen nicht hoffen, auf diese Weise mit der Ge-
schwindigkeit und Flexibilitit, mit der der menschliche
Geist einem assoziativen Pfad folgt, gleichzuziehen, aber
es sollte moglich sein, den Geist im Hinblick auf die Dau-
erhaftigkeit und Klarheit der Ergebnisse beim Aufspliren
gespeicherter Themen eindeutig zu schlagen.””

Diese Vision der Informationsdurchdringung durch
Assoziation hat sich im Internet mit dem Hypertext reali-
siert. ,,Der Unterschied zwischen dem klassischem Text-
aufbau einer linearen Gliederung und dem Hypertext-For-
mat besteht darin, dass im zweiten Fall die Verweisungen
nicht die Randerscheinungen darstellen und in Fuflnoten
verbannt werden, sondern ins Zentrum des Formats rii-
cken (...) (Es wird) keine Vollstindigkeit impliziert, son-
dern diese gerade durch permanente Verweisungen negiert.
(...) (So kann) im Prozess der Informationsaufnahme auf In-
halte Einfluss genommen werden.”%®

Die Struktur des Hypertextes ist zugleich polydirektio-
nal, unhierarchisch und gleichzeitig synchron und asyn-
chron. Damit wird die Informationsfiille nicht strukturiert,
sondern die Verkniipfungskomplexitit stindig potenziert.
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Damit ist eine wesentliche Verinderung des menschlichen
Denkens verbunden, denn seit dem Buchdruck ,stand der
lineare Geist im Zentrum von Kunst, Wissenschaft und
Gesellschaft ... Still und leise, gezielt und ungehindert
wird der lineare Geist von einem neuen Geist verdringt,
der Informationen in kurzen, zusammenhanglosen und oft
tiberlappenden Stoflen serviert bekommen mochte und
muss — je schneller desto besser (...) wie stiffiges Gift.”*

Solche Internetangebote befreien den Internetnutzer
von seiner Autonomie und ,von der Last, noch selbststin-
dige Zwecke verfolgender Akteur mit eigenem Urteilsver-
mogen sein zu miissen — allzeit lost in information. Von ei-
ner anonymen Intelligenz sanft von Link zu Link gefiihrt
mussen die dergestalt gliicklich Selbstverlorenen im Mul-
tioptionalismus der Netzwelt nicht selber wihlen."¢°

Die Folgen sind vielfiltig: ,Man liest nicht mehr, man
navigiert.”®! Wie verschiedene Versuche gezeigt haben,
wird auch die Konzentration beeinflusst und das Textver-
stindnis mit einer zunehmenden Anzahl von Links verrin-
gert.®?  Denkstile und Inhalte des Denkens werden ober-
flichlicher, sprunghafter, fraktionierter, schon auf Grund
der zu bewiltigenden Informationsflut. (...) Je mehr an In-
formationen zugleich angeboten wird und je mehr mogli-
che Ablenkung besteht (...) desto weniger wird je Informa-
tionsspur behalten und desto weniger elaboriert ist die
Verarbeitung.”%

Gefordert wird auch eine Kultur des ,Ausprobierens’ als
Grundprinzip: Fihrt mich dieser Link nicht weiter, pro-
biere ich eben den nichsten aus. Nun gehort trial and error
durchaus zum Repertoire des Erkenntnisgewinns, aber Hy-
pertext-Verlinkungen vermitteln das Gespiir fiir die Gren-
zen des Versuchswesens nicht, weil sie Grundlegendes
mit Nebensichlichem gleichsetzen.

Mit dem Hypertext verbindet das Internet optimistisch
betrachtet ,die Fliichtigkeit des Diskurses mit der Per-
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manenz des Buches”®*. Kritisch gesehen verliert sich die Fi-
higkeit zur Fokussierung und das Internet ruft , konstante
Zerstreutheit” hervor: ,Einst war ich Sporttaucher im Meer
der Worte. Heute rase ich tiber die Oberfliche wie ein Typ auf
einem Jet-Ski. (...) Die Reizkakofonie des Internet schliefst
sowohl bewusstes als auch unterbewusstes Denken kurz, so-
dass unser Geist weder konzentriert noch kreativ denken
kann. Unser Gehirn wird zu einer simplen Einheit, die Sig-
nale verarbeitet und die Informationen moglichst rasch
durch unser Bewusstsein schleust.”®

Wie der amerikanische Sozialwissenschaftler und No-
belpreistriger Herbert Simon zu Recht feststellte, kann
,eine Flut von Informationen (...) buchstiblich zu einer Ar-
mutswelle an Aufmerksamkeit fithren%. Dies wird ver-
stirkt durch , Multitasking als Lebensstil“®’, in dem ins-
besondere die jiingere Generation heranwichst. So arbeitet
der Musiksender Viva mit elf Informationsspuren, die teil-
weise nichts miteinander zu tun haben: Bild, Ton, wech-
selnde Grufizeilen, Lieblingszitate, SMS zur Liedwahl, Sen-
derlogo, Titel der zur Abstimmung gestellten Lieder,
Prozentzahlen bei Hitwahl, Telefonnummern, SMS-Num-
mern. Auch das Internet lidt zur gleichzeitigen Aktivitit
auf unterschiedlichen Ebenen ein.

Fur die freiheitliche Demokratie ergeben sich hier
durchaus neue Herausforderungen. Sie ist kein grofles Ver-
suchslabor, in dem ihre eigenen Grundlagen versuchsweise
zur Disposition gestellt werden konnen. Sie ist angewiesen
auf die Fihigkeit der Biirger, zwischen Wichtigem und Un-
wichtigem zu unterscheiden und zihlt auf Aufmerksam-
keit, Stringenz und Kontinuitit.
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Suchmaschinensucht

Im Internetkonglomerat aus Informationsfiille, komplexer
Verdichtung verschiedenster Ebenen und Kurzatmigkeit
wichst die Sehnsucht nach Hilfsmitteln, die den einfachen
Weg weisen. Hier liegt die Ursache des tiberwiltigenden
Erfolgs von Suchmaschinen: ,Search was one of the first
useful services to inhabit the Internet.”*®

Dabei wird leicht tibersehen, dass auch die sinnvolle Nut-
zung der Suchmaschine nicht voraussetzungslos ist, denn In-
formationen im Netz ,,sind hiufig selektiert, einseitig, un-
vollstindig, auf neudeutsch gebiast. Ohne eine umfassende
Suche nach dem ,altera pars’ kénnen sie Fehlinformieren
und somit auch zur gezielten Desinformation eingesetzt
werden (...) (Man muss) der Suchmaschine die richtigen Fra-
gen stellen und die passenden Links anklicken. Um die kor-
rekten Fragen zu stellen braucht man Vorwissen”.®

Das gilt umso mehr, als die Art, wie Internet-Such-
maschinen (zwangsldufig) ihre Antworten auswerfen, sehr
problematisch ist: Sie setzen auf Quantitit und nicht Qua-
litat und sind ,sehr viel stirker konzentriert auf Inhalte,
die ihm Netz ohnehin stark verbreitet sind“’°. Das gilt ins-
besondere fiir Google als der dominierenden Internet-Such-
maschine, die fast schon Monopolcharakter hat: Immerhin
lag der Anteil von Google an Suchvorgingen 2008 in den
USA bei 71 Prozent, in Grofibritannien bei 87 Prozent.”!

Der Name Google ist ein Wortspiel mit googol, dem Be-
griff fiir die Zahl Zehn hoch Hundert, um auf ihr Ziel hin-
zuweisen, das ,scheinbar unerschopfliche Mafd an Wissen
im Netz zu ordnen””?. Google-Erfinder Larry Page legte sei-
nem Suchprinzip die Annahme zugrunde, dass sich die
Bedeutung einer Website aus der Zahl ihrer Verlinkungen
ergibt” und die Hiufigkeit des Besuchs wiederum die In-
tensitit der Weiterempfehlung bestimmen sollte. Google
strukturiert das Netzangebot insofern nach dem Prinzip ei-
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ner nutzergenerierten Verfilschung’: , Die Suchmaschine
ist eine quantitative Aufzeichnung fritherer Suchanfragen.
Deshalb ist alles, was sie zu bieten hat, ein Bewertungssys-
tem, das die Weisheit der Vielen in das System einspeist. In
Bezug auf die angeklickten Links und die besuchten Sites
ist Google ein elektronischer Spiegel von uns selbst.”7#

Auch die den USA und Grofibritannien bereits umge-
setzte und in Deutschland fiir 2011 angekindigte Aktuali-
sierung des Google-Algorithmus unter dem Namen ,Pan-
da” dndert daran prinzipiell nichts. Zwar soll kunftig fiir
die Google-Rangliste nicht mehr allein entscheidend sein,
wie oft eine Webseite aufgerufen wird. Aber erginzend
kommt wiederum ein quantitatives Prinzip hinzu, nim-
lich die Lange der Verweildauer auf einer Webseite. Mit ei-
ner guten Platzierung in der Suchmaschine soll kiinftig der
,gute Inhalt, der die Leser lange fesselt” belohnt werden.
Ausschlaggebend werden dann Darstellungsmerkmale wie
,interessante Grafiken, strukturierte Zwischentiberschrif-
ten, tolle Bildunterzeilen und viele Links auf weiterfiih-
rende Inhalte” ebenso wie Hiufigkeit der Weiterleitung
auf Facebook oder Twitter.”

Ungeriihrt bekennt sich das Unternechmen zur Fortent-
wicklung dieses quantitativen Prinzips der sich selbst ver-
stirkenden Bedeutungsvermutung. Google-Chef Eric
Schmidt beschreibt die Zukunft mit den Worten: , Suche
wird sich immer mehr zur vorhersagenden Suche ent-
wickeln. Wir werden sagen konnen, ob das Konzert, das
Sie heute Abend besuchen wollen, gut oder schlecht ist,
weil wir durchsuchen konnen, wie die Menschen im In-
ternet dariiber reden. (...) Wir werden schon wihrend des
Konzertes sagen konnen, ob es hilt, was sich die Leute
davon versprochen haben, weil immer mehr Leute wih-
rend eines Konzertes twittern oder kommunizieren. Und
wir werden nach dem Konzert sagen konnen, wie das Er-
gebnis war.”7
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Mit dem Google-Grundprinzip der grofien Zahl geht das
Ziel einer moglichst hohen Geschwindigkeit fiir den Nutzer
einher, je schneller die Suchmaschine ist, desto mehr Klicks
kommen zustande. Nicht zuletzt basieren auch die Einnah-
men aus dem Werbegeschift ,GoogleAds” darauf: ,Das
letzte, was das Unternehmen will, ist, zu gemiitlichem
Lesen oder langsamen, konzentrierten Denken anzuregen.
Google ist buchstiblich im Zerstreuungsgeschaft titig.”””

Die Wirkungen dieses Geschiftsprinzips sind angesichts
der dominierenden Stellung von Google nicht zu unter-
schitzen. Es verstdrkt die Fixierung der Nutzer auf Such-
maschinen als scheinbar neutralem Haltepunkt in der un-
tberschaubaren Komplexitit des Netzes. Dabei gerit leicht
in Vergessenheit, dass das Prinzip der grofien Zahl struktu-
rell die Bandbreite der Vielfalt einengt: Was bei Google we-
gen mangelnder Nutzerzahlen nicht gefunden wird, exis-
tiert bei vielen nicht, mag es noch so bedeutend sein.

Hinzu kommt eine weitere Gefahr: , Schnell haben die
Benutzer allerdings begonnen, die Suchmaschine nicht zur
ErschlieBung des Wissens im Internet, sondern als Index
ihrer Wirklichkeit zu gebrauchen. Von Google erhofft man
sich die Lesbarkeit der Welt {...). Google ist die moderne
Form der Weltchronik.”’® So verwundert es nicht, dass
Google unangefochten die meist genutzte Website im welt-
weiten Internetangebot ist.

Unter den zehn am hiufigsten besuchten Webseiten ist
mit einem dhnlichen Status hiufig in Anspruch genom-
mener und selten hinterfragter Wissensautoritit auch die
Online-Enzyklopidie Wikipedia zu finden”. Die Online-
Ausgabe der renommierten Enzyclopedia Britannica liegt
dagegen weit abgeschlagen auf Platz 5128.%° Wikipedia hat
quasi ein enzyklopidisches Online-Monopol erreicht. Es
wird von ca. dreiflig Prozent der Internetnutzer mindestens
einmal monatlich genutzt.®! 95 Prozent der vierzehn- bis
neunzehnjihrigen Internetnutzer greifen darauf zuriick, bei
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den unter vierzigjihrigen sind es achtzig Prozent und bei
den tiber sechzigjihrigen Onlinern immer noch mehr als
die Hilfte.®

Dabei sind sich die Nutzer einig in der Art der Nutzung des
Online-Lexikons. Es ist fiir sie ,ein Instrument fiir das
schnelle Beseitigen von Wissensliicken und fiir 97 Prozent da-
mit ein blofles Nachschlagewerk. Dem wesentlichen Web
2.0-Prinzip, nach dem Mehrwert durch Partizipation entsteht,
fihlt sich demnach nur eine Minderheit verpflichtet. Einzig
unter den 30-39 -jahrigen fiihlt sich eine nennenswerte Zahl
an Nutzern (fiinf Prozent) aufgefordert und macht mit.”83

Damit ist Wikipedia zwar in der Nutzung ein beein-
druckendes Massenphinomen, aber nicht wie eigentlich
von den Initiatoren angestrebt in der Erstellung. Im Jahr
2000 begann das Online-Lexikon unter dem Namen Nupe-
dia nach dem klassischen Enzyklopidieprinzip, in dem Arti-
kel von Experten erstellt und einem Uberpriifungsprozess
unterworfen wurden. Die neuen Kommunikationsmoglich-
keiten des Internets sollten diesen Prozess erleichtern und
beschleunigen. Dieses Modell setzte sich jedoch nicht durch.
Wikipedia durchbrach das Expertenmonopol und wurde
durch die Offnung der Autorenschaft fiir jedermann sowie
eine unkomplizierte technische Handhabbarkeit erfolgreich.

Dominanz der Amateure

Jeder Nutzer konnte Artikel einstellen und die anderer
Autoren verindern. Dazu entwickelte Wikipedia das ur-
heberrechtliche Modell der GNU®-Free Documentation-
Licence, die die Verinderung und Verbreitung eines Wer-
kes gestattet, wenn die Autoren genannt und abgeleitete
Werke den gleichen Bedingungen unterworfen werden.
Zugrunde liegt Wikipedia die im Internet sehr populire
Idee der , wisdom of crowds”: , Die Menge entscheidet in-

157



Meinungsbildung im Netz

telligenter und effizienter als der kltigste Einzelne in ihren
Reihen. Experten und Meinungsmacher sind demnach
Auslaufmodelle.”8 Mit dem Glauben an die grofie Zahl
geht die Uberhohung der eigenen Idee einher, wie sie Wiki-
pedia-Griinder Jimmy Wales in einem Spendenaufruf An-
fang 2011 fast kindlich naiv formulierte: ,, Wikipedia ist et-
was Besonderes. Sie ist wie eine Bibliothek oder ein
offentlicher Park. Sie ist wie ein Tempel fiir den Geist. Sie
ist ein Ort, den wir alle aufsuchen kénnen, um zu denken,
zu lernen, und unser Wissen mit anderen zu teilen. Wiki-
pedia ist ein einzigartiges Projekt, das erste seiner Art in
der Geschichte der Menschheit.”¢ Fast zwangslaufig folgt
aus dieser Selbsteinschitzung die neue Kampagne auf der
Wikipedia-Homepage: , Wikipedia muss Weltkulturerbe
werden.”

Ausgeblendet werden die Schwichen des Prinzips. Zwar
fuhrte die freie Autorenschaft fiir jedermann bei Wikipedia
zu einer schnellen Akkumulation immer neuer Lexika-Ar-
tikel zu allen moglichen Themen. Die unbegrenzte Spei-
chermoglichkeit im Internet entlastet Wikipedia dabei
von der Einordnung und Unterscheidung zwischen wichtig
und unwichtig, die der Buchdruck erzwingt, so dass bei Wi-
kipedia ,jedes Stichwort aufgenommen wird, so gering es
auch scheinen mag”®’.

Ende Mirz 2011 umfasste Wikipedia tiber achtzehn Mil-
lionen Artikel in mehr als 270 Sprachen. Die deutschspra-
chige Wikipedia-Version beinhaltet ca. 1,2 Millionen Arti-
kel. Sie ist damit etwa achtzehn Mal umfangreicher als der
Grofle Brockhaus. Téglich kommen weltweit ca. 8000 und
in Deutschland etwa 500 Artikel dazu. Allerdings weifd
man bei einem Wikipedia-Artikel ,zu keinem Zeitpunkt,
ob das, was wir gerade lesen, Unsinn ist und in einigen Se-
kunden, Minuten oder Stunden korrigiert wird“#®,

Dies ist die Kehrseite der Etablierung der Kenntnisse des
Amateurs als Wissensnorm: , The promotors of Web 2.0
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venerate the amateur and distrust the professional. (...) The
Internet is changing the economics of creative work — or, to
put it more broadly, the economics of culture — and it’s
doing it in a way that may well restrict rather than expand
our choices. Wikipedia might be a pale shadow of the
Britannica, but because it’s created by amateurs rather
than professionals, it’s free. And free trumps quality all
the time.”*

Es gibt bei Wikipedia auch keine Sicherheit dafiir, dass
Autoren sich mit ihrer tatsichlichen Identitit einbringen.
So deckte 2007 das Magazin The New Yorker auf, dass un-
ter dem Nutzernamen , Essjay” mit der falschen Identitit
eines Professors ein 24-Jihriger tausende von Artikeln bei
Wikipedia redigiert hatte. Wikipedia-Grinder Jimmy
Wales sagte zu dieser Irrefiihrung verharmlosend: ,Ich be-
trachte es (das ,Essjay”-Profil) als Pseudonym und habe
eigentlich kein Problem damit.”?® Er blendet dabei vollig
aus, dass es sich hier um Betrug handelte, um durch einen
erfundenen Professorentitel eigenen Wikipedia-Eintrigen
falschlicherweise Expertenautoritit zu geben. Es ist kein
gutes Zeichen, dass weder der Betrug noch dessen Ver-
harmlosung durch den Wikipedia-Grinder eine kritische
Debatte im Netz ausgelost hat. Die Ernsthaftigkeit der
Ubernahme von Verantwortung fiir eigenes Tun im Inter-
net wird allzu leicht dem spielerischen Anything goes der
Netzwelt geopfert.

Unter tatsidchlicher oder falscher Identitit toben bei Wi-
kipedia auch stindig Meinungsschlachten, denn ,,in Wiki-
pedia kann jeder Interessenvertreter einen Artikel um-
schreiben, wie es ihm passt und das kommt hiufig vor”°'.
Solche Beispiele gibt es nicht nur im wirtschaftlichen
Bereich — etwa durch MacDonalds- und Wal-Mart-Mit-
arbeiter —, sondern insbesondere bei allen Artikeln mit ei-
nem politischen Gehalt. Bis hin zur bewussten Fehlinfor-
mation werden Artikel je nach politischem Gutdiinken
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manipuliert und verandert. Solche Informationen werden
nicht nur von Wikipedia-Nutzern aufgenommen, sondern
oft auch unkritisch von klassischen Medien iibernommen.
Der bei Wikipedia frei erfundene und von vielen Zeitungen
tibernommene elfte Vornamen fiir den damaligen Wirt-
schaftsminister Karl-Theodor zu Guttenberg ist dafiir nur
ein harmloses Beispiel.”?

Mit verunglimpfender Absicht war hingegen im Artikel
tber den fritheren britischen Premierminister Tony Blair
behauptet worden, er habe als Schiiler Poster von Adolf
Hitler in seinem Zimmer aufgehingt. Der amerikanische
Journalist Siegenthaler wurde bei Wikipedia monatelang
falschlicherweise der Verwicklung in die Kennedy-Morde
bezichtigt. Dem franzdsischem Komponisten Maurice
Jarre schrieb die Online-Enzyklopadie falsche Zitate zu,
die dann sogar in Nachrufen auf den Verstorbenen auf-
tauchten.”® Erst nach einiger Zeit fiel im November 2005
auf, ,dass in der deutschsprachigen Wikipedia fast der ge-
samte Bereich Philosophie mit Artikeln aus dlteren DDR-
Lexika gefiillt worden war, die die marxistisch-leninisti-
sche Staatsphilosophie wiedergaben***.

Die Dominanz des Amateurs oder/und des bewusst ma-
nipulierenden Autors wird bei Wikipedia auch dadurch ze-
mentiert, dass die Hiufigkeit eigener Beitrage zugleich den
eigenen Administrationsstatus erhoht und damit die Kon-
troll- und Korrekturrechte bei den Beitrigen anderer Auto-
ren erweitert. So bildete sich schnell eine kleine Gruppe
dominanter Autoren heraus. Sie legitimieren sich nicht
durch die Uberpriifung der Qualitit ihrer Beitrige, sondern
durch die Anzahl ihrer Aktivititen.

In der deutschsprachigen Wikipedia sind pro Monat
etwa 8000 Nutzer als Editoren aktiv, aber die Bearbeitun-
gen werden im Wesentlichen von etwa eintausend Editoren
mit mehr als einhundert Eintragungen (inklusive Korrek-
turen) vorgenommen. Allerdings gab es Ende Mirz 2011
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nur 292 Administratoren (weltweit 4843) mit dem Recht
des weitgehenden Eingriffs in die Inhalte wie der Loschung
ganzer Artikel oder deren Sperrung gegen Korrekturen.”®

In der Struktur der deutschsprachigen Wikipedia zeigen
sich inzwischen Schlieflungs- bzw. Verfestigungstenden-
zen, weil es fiir neue Editoren schwierig ist, ins Zentrum
des Netzwerkes von Aktiven vorzudringen. Dieses Macht-
gefille zwischen einfachem Bearbeiter und michtigem Ad-
ministrator steht im Widerspruch zum urspriinglich pro-
pagierten Ideal einer offenen Wissensgesellschaft. Es fiihrt
auch immer wieder zu Spannungen mit der Netzgemeinde,
zumal nicht gepriifte Kompetenz, sondern nur hohe Akti-
vitit zum michtigeren Status fithrt. Deshalb kursiert im
Internet die Beschreibung: Wikipedia sei keine Demokratie
der Geistreichen, sondern eine Diktatur der Zeitreichen:
, Die Herrschenden bei Wikipedia sind Menschen mit Zeit,
die sie fiir die permanente Beobachtung ,ihrer’ Artikel ver-
wenden kénnen.”?

Diese grundlegenden Schwichen des Wikipedia-Ansat-
zes werden angesichts der bequemen Fiille der angebotenen
Informationen oft nicht ernst genug genommen. In seiner
leicht zuginglichen Struktur und Nutzbarkeit wird das An-
gebot des Online-Lexikons allzu oft unkritisch tibernom-
men. Richtig genutzt ist Wikipedia allenfalls ,der Aus-
gangspunkt flr die Erforschung eines Themas, nicht das
letzte Wort"”".

Hilfsmittel wie Wikipedia oder Google erzeugen aber ge-
nau diesen Eindruck des ,letzten Wortes”, denn ihr Erfolg
basiert auf der Annahme, dass sie fiir uns die scheinbar un-
begrenzten Speichermoglichkeiten des Internets struktu-
rieren, wo sie doch in Wahrheit durch ihre Selektion unser
Wirklichkeitsbild prigen. Tatsiachlich steht Wikipedia fiir
die Volatilitit, also die Schwankungsbreite des Wissens,
vermittelt aber den Eindruck solider Zuverlissigkeit.
Google geriert sich als objektive Suchmaschine, ist aber

161



Meinungsbildung im Netz

durch das quantitative Prinzip lingst zur subjektiven Ant-
wortmaschine geworden.

Ohne Zweifel kann die Fiille der Informationen aus dem
Internet auch das Wissen vergrofiern. ,Doch dazu muss
man erst einmal jenes Wissen haben, das sich in seiner
komplexen Zusammensetzung aus spezifischen Bedeutun-
gen und intelligenten Bewertungen gerade nicht auf ein In-
formations- und Datensammelsurium reduzieren lasst.””®
Der verantwortliche Gebrauch des Internets setzt Urteils-
fihigkeit voraus: , Die Trennung zwischen Wahrheit und
Lige, zwischen Miill und Qualitit wird immer miihevoller
und zeitraubender.”%

Das gilt nicht nur allgemein, sondern insbesondere fiir
politische Informationen, auf deren Zuverldssigkeit und
Seriositit die Biirger in der freiheitlichen Demokratie ange-
wiesen sind. Den Kommunikationsvorteilen des Internets
steht fir die freiheitliche Demokratie auch die Gefahr ge-
geniiber, ,in einem elektronisch-digital befeuerten Beob-
achtungsfuror zu implodieren oder in der tdglichen Infor-
mationsflut zu ersticken!%,

Der Staat jedoch kann das Problem ebenso wenig 16sen
wie gesellschaftliche Appelle. Es geht um die Verantwor-
tung des Einzelnen, man muss ,,also bei sich selbst anset-
zen, indem man die noch vorhandene persénliche Ressource
Urteilsvermogen (rejaktiviert. Die Reaktivierung des Ur-
teilsvermogens setzt auf Wissen statt auf Information.!0!

Dieses Urteilsvermogen ihrer Biirger ist ein fir die frei-
heitliche Demokratie unverzichtbares Lebenselixier. Nur
damit lassen sich Manipulationen abwehren und solide
Entscheidungsgrundlagen schaffen. Weil das Internet mit
seiner unbegrenzten Informationsfiille dies eher erschwert
als erleichtert, muss die freiheitliche Demokratie beson-
ders an dieser Stelle in ihre eigene Zukunft investieren.

Um den verantwortlichen Umgang mit der Informa-
tions- und Meinungsfiille im Internet zu foérdern, sollte
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man in der Bildungspolitik das lange verfolgte Ideal der
moglichst umfassenden Informationsvermittlung und des
engen Spezialistentums auf den Priifstand stellen. Spezial-
wissen lidsst sich namlich am ehesten mit Hilfe des Inter-
nets erwerben. Was das Internet nicht bietet, ist der struk-
turierte Uberblick, um Informationen einordnen zu
konnen: ,,Wenn wir im Internet nur statistisch bewerten
konnen, dann missen wir sicherstellen, dass die Men-
schen, die sich im Internet bewegen, moglichst viel All-
gemeinbildung haben. Das heift, das Thema Bildung
kommt notgedrungen mit dem Netz auf uns zu. Und
zwar Bildung, die nicht spezialisiert ist, Breitenbildung,
ganz breit, als humanistisches Bildungsideal, je breiter je
besser, je unspezifischer je besser.”1?

Dies ist nicht nur eine Aufgabe fiir die klassische Schul-
bildung, sondern auch fir die aulerschulische Politische
Bildung. Dabei wire es der falsche Weg, ausschliefilich
oder iiberwiegend auf die Online-Vermittlung entsprechen-
der Kompetenzen zu setzen. Gerade die Aneignung der Fi-
higkeit des Umgangs mit dem Internet braucht den per-
sonalen, nicht den virtuellen Bildungsweg. Wenn das
Internet die Bildung dominiert, wird sich der Abstand zu
diesem Medium nicht einstellen, der fur den sinnvollen
Gebrauch des Internets unabdingbar ist.
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,Dasselbe Bett — verschiedene Trdume. “
Russisches Sprichwort!®

Das unbegrenzte Informations- und Meinungsangebot im
Internet steht in einem seltsamen Widerspruch zur Ten-
denz vieler Internetnutzer, nur das Vertraute und Bestiti-
gende wahrzunehmen und sich in die Gruppe Gleichge-
sinnter zuriickzuziehen. Freiheitliche Demokratie braucht
aber nicht nur das Urteilsvermogen der Biirger im Umgang
mit iiberbordender Informationsfiille, sondern sowohl den
gemeinsamen Offentlichen Raum fiir die Debatte als auch
die Offenheit fiir neue Argumente und Sichtweisen: , First,
people should be exposed to materials that they would not
have chosen in advance. Unplanned, unanticipated en-
counters are central to democracy itself (...) They are im-
portant partly to ensure against fragmentation and ex-
tremism, which are predictable outcomes of any situation
in which link-minded people speak only with themselves.
Second many or most people should have a range of com-
mon experiences. Without shared experiences, a hetero-
geneous society will have much more difficult time in
addressing social problems. People may even find it hard
to understand each other.”1%4

Selbstbestitigung in Netznischen
Schon weil fast ein Drittel der Bevolkerung keinen Inter-
netzugang hat und von den regelmifligen Nutzern des In-

ternets sich nur eine Minderheit im politischen Raum des
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Netzes bewegt, kann das Internet nicht ausschliefilich den
erforderlichen gemeinsamen 6ffentlichen Raum in unserer
Gesellschaft herstellen. Dies wird auch erschwert dadurch,
dass sich die aktiven Internetnutzer in viele voneinander
abgeschottete Netznischen zurtickziehen.

Zwar schafft das Internet Gemeinschaft tiber Grenzen
hinweg, indem es Menschen miteinander verbindet, die
wegen grofder Entfernungen nur iiber das Netz Kontakt hal-
ten konnen oder sich erst im Internet kennenlernen. Diese
virtuelle Weltgemeinschaft hat das historische Bezie-
hungsmonopol lokaler Gemeinschaften endgiiltig durch-
brochen.!® Aber zugleich bietet sich das Internet an, weil
fur diese Kontaktaufnahme das sichere Zuhause nicht ver-
lassen werden muss und die Kommunikation genutzt wer-
den kann, um nur Vertrautem zu begegnen. , Das Internet
verstirkt die Tendenz einer Differenzierung der Gesell-
schaft und Kultur.”!% Es fragmentiert die Offentlichkeit
und nimmt ihr die integrierende Wirkung. Zudem ist com-
putergestiitzte Kommunikation ,auch aus immanenten
technischen Griinden sehr viel besser dazu geeignet, Hete-
rogenitit statt Homogenitit zu produzieren.“!%”

Nattirlich haben schon vor dem Zeitalter zunehmender
realer Mobilitit und virtueller Begegnung im ,globalen
Dorf’ die tatsichlich lokalen Gemeinschaften einen ein-
grenzenden Charakter entfaltet, der geistiger Offnung und
Konfrontation mit Neuem hiufig genug im Weg stand.
Aber das Internet hat solche Gefahren der Erfahrungsver-
engung und Engstirnigkeit eben nicht per se aufgehoben,
wie das von Vielen erhofft worden war.

Der grenzenlose Cyberspace hat sich in eine ,,Mosaikge-
sellschaft”1%® verwandelt, die in einer Vielzahl kleiner und
kleinster Teiloffentlichkeiten das Bediirfnis vieler Internet-
nutzer bedient, vor allem die Gleichgesinnten zu finden
und sich mit ihnen zusammenzuschliefien. Damit ver-
indert sich auch , die fiir liberale Demokratien konstitu-
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tive Unterscheidung zwischen offentlicher und privater
Sphire zugunsten einer — nach der Einfiihrung privater
Rundfunkmedien weiteren — Privatisierung des o6ffent-
lichen Raums”!®. Zu den daraus erwachsenden politischen
Gefahren gehoren ,Tendenzen zur Privatisierung des Poli-
tischen”!'% und die Versuchung fiir Politik und ihre Vertre-
ter, sich nur noch als Klientelpolitiker im Blick auf ihre
kleine Teiloffentlichkeit zu verstehen.!!!

So bringt die vielfach multiplizierte , Herstellung von
Offentlichkeit und Gegenoffentlichkeit (...) (die) Zersto-
rung der integrierenden Offentlichkeit” ebenso mit sich
wie die ,Verfluchtigung der Solidaritit”.!> In der damit
verbundenen , Erfahrungsverdinnung” liegt auch eine
Herausforderung fiir die freiheitliche Demokratie, die im
Blick auf die Gemeinwohlorientierung und die friedliche
Konfliktregelung darauf angewiesen ist, dass unterschiedli-
che Gruppen in der Gesellschaft miteinander kommunizie-
ren. Die grofie Zahl hochst interessenspezifischer virtuel-
ler Publikationsforen verschirft dabei die Frage nach dem
allen bekannten Ort des Austausches der Meinungen.
,Das stetig wachsende Informationsangebot offenbart sich
somit als Hindernis bei der Institutionalisierung einer
moglichen Offentlichkeit im Internet.”!!3

Weil die Vielfalt der Internet-Angebote und Plattformen
sich als grofSe Uniibersichtlichkeit darstellt, bieten Anbie-
ter wie AOL eigene, stark hierarchisierte Web-Welten an,
die als Alternative zum (globalen) Web den Usern ein mog-
lichst abgerundetes, voll auf ihre Bediirfnisse zugeschnitte-
nes Internet-Erlebnis bieten. Diese ,Webs im Web” ver-
fiigen tiber klare, verldssliche Strukturen und unterwerfen
den Datenfluss klaren Regeln, aber sie haben auch eine
abgrenzende Wirkung. Dies gilt auch fiir die eigene Apple-
Welt, deren Attraktivitit unter anderem auch in der aus-
driicklichen Verweigerung einer allgemeinen Kompatibili-
tit mit anderen Systemen liegt.
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Oft wollen Internetplattformen zwar eine moglichst
groe Reichweite erzielen, fordern aber zugleich die Auftei-
lung des erreichten Klientel in voneinander abgeschottete
Teilgruppen. So erleben wir , die Umwandlung einer Mas-
senkultur in eine massive parallele Kultur. (...) Jeder Ein-
zelne von uns (...) gehort fiir einen Teil seiner Existenz in
eine Supernische. (...) Heute fragmentieren wir uns nicht
so sehr, als dass wir uns entlang unterschiedlicher Richtun-
gen neu formieren (...). Bisher waren wir dank oberflichli-
cher massenkultureller Uberschneidungen mit anderen
Menschen nur ganz lose verbunden. Jetzt haben wir die
Moglichkeit, mit genauso vielen, wenn nicht sogar mehr
Menschen eine weit engere Beziehung einzugehen, mit de-
nen man die Affinitit zu einer Nischenkultur teilt.”!*

Damit besteht im Internet sowohl die Gefahr der Isolie-
rung der politischen Debatte und der ,Abschirmung der
Binnenkommunikation der Parteien vom Zeitgespriach der
gesamten Gesellschaft”!’ als auch der Abschottung ver-
schiedener politischer Kommunikationslager voneinander.
Aber auch fiir den Biirger auf der Suche nach dem Ort der ge-
meinsamen Debatte zerfillt das scheinbar grenzenlose und
alle verbindende Netz in , eine unendlich fragmentierte Kul-
tur, in der wir hoffnungslos verloren sind, weil wir keine
Anhaltspunkte mehr haben, worauf wir uns konzentrieren
und womit wir unsere begrenzte Zeit verbringen sollen*!1¢,

Entgegen der gerne propagierten Selbstwahrnehmung
animiert das Internet mindestens ebenso sehr zum Tunnel-
blick im Kreise Gleichgesinnter wie es Unterschiedliches
zusammenfiithrt und Vielfalt férdert. Dabei kommt es der
Bequemlichkeit der meisten Menschen entgegen, wenn
sie vor allem den Haltungen begegnen, die sie selbst ein-
nehmen, und die ihr Weltbild nicht in Frage stellen. ,Die
Fragmentierung der Zielgruppen im Internet erlaubt es,
dass Menschen nur noch mit Ansichten konfrontiert wer-
den, die sie teilen.”!”
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Da die meisten Internet-Nutzer ihre Aufmerksamkeit
monatlich nur rund zehn verschiedenen Internetseiten
widmen, fordert diese ,Aufmerksamkeits-Polarisierung”
die Tendenz zum ,Wandeln auf ausgetretenen Pfaden”.
Verstarkt wird dies durch die Attraktivitit groBer Netzwer-
ke, denen man schon wegen zu hoher Umgewohnungskos-
ten beim Themen- oder Anbiecterwechsel verbunden bleibt.
Es entstehen , Lock-In-Situationen”!!®, die im Internet die
Begegnung mit Neuem immer unwahrscheinlicher ma-
chen, weil sich das Vertraute immer breiter macht.

Fur grofle Internetplattformen ist dies auch die Grund-
lage ihres Geschiftsmodells. Sheryl Sandberg, seit 2008
bei Facebook und zuvor bei Google fiir die Werbung zustéin-
dig, sagte dazu in bemerkenswerter Offenheit: ,,Google can
serve ads to you on the basis of educated guess about who
you are and what you're interested in, which are based in
turn on your search history. Facebook doesn’t have to
guess. It knows exactly who you are and what you’re in-
terested in, because you told it. (...) Facebook has a dual
identity, as both a for-profit business and a medium for
our personal lives, and those two identities don’t always
sit comfortably side by side. Looked at one way, when a
friend likes a product, it’s just more sharing, more data
changing hands. Looked at another way, it’s your personal
relationships being monetized by a third party.”!*?

Dieses Geschiftsmodell von Facebook kann nur durch
die Aufteilung der uniibersichtlichen Internetgesellschaft
in Uberschaubare ,Freundeskreise’ funktionieren — oder in
den Worten von Sheryl Sandberg: ,It’s a shift from the wis-
dom of crowds to the wisdom of friends. It doesn’t matter if
100.000 people like x. If the three people closest to you like
y, you want to see y.”'?° Facebook-Griinder Mark Zucker-
berg sagte dazu: ,Ich denke, dass wir jedoch einen wichti-
gen Trend losgetreten haben: Bei Facebook bekommt man
nur Informationen, die Freunde und Bekannte speziell vor-
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selektiert haben. In den vergangenen 100 Jahren haben Ma-
gazine und Zeitungen Informationen fiir eine allgemeine
Leserschaft ausgesucht und aufbereitet. Ich vertraue einem
Freund, der mich auf ein Thema hinweist, schlichtweg
mehr als einem Journalisten, dessen Namen ich noch nicht
einmal kenne.”12!

Auch ,Google hat erkannt, dass wir als Individuen in ei-
nem nahezu unendlichen Universum innerhalb kleiner,
von Interessen, Informationen und geografischen Gegeben-
heiten bestimmten Gruppen bleiben.”!?? Google ist zwar
Anbieter im Massengeschift, betrachtet aber seine Kunden
nicht als Masse, sondern wirbt mit zielgerichteten Indivi-
dualangeboten, z.B. Google-News als einem individuell
zusammengestellten Nachrichtendienst. Der Dienst wirbt
mit dem Hinweis: , Es ist nicht moglich, alle Nachrichten
zu lesen, die tdglich erscheinen. Richten Sie also Thre Seite
so ein, dass genau die Beitrige angezeigt werden, die Sie am
meisten interessieren.”!?> Man bekommt also geboten, was
man kennt und zugleich sinkt die Wahrscheinlichkeit der
Konfrontation mit Neuem.

Radikalisierter Tunnelblick

Lag der urspriingliche Reiz des Internets in der Einladung
zur Reise in das bisher Unbekannte, hat sich inzwischen
die Bestiatigung des Vertrauten vielfach als Grundprinzip
durchgesetzt. Die Suchmaschine Google ist dafiir ein ein-
drucksvolles Beispiel: ,,Wenn es darum geht, die neuesten
Links zu einem Thema ausfindig zu machen, ist Google
nicht besonders gut. (...) Bevor diese neuen Eintrige aber
nicht eine gewisse Anzahl von Links und Klicks zu ver-
zeichnen haben, ist es schwer fiir Googles Algorithmen
herauszufinden, was sie damit anfangen sollen.”!** Darauf
weist Google im Kleingedruckten etwa zu seinem Nach-
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richtenservice auch selbst hin: , Unsere Artikel werden
von Computern ausgewihlt und gewichtet. Hierbei wird
unter anderem bewertet, wie hiufig und auf welchen Web-
sites ein Beitrag online erscheint. Daher werden Beitrige
ungeachtet ihrer politischen Aussage oder Ideologie sor-
tiert.”

Ursache fiir diese Vorgehensweise ist die Struktur am
Prinzip der grofien Zahl ausgerichteter mathematischer Al-
gorithmen, die den entsprechenden Programmen zugrunde
liegen und die quasi-philosophisch als ,Schwarm-Intelli-
genz” gerithmt werden. Zugrunde liegt die Behauptung,
dass etwas umso zutreffender, wichtiger und richtiger sei,
je mehr Menschen sich dafiir entscheiden.

Dieser in der Demokratietheorie und -geschichte lingst
widerlegte Grundsatz, auf den totalitiare Ideologien mit ih-
rer Strategie der Massenmobilisierung setzen, wird im In-
ternet vielfiltig wiederbelebt. So verkiindet Google unter
der Uberschrift ,Zehn Punkte, die fiir Google erwiesen
sind” als vierten Lehrsatz: , Die Demokratie im Internet
funktioniert: Das Konzept von Google funktioniert, da es
auf Millionen von einzelnen Nutzern basiert, die auf ihren
Websites Links setzen und so bestimmen, welche anderen
Websites wertvolle Inhalte bieten.”!?

Google-Anhinger sehen in diesem Prinzip der grofien
Zahl ein urdemokratischen Prinzip.!?¢ Damit entwickelt
sich im Internet aber eine Art virtuelle ,,volonté générale”,
eine sich ,selbstorganisierende Spirale, die mit jedem
neuen Fintrag zu einem neuen Gesamtzustand fithrt, die
verfugbaren Inputs zu Meinungsmehrheiten konsolidiert
und die Wirkung der Community verstirkt” 1%

Solche Beschreibungen und der Ansatz der ,Schwarm-In-
telligenz’ insgesamt erinnern fatal an die von Jean-Jacques
Rousseau (1712-1778) in seiner Hauptschrift ,Du contract
social ou principes du droit politique” (1762) entwickelte
Unterscheidung ,,zwischen dem Willen aller und dem ge-
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meinen Willen; letzterer geht nur auf das allgemeine Beste
aus, ersterer auf das Privatinteresse und ist nur eine
Summe einzelner Willensmeinungen.”!?® Rousseau unter-
strich seine Geringschitzung des Einzelnen angesichts der
groflen Zahl mit den Sitzen: ,Je groflere Ubereinstimmun-
gen in den Versammlungen herrscht, das heifdt je mehr sich
die gefassten Beschliisse der Einstimmigkeit nihern, desto
grofiere Herrschaft gewinnt auch der allgemeine Wille,
wihrend lang dauernde Wortgefechte, Uneinigkeiten und
Lirmen das Wachsen der Privatinteressen und das Sinken
des Staates anzeigen.”

Der israelische Historiker Jacob Talmon erkannte darin
zu Recht ein demokratiefeindliches Konzept und beschrieb
es — ohne das Google-Prinzip im Internet zu kennen - als
,eine Art mathematischer Wahrheit” um , Harmonie und
Einigkeit zu schaffen (...). Individualismus werde dem Kol-
lektivismus Platze machen miissen (...). Das Ziel ist, Men-
schen zu erziehen, die fliigsam das Joch des offentlichen
Glicks tragen.”'?

Abgesehen von der freiheitsfeindlichen, weil die Vielfalt
leugnenden Ambivalenz der grofien Zahl wird in solchen
selbstbezogenen Internetgemeinschaften zum Prinzip er-
hoben, was aus Sicht der freiheitlichen Demokratie eigent-
lich eine weitere Gefahr darstellt: , Groups of like minded
people, engaged in discussion with one another, will end up
thinking the same thing that they thought before — but in a
more extreme form.*!%0

Wo Gleichgesinnte abgeschottet von Andersdenkenden
tiberwiegend einander begegnen, gedeiht leicht Radikali-
tit, Extremismus und Ideologie. Dies kann ,in digitalen
issue-groups sehr schnell zur Gruppenpolarisierung fiih-
ren. (...) Der kontroverse Sektor verstirkt sich, es kommt
zur Gefahr der Mehrheitstyrannei’”!3!.

Fiir die freiheitliche Demokratie liegt hier nicht nur die
Gefahr der Schwichung der Meinungsvielfalt, die des ge-
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meinsamen Raumes fiir das Unterschiedliche und Gegen-
sitzliche bedarf, damit es sich wechselseitig befruchtet.
Die Parallelexistenz vieler unterschiedlicher, sich eher ra-
dikalisierender Gruppen ist auch eine Bedrohung fiir das
Grundprinzip freiheitlicher Demokratie: e pluribus unum.

Als fragmentierte Echogesellschaft ist das Internet eben
nicht einfach nur , das Forum des demokratischen Austau-
sches, fiir das seine Apologeten es ausgeben. Besonders
dort, wo sich der harte Kern der Netzgemeinde trifft, gilt
das Motto. ,Jeder darf meiner Meinung sein!’ So entsteht
der Schein von Diskussion, wo es sich in Wirklichkeit nur
um stete Selbstbestitigung handelt.”!32

In der Wissenschaft herrscht inzwischen generell die
Meinung vor, dass , die Internetoffentlichkeit nicht als sol-
che eine reflektierende oder besser zu abwigenden Urteilen
befihigte Offentlichkeit”!3® sei. Im Gegenteil neige die
Kommunikation im Internet dazu, Konfliktlinien eher zu
schirfen.

Der politische Netzdialog ist insgesamt eher gesin-
nungsethisch, selten an Kompromiss ausgerichtet und oft
,distorted, shrill, and simplistic”.!** Hier liegt eine zen-
trale Gefahr fir die politische Debatte im Internet, denn
dort ist oft eine besorgniserregende Radikalisierung der
Sprache zu beobachten, die sich nicht selten zu ausgespro-
chener Aggression steigert. Das gilt nicht zuletzt bei den
drei Lieblingsthemen der Internet-Szene: dem Urheber-
recht, der Freiheit im Internet und dem Datenschutz. Ge-
rade bei diesen Themen kann man dem Internet durchaus
vorwerfen, ,ein Echo zu produzieren, so dass wir nichts als
Gleichgesinnte horen 3.

Insgesamt wichst in einer solchen Echogesellschaft die
,,Sorge vor einem auf Informationsdominanz und einseiti-
ger Information gestiitzten elektronischen Populismus,
der die freiheitliche demokratische Grundordnung gefihr-
den kann‘!3¢,
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Das Internet , privatisiert und individualisiert” den 6f-
fentlichen Raum ebenso wie es ihn ,,globalisiert”.'*” In bei-
dem liegt eine Gefahr: Die fiir demokratische Entschei-
dungsprozesse essentielle Meinungsbildung durch offene
Debatten wird ebenso bedroht, wenn geschlossene Indivi-
dualkommunikation die Transparenz kommunikations-
offener Meinungsbildung ersetzt, wie wenn durch die vél-
lige Entgrenzung des Kommunikationsraumes der Ort der
Entscheidungsfindung verloren geht.
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,Computer sind nutzlos. Sie kénnen uns nur
Antworten geben. “
Pablo Picasso (1881-1973), Maler!3®

Zwar interessieren sich Internet-Nutzer wenig fiir Politik,
aber Politiker und politische Organisationen haben das
Netz frith fur sich entdeckt: So sehr wie Politik im Netz
eine Nischenexistenz fithrt und das Internet nicht merk-
lich verandert hat, so sehr hat das Internet seinerseits den
politischen Alltag verandert. Es bietet sowohl als Arbeits-
plattform als auch als Informations- und schliefilich als
Kommunikationsplattform der Politik und ihren Akteuren
neue Moglichkeiten.

Ganz generell ist dabei fiir die politische Sphire fest-
zuhalten: ,Im Netz werden Diskussionen gefiihrt und Kon-
flikte ausgetragen, deren Urspriinge auflerhalb des Netzes
liegen und sich vorwiegend in der realen Welt abspie-
len.”'® Dabei gilt auch fir politische Kommunikation im
Internet: ,Schlechte Politik bleibt schlecht, trotzdem sie
tber das Internet kommt.”14°

Chancen der Biirgerndhe

Schon 1998 hat die Enquete-Kommission ,Zukunft der
Medien in Wirtschaft und Gesellschaft — Deutschlands
Weg in die Informationsgesellschaft” des Deutschen Bun-
destages auf die Chancen hingewiesen, die das Internet
der Politik in der freiheitlichen Demokratie bietet. Es stehe
fest, , dass das Internet eine von anderen Medien nicht zu
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erreichende Rolle beim o6ffentlichen politischen Handeln
spielen kann. Im Hinblick auf die Beteiligung der Biirger
am politischen und demokratischen Prozess zeigt sich:
1. Die leichte Zuginglichkeit zu lokal verfiigbarer Daten-
verarbeitung und dezentralisierten Datenbestinden senkte
die Zugangsschwellen zu Informationen, wodurch die ver-
fiighare politische Information rapide zunahm. 2. Die Be-
reitstellung, Verteilung und Aufnahme politischer Infor-
mationen wurde auflerordentlich beschleunigt, die
Selektivitit bei der Nutzung und Verteilung politischer In-
formationen wurde erhoht. 3. Es wurde moglich, Interes-
sen- und auch Expertenwissen schnell zu verallgemeinern,
zu pluralisieren und zu kritisieren. 4. Die Bildung politi-
scher Meinungen und Positionen und ihre politikfihige
Verallgemeinerung wurden erleichtert.”!*

Diese zutreffende Analyse beschreibt die Chancen, die
das Internet der Politik in einer freiheitlichen Demokratie
bietet, unterstreicht aber zugleich, dass politische Kom-
munikation im Internet keine Sonderstellung einnimmt,
sondern sich ,zu einer thematischen Teiloffentlichkeit wie
viele andere auch”!*? entwickelt hat. Politik ist deshalb
strukturell im Netz mit den gleichen Herausforderungen
wie andere Anbieter konfrontiert: Wer hat tiberhaupt einen
Netzzugang und wer nutzt ihn wie? Wie ldsst sich im gro-
en Themenangebot des Netzes Aufmerksamkeit gewinnen
und die grofle Informationsfiille bewaltigen? Wer wird wie
im Netz aktiv und nutzt es fiir seine Zwecke?

Dabei lassen sich vier Typen des politischen Informa-
tionsverhaltens im Internet unterscheiden: Fir ,Traditio-
nalisten’ spielt das Internet eine untergeordnete Rolle,
,Anarchisten’ sind als ,Nomaden im Netz’ eher auf der Su-
che nach Eindriicken als nach Substanz, ,Pragmatiker’ be-
wegen sich auf den Hauptstrafien im Netz und ,Kosmopoli-
ten’ kennen die Hauptstralen und wissen zugleich, wann
und warum sie diese verlassen sollten.!*
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Grundsitzlich gibt es fiir die , Prisenz der Politik im
elektrisch-mediasierten Kommunikationsraum (...] drei
Angebotsformen: 1) ,top-down’-Informationen (z.B. Do-
mains von Regierungen, Parteien und anderen Institutio-
nen oder Gruppierungen), 2) Projekte der Rationalisierung
politischer Kommunikation (z.B. biirgernahe Verwaltung)
sowie 3) Angebote gesellschaftlicher Organisation, die auf
,bottom-up’-Meinungsbildung zielen (z. B. virtuelle Stidte,
Partizipationsforen).”!4*

Man kann auch unterscheiden zwischen E-Democracy
als digitale Plattform der politischen Informationsbeschaf-
fung, Debatte und Meinungsbildung, und E-Government
als Angebot staatlicher Stellen zur Abwicklung interner
und externer Verwaltungsablidufe tiber elektronische Me-
dien. Dabei werden Konzepte wie das , Customer Relation
Management”!* aus der Wirtschaft in die o6ffentliche Ver-
waltung transferiert.

Nach dem Leitsatz ,Die Daten sollen laufen lernen —
nicht die Biirger”“'*¢ sollen Chancen fir mehr Biirgernihe
in virtuellen Rathiusern oder durch Online-Beh6rden-
ginge genutzt werden — von der elektronischen Steuerer-
klirung, uber die Kfz-Zulassung im Netz bis hin zum
Newsletter mit den aktuellen Miillabfuhrterminen. Diese
heute tblichen Angebote haben ihren Ursprung in den
USA. Dort fithrte die Stadtverwaltung von Santa Monica
in Kalifornien schon 1984 E-Mail ein und schaltete 1989
ein Public Electronic Network (PEN) fur alle Bewohner
der Stadt frei.

Problematisch sind solche an sich sinnvollen Angebote
der offentlichen Verwaltung angesichts der geschilderten
digitalen Spaltungen, wenn ihnen ein Ausschlief8lichkeits-
charakter zugesprochen wird und bestimmte Dienst-
leistungen nur noch im Internet angeboten werden oder
mit dem Verweis auf das Internet Offnungszeiten von Be-
hoérden reduziert werden.
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Lingst haben sich Angebote von E-Government nicht
nur auf der lokalen, sondern auch auf der nationalen Ebene
durchgesetzt. Seit dem 1. Juni 1993 unterhilt das Weif3e
Haus ein E-Mail-System und ermoglicht den elektro-
nischen Dokumentenabruf. 1993 ging unter Prasident Bill
Clinton und Vizeprisident Al Gore das Weife Haus mit
der Seite www.whitehouse.gov online, ein Jahr spiter
folgte der Kongress.'*’

Als erste global titige Organisationen sind Greenpeace
und der World Wide Fund for Nature seit 1995 im Netz.!*
Im gleichen Jahr ging in Deutschland das Auswirtige Amt
online und der damalige Bundesminister Klaus Kinkel be-
gab sich als erster Aufienminister tiberhaupt in den Online-
Chat. Aber erst seit 2004 sind alle 220 deutschen Botschaf-
ten und Generalkonsulate mit dem Auswirtigen Amt und
untereinander ,,voll vernetzt” .!¥

Inzwischen gehoren Internetangebote meist in Form
von Homepages zum Standard aller staatlichen Stellen auf
allen Ebenen. Allerdings wird das Internet dabei fast aus-
schliefflich als Abrufmedium eingesetzt, d.h. die auch
konventionell angebotenen Informationen sind dort
schneller und lianger abrufbar. Dartiber hinaus bieten viele
Institutionen einen Newsletter-Service an.

Die interaktiven Moglichkeiten des Internets werden
im staatlich-politischen Bereich wesentlich seltener ge-
nutzt, haben dann meist einen eigenen kurzfristigen
Public-Relations-Zweck und sind keine nachhaltigen An-
gebote. Wesentlicher Grund dafiir diirfte der hohe Personal-
bedarf zur Betreuung und Moderation zum Beispiel von
Chats und Online-Foren sein. Im Unterschied zu privaten
Anbietern werden staatliche Stellen nidmlich wesentlich
schneller fiir alles verantwortlich und politisch haftbar ge-
macht, was auf den von ihnen betriebenen Seiten zu lesen
ist — auch wenn es dort von Internetnutzern als Meinungs-
beitrag eingestellt wurde.
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Unter anderen Auspizien als beim Staat vollzieht sich
die tigliche politische Arbeit der Parteien und Politiker,
die sich in regelmifiigen Abstinden dem Votum der Biirger
stellen miissen. Sie haben das Internet fiir sich als stindig
verfiigbares Medium der Wihleransprache entdeckt, das
nicht journalistischer Selektion und Bewertung unterliegt.
Politische Kommunikation im Internet ist in diesem Sinne
meist eine Art von Dauerwahlkampf. Auch hier spielten
und spielen die USA eine Vorreiterrolle.

Wege der Withleransprache

Im amerikanischen Prisidentschaftswahlkampf 1996 infor-
mierten sich nur vier Prozent der erwachsenen Amerikaner
im Internet Gber die Kandidaten. Vier Jahre spiter waren es
schon achtzehn Prozent, 2004 waren es 29 Prozent und 2008
ca. 55 Prozent. Auch wenn das Internet damit nur etwa die
Hilfte der Wahlberechtigten erreichte — das entspricht 74
Prozent der Internetnutzer — reicht es allerdings nicht an
die Bedeutung des Fernsehens heran.

Erste Anfinge der Nutzung des Internets in der politi-
schen Arena sind Mitte der neunziger Jahre zu beobachten.
Ross Perot, unabhingiger Prisidentschaftskandidat 1992
und 1996, hatte mit seinen im Fernsehen tibertragenen
~electronic town meetings” wichtige innovative Impulse
fiir eine neue Nutzung elektronischer Medien als Dialog-
medien gesetzt. Zur ersten Nutzung des Internets im
Wahlkampf kam es dann bei den Kongresswahlen im No-
vember 1994.

Schon im Januar 1994 spielte das Internet eine politi-
sche Rolle als die neue Organisation Computer Profession-
als for Social Responsibility (CPSR) innerhalb von sechs
Wochen im Netz 47.000 elektronische Unterschriften sam-
melte. Das war angesichts des damaligen Verbreitungsgra-
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des des Internets eine sehr beachtliche Zahl und erregte
entsprechende Aufmerksamkeit, zumal es auch um ein
Netzthema ging: die Unterschriftensammlung richtete
sich gegen eine Initiative der Clinton-Administration, die
zur Verbrechensbekimpfung einen Verschliisselungschip
in jedem Computer vorsah, zu dem staatliche Stellen einen
Zugang haben sollten. Im Oktober 1994 griindete sich auch
die California Voter Foundation, die im Internet Informa-
tionen tber Kandidaten anbot. Im gleichen Jahr initiierte
das Minnesota E-Democracy Project elektronische Diskus-
sionsforen mit Kandidaten.!°

Als ,Pionier des Internetwahlkampfes”!®" kann dann
US-Senator Ted Kennedy mit seiner Wahlkampagne 1994
zur Wiederwahl als Senator in Massachusetts gelten. Sein
demokratischer Senatskollege Patrick Leahy (Vermont)
lud ab Mirz 1995 auch zu ersten politischen Internet-Chats
ein. 1994 ging tibrigens auch Labour als erste britische Par-
tei online und setzte das Internet 1997 erstmals im Wahl-
kampf ein.

Zu einem richtig umfassenden Online-Wahlkampf kam
es jedoch erst bei der Prisidentschaftswahl 2000 in den
USA. So kundigte der amerikanische Wirtschaftsmagnat
Steve Forbes seine Bewerbung um die republikanische Pri-
sidentschaftskandidatur am 16. Mirz 1999 bewusst zuerst
im Internet an. Hillary Clinton nutzte den gleichen Weg
anstelle einer traditionellen Pressekonferenz, als sie 2007
nach langem Zogern ihre Bewerbung um die Prisident-
schaftskandidatur der demokratischen Partei bekannt gab.

Vor allem aber begannen die Kandidaten die Moglichkei-
ten der unmittelbaren Wihleransprache des Internets zur
Rekrutierung von Wahlhelfern und zur SpendensammIlung
zu nutzen. Senator John McCain aus Arizona gelang es
1999/2000 bei seiner sehr innovativen, aber letztlich nicht
erfolgreichen Vorwahlkampagne um die republikanische
Nominierung tiber das Internet in nur 48 Stunden 60.000
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ehrenamtliche Helfer und eine Million Dollar an Spenden-
geldern zu mobilisieren. Al Gore sammelte im Wahlkampf
des Jahres 2000 tiber das Netz zwanzig Millionen Dollar,
George Bush achtzehn Millionen — jeweils praktisch aus-
nahmslos mit Hilfe vieler Kleinspender.!*?

Politisch setzte der demokratische Bewerber Al Gore im
Internet auf virtuelle Town-Hall-Meetings. Der Republika-
ner George Bush bot im Internet einen schnell populiren
, Tax-Calculator” an, mit dem sich die Auswirkungen der
von ihm vorgeschlagenen Steuerreform auf individuelle
Einkommen berechnen lief8en.!

Im amerikanischen Prisidentschaftswahlkampf 2000
entwickelte auch AOL den ersten Wahl-O-Mat (www. Pre-
sidentmatch.com), der sich seitdem in vielen Lindern als
festes Internetangebot etabliert hat. Zugrunde lag tbrigens
eine Software der Automobilindustrie, um tiber Farbe, Gro-
8¢, Preis usw. das eigene Wunschauto zu definieren.!*

Als Howard Dean Ende 2003 in den Vorwahlkampf der
demokratischen Partei um die Prisidentschaftskandidatur
zog, wurde er zum ersten Kandidaten, der massiv Internet-
Blogs einband und mit einem eigenen Online-Netzwerk
(Deanlink) tausende von Wahlhelfern und Spendern mobi-
lisierte. Erstmals wurden diese Wahlhelfer als E-Supporter
aktiv, die versuchten, tiber das Internet unentschlossene
Wihler im Namen des Kandidaten anzusprechen.!®> Nach-
dem er die Vorwahlen verloren hatte, nutzte Dean die von
ihm aufgebaute Internetstruktur weiter und brachte sie in
den Apparat der demokratischen Partei ein, als deren Vor-
sitzender von 2005-2009 er auch fiir die Priasidentschafts-
wahlen 2008 zustindig war.

Dieser Wahlkampf fiel durch die Massivitit auf, mit der
insbesondere Barack Obama das Internet nutzte. An sei-
nem Netzwerk beteiligten sich zwei Millionen Biirger mit
eigenen Profilen. 35.000 Freiwilligen-Gruppen und etwa
70.000 Menschen spendeten im Netz iiber dreiflig Millio-
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nen Dollar.'*® Im Vergleich mit Deutschland ist allerdings
zu berticksichtigen, dass vor allem wegen einer vollig ande-
ren Datenschutzgesetzgebung die in den USA eingesetzten
Moglichkeiten des ,,politischen Mikro-Marketing” bei uns
kaum genutzt werden kénnen.!’

Schon 2007 hatte Facebook-Mitbegriinder Chris Hughes
Facebook verlassen, um fiir Obama den Online-Wahlkampf
zu koordinieren. So tiberrascht es nicht, dass Obama im
Sommer 2008 bei Facebook bereits eine Million Anhanger
verzeichnen konnte, sein Konkurrent McCain nur 200. Am
Wahltag waren es zwei Millionen fiir Obama und 600.000
far McCain.

Zu den Instrumenten im Internet-Wahlkampf von
Obama gehorte auch ein eigenes eingerichtetes Netzwerk
MyBarackObama.com mit 35 Untergruppen, etwa 400.000
Blogeintrigen und ca. 3 Millionen Newsletter-Abonnenten.
Dabei wurde mit einem Aktivititsindex im Rahmen eines
Online-Rankings wie bei Spielen transparent gemacht, wer
wie viele Wihler angerufen und Spenden eingeworben hat-
te. In jedem neuen Aktivititslevel erwarb man eine neue
Zugangsebene zu neuem Material und Informationen.

1500 Videos des Obama-Teams auf YouTube wurden
zwanzig Millionen Mal aufgerufen, das entsprach einem
Gegenwert von ca. flinfzig Millionen Dollar Fernsehzeit.
Ein besonderes Unterstiitzer-Video prominenter Musiker
erginzte die Online-Kampagne. Allein der Song Yes we
can mit musikalisch unterlegten Obama-Zitaten brachte
es auf zehn Millionen Aufrufe.

Insgesamt galt fiir die Online-Kampagne von Obama das
Motto: , Keep it real, keep it local.” So wurden im Internet
ca. 2000.000 offline Events vorbereitet und beworben.
Obama nutzte das Internet schon bei den Vorwahlen inner-
halb der demokratischen Partei geschickter als seine Kon-
kurrentin Hillary Clinton: ,Bei Clinton hatte man das Ge-
fiihl, Kunde zu sein — bei Obama war man Mitglied.”!>8
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Allerdings haben Obamas umfassende Internet-Akti-
vititen entgegen einem weit verbreiteten Eindruck nicht
zu einer Erhohung der Wahlbeteiligung gefithrt. Zwar hat
immerhin jeder zweite Internetnutzer im amerikanischen
Prisidentschaftswahlkampf 2008 einen politischen News-
letter abonniert oder eine Online-Petition unterstiitzt. 26
Prozent der Nutzer sozialer Netzwerke gaben dort bekannt,
wen sie wihlen wirden, ein Drittel dufierte sich zu politi-
schen Inhalten und zwolf Prozent fligten ihren favorisier-
ten Kandidaten als ,Freund’ hinzu. Aber die Wahlbetei-
ligung lag 2008 mit 56,8 Prozent nur wenig lber der von
2004 (55,3 Prozent) und in der Bandbreite der letzten zehn
Prasidentschaftswahlen. In den finfziger und sechziger
Jahren hatte diese Wahlbeteiligung noch tber sechzig Pro-
zent betragen.

Auch in Deutschland ist das Internet inzwischen aus
Wahlkiampfen nicht mehr wegzudenken. Im Bundestags-
wahlkampf 1998 war es noch lediglich ein Instrument fiir
die hauptamtlichen Funktionire in den Parteien gewesen.
Dabei darf man seine Bedeutung auch fiir die parteiinterne
Kommunikation nicht unterschitzen, die ,grundlegend
enthierarchisiert und drastisch potenziert”!>® wurde.

Der damalige FDP-Spitzenkandidat Jirgen Mollemann
lancierte im nordrhein-westfilischen Landtagswahlkampf
2000 in Deutschland ,die erste Netzkampagne, die diesen
Namen verdient”.!® 2002 wurde das Internet im Bundes-
tagswahlkampf schon zur Mobilisierung von Parteimitglie-
dern genutzt: Es ging ,im Kern um die Synchronisation
von Online- und Offline-Aktivititen. Die virtuelle Drama-
turgie orientierte sich an den Eckdaten des realen politi-
schen Kalenders im Wahljahr.”'®! Dabei spielte auch die
Premiere des ersten Fernsehduells zwischen Kanzler und
Kanzlerkandidat eine Rolle.

Im Wahlkampf 2002 bedienten sich Parteien auch exter-
ner Plattformen, die von ihnen betrieben wurden, aber in
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ihrer Parteianbindung nicht sofort erkennbar waren. So
stand die SPD hinter der Homepage www.nicht-regierungs-
faehig.de. Die CDU war verantwortlich fiir www.zeit-fuer-
taten.de sowie www.wahlfakten.de als Plattform fir
schnelle Reaktionen auf Aussagen des politischen Gegners.
Damit sprach man neben den eigenen Wahlkimpfern vor
allem auch Journalisten an.!®?

Erst ab 2005 wurde von den Parteien versucht, grofiere
Nutzergruppen auflerhalb der Parteien tiber das Internet
anzusprechen. Es blieb allerdings tiberwiegend dabei, das
Internet nicht als eigenstiandiges Medium zu nutzen, son-
dern als zusitzliches Instrument zur Verteilung bereits an-
derweitig multiplizierter Informationen.

MdB-Erfahrungen

Die meisten Untersuchungen zur politischen Kommunika-
tion im Internet haben zentrale politische Institutionen wie
Regierung und Parlament oder die nationale Ebene der Par-
teien zum Gegenstand, sind also auf grofiere Apparate mit
entsprechender personeller Ausstattung fixiert. Im Verhalt-
nis von Internet und freiheitlicher Demokratie geht es aber
mindestens ebenso sehr darum, ob und wie im Cyberspace
die unmittelbare Kommunikation zwischen den Biirgern
und ihren gewihlten Vertretern funktioniert. Was geschieht
hier unterhalb der nationalen Ebene in den Wahlkreisen?
Aus meinen eigenen Erfahrungen bei drei Bundestags-
kandidaturen 2002, 2005 und 2009 im Wahlkreis Bonn
und als Mitglied des Deutschen Bundestages von 2007 bis
2009 muss ich hier zunichst darauf hinweisen, dass Abge-
ordneten keine groflen Apparate fiir ihre Arbeit zur Ver-
fiigung stehen: Bundestags- und Europaabgeordnete haben
in der Regel drei bis vier hauptamtliche Mitarbeiter, die
sich auf das Parlamentsbiiro und das Wahlkreisbtiro auf-
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teilen. Landtagsabgeordnete miissen mit ein oder zwei Mit-
arbeitern auskommen. Erstbewerber sind bei ihren Kan-
didaturen in der Regel vollig auf ehrenamtliche Helfer an-
gewiesen.

Insgesamt ist die Online-Kommunikation fiir Kandida-
ten und Abgeordnete bei gleicher personeller Ausstattung
als zusitzliche Aufgabe hinzugekommen, ohne dass andere
Aufgaben weggefallen wiren. Sie steht deshalb in der Ge-
fahr als finftes Rad am Wagen mitzulaufen. Dies wird
nicht selten dadurch verschirft, dass bisher eher eine Min-
derheit der Volksvertreter einen personlichen Bezug zum
Internet hat. Da das Internet in erheblichem Maf} ein Me-
dium ist, dem das Delegationsprinzip auf Dritte eher fremd
ist, bleibt dies nicht ohne Folgen. Die Aufgabe der Internet-
Kommunikation wird meist bei (in der Regel jungeren)
Mitarbeitern verortet und viele Abgeordnete entwickeln
so kein Gespur fiir die Chancen und Gefahren des Internets
in der politischen Arbeit. Aus dieser Unsicherheit heraus
werden auch oft die Einheitsangebote der Parteizentralen
fir Online-Kommunikation eingesetzt und damit die Indi-
vidualisierungschancen des Internets fiir die ortsbezogene
Arbeit zu wenig genutzt.

Studien tiber die Web-Aktivititen von 750 Direktkan-
didaten zur Bundestagswahl 2009 haben ergeben, dass diese
,,die vorhandenen Vorzlige und Potentiale bei der Anspra-
che von Wihlern tiber das Web noch lingst nicht in vollem
Umfang nutzen”.'®® Durchschnittlich schopften die unter-
suchten Direktkandidaten nur ein Drittel der beschriebe-
nen Moglichkeiten aus und schnitten insbesondere in der
Kategorie Soziale Netzwerke am schlechtesten ab. Nur
ein Fiinftel (!) war immerhin auf einer der untersuchten
Plattformen Facebook, Twitter, StudiVZ/MeinVz, You-
Tube oder Xing zu finden.

Im Abgeordnetenalltag sind bei der politischen Kom-
munikation via Internet prinzipiell zwei Kommunika-
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tionswege zu unterscheiden. Zum einen geht es um die
Nutzung des Netzes fiir die eigene Offentlichkeitsarbeit
und die Ansprache der Biirger durch die Mandatstriger.
Zum anderen wird das Internet von einer bestimmten
Gruppe von Biirgern teilweise sehr intensiv genutzt, um
Kontakt mit ihren jeweiligen Volksvertretern aufzu-
nehmen.

Allerdings spielt auch die begrenzte Reichweite des Me-
diums aufgrund der geschilderten digitalen Spaltung eine
wichtige Rolle. Es wire ebenso falsch die Bedeutung des
Internets fiir bestimmte Bevolkerungsgruppen zu unter-
schitzen, wie es der tiglichen Erfahrung entspricht, dass
Online-Kommunikation tber politische Arbeit die meis-
ten Menschen nicht erreicht. Schon wegen des relativ ho-
hen Durchschnittsalters ihrer Mitglieder — bei Union und
SPD liegt es bei ca. 56 Jahren - ist beispielsweise nur ein
Drittel der Parteimitglieder der Volksparteien per E-Mail
erreichbar.

Aber inzwischen gehoren fast alle Multiplikatoren und
ehrenamtlichen Triger der politischen Aktivitidten vor Ort
zu den Internetnutzern. Bei ihnen kann man auch von ei-
ner fast tiglichen Erreichbarkeit ausgehen. Das Internet
hat sich deshalb im politischen Alltag vor allem als ein Me-
dium etabliert, das den Abgeordneten hilft, die Schliissel-
personen der eigenen Anhingerschaft zu informieren. Die
meisten der inzwischen im politischen Bereich im Uber-
fluss vorhandenen Newsletter haben eindeutig an erster
Stelle diesen Zweck. Es geht dabei weniger um Argumente
fur den Wechselwihler, sondern vielmehr um Sprach-
regelungen fiir die eigenen Unterstiitzer.

Trotz oder eher wegen der Uberfiille politischer Informa-
tionen in den klassischen Medien und im Internet gibt es
aber dariiber hinaus ein deutlich spiirbares Bediirfnis vieler
Biirger nach Hintergrundinformationen und Einordnungen.
Hier liegt auch eine Chance fiir den einzelnen Abgeordneten
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seine personlichen Entscheidungsgriinde entsprechend dem
Auftrag des Grundgesetzes darzulegen. Dort heifit es im Ar-
tikel 38 unmissverstindlich: , Die Abgeordneten des Deut-
schen Bundestages werden in allgemeiner, unmittelbarer,
freier, gleicher und geheimer Wahl gewihlt. Sie sind Vertre-
ter des ganzen Volkes, an Auftrige und Weisungen nicht ge-
bunden und nur ihrem Gewissen unterworfen.”

Mit der Ubernahme standardisierter Formulierungsvor-
gaben aus Parteizentralen oder von Regierungssprechern
ist diese individuelle Verantwortung jedes Abgeordneten
nicht darzustellen. Noch lassen Abgeordnete im Internet
viele Chancen aus, die sie im persénlichen Gespriach oder
bei Veranstaltungen durchaus wahrnehmen, um nicht als
unselbststindiges Riddchen einer groflen politischen Ma-
schinerie wahrgenommen zu werden, sondern ihre Eigen-
stindigkeit zu zeigen, und um ihre individuelle Sichtweise
darzulegen.

Unsere reprasentative Demokratie mit ihrem Grundsatz
des Vertrauensvorschusses auf Zeit ist aber auf diese Per-
sonalisierung der Politik auch vor Ort angewiesen. Der
Durchschnittsbesuch bei politischen Veranstaltungen bie-
tet dafiir nur ein eingeschranktes Forum, denn in der Regel
dominieren dort die eigenen politischen Freunde. Die klas-
sische Berichterstattung in den 6rtlichen Medien gibt dem
Abgeordneten dafiir auch wenig Gelegenheit: Gefragt sind
dort die lokalen Themen, Bundesthemen werden im tiber-
regionalen Teil der Zeitungen abgehandelt, wo aber meist
nicht normale Abgeordnete zu Wort kommen, sondern
nur Politiker mit nationalem Bekanntheitsgrad.

Die dadurch entstehende Vermittlungsliicke entspricht
nicht den Intentionen unseres Wahlrechts mit Erst- und
Zweistimme. Zur Entscheidung tber die Vergabe ihrer
personenbezogenen Erststimme haben die Biirger einen
Anspruch darauf zu erfahren, was ihre ortlichen Bewerber
zu den Themen sagen, die im Lokalteil der Zeitungen
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nicht abgehandelt werden und zu denen sie im iiberregio-
nalen Teil nicht zu Wort kommen. Hier bietet das Inter-
net eine neue Chance — wenn auch nur fiir einen Teil der
Wihler — und es gibt auch den entsprechenden Bedarf. So
hatten immerhin tiber 4000 Biirger aus der Bundesstadt
Bonn den Newsletter abonniert, in dem ich etwa einmal
wochentlich iiber meine Arbeit als Bundestagsabgeord-
neter informierte. Das sind fast zwei Prozent der Wahl-
berechtigten.

Da der Newsletter auf die jeweiligen Informationsange-
bote meiner Homepage verlinkte, kann anhand der Nutzer-
statistiken auch eindeutig ein aktives Leseverhalten eines
Grofsteils der Abonnenten nachgewiesen werden. Etwa
zehn Prozent der Newsletter-Abonnenten nutzten aufder-
dem jeweils das Angebot zum Download spezifischerer
Informationstexte und zwar ganz liberwiegend zu bundes-
politischen Themen. Aus den Riickmeldungen war zwar
klar zu entnehmen, dass es sich um politisch sehr interes-
sierte Mitburger handelte, aber derartige Interessenten-
zahlen sind bei den Offline-Aktivititen eines Abgeord-
neten im gleichen Zeitraum kaum zu erreichen.

Unter anderem gab mir dieser Informationsweg die
Moglichkeit, den vollstindigen Inhalt meiner Medienmit-
teilungen zu verbreiten, die in den Medien selbst zwangs-
liufig gekiirzt und teilweise mit spiirbarerer Zeitverset-
zung publiziert wurden. Vor allem aber verbessert das
Internet die Schnelligkeit der Ansprache von Journalisten
durch politische Mandatstriger — und zwar unabhingig
vom eigenen Aufenthaltsort.

Versuchsweise habe ich meine zeitgleich auch tiber den
traditionellen Fax-Weg abgesetzten Medienmitteilungen
als Abgeordneter teilweise leicht modifiziert und konnte
deutlich erkennen, dass Journalisten in fast allen Fillen
die Online-Version verwendeten. Anders verhielt sich die-
ses lediglich bei lingerfristigen, nicht tagesaktuellen Mel-
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dungen und Terminankiindigungen, die offenbar in der
Fulle von E-Mails, welche die Redaktionen erreichen,
schneller verloren gehen.

Wichtiger Vorteil der Online-Medienmitteilungen ist im
Ubrigen, dass nur (!) dadurch auch regional bezogene Inter-
net-Nachrichtendienste erreichbar sind, die zum grofien
Teil automatisiert arbeiten. Die Verbreitung eigener — we-
gen des automatisierten Verfahrens dann auch ungekiirz-
ter — Meldungen tber RSS-Feeds ist im Netz beachtlich
und deren lange Auffindbarkeit durch Suchmaschinen
sorgt flir gesteigerte Wahrnehmung im Netz.

Allerdings sorgt die vom Urheber der Nachricht nicht zu
kontrollierende und auch nicht riickholbare hohe Lebens-
dauer solcher Meldungen auch dafiir, dass sie dann Jahre
spater in teilweise sachfremden Zusammenhingen wieder
auftauchen konnen.

Die eigene Homepage bietet dem Abgeordneten auch die
Moglichkeit, seine Abgeordnetentitigkeit, von der die
meisten Biirger keine konkrete Vorstellung haben, trans-
parenter zu machen. So habe ich mit grofler Resonanz
meine Terminkalender ins Netz gestellt, die Hohe und Ver-
wendung meiner Einkiinfte als Abgeordneter erldutert und
frihzeitig auf 6ffentliche Termine und Biirgersprechstun-
den hingewiesen. Zudem schafft die eigene Homepage ei-
nen zusitzlich Anlass und Aufhinger fir politische Mittei-
lungen, etwa nach dem Motto ,Wie der Abgeordnete auf
seiner Homepage mitteilte ...

Fir Terminankiindigungen - mit eigener Anmelde-
moglichkeit — eignen sich nach meiner Erfahrung Soziale
Netzwerke. Es ist durchaus moglich, auf diesem Weg
auch Zielgruppen anzusprechen, die nicht zu den klassi-
schen Besuchern politischer Veranstaltungen gehoren. Al-
lerdings wird dabei auch die Unverbindlichkeit der Netz-
kommunikation deutlich. Selbst bei namentlicher — in der
Regel mit Bild versehener — formal verbindlicher Anmel-
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dung muss damit gerechnet werden, dass dreifdig bis fiinf-
zig Prozent dieser Anmeldungen nicht ernst gemeint sind.
Das gilt insbesondere fiir die Netzwerke wer-kennt-wen,
Facebook sowie MeinVZ, in denen sehr schnell Freund-
schaften’ durch Verlinkungen akzeptiert werden.

Veranstaltungsanmeldungen werden hier im Sinne der
Verstindnisses des ,Gefillt mir”-Buttons bei Facebook
von manchen eher als allgemeine Sympathie-Kundgebun-
gen und weniger als verbindliche Aussagen verstanden. Ei-
nen Unterschied in der Zuverlissigkeit der Aussagen sei-
ner Nutzer macht hier das eher beruflich ausgerichtete
(kostenpflichtige) Netzwerk Xing: Freundschaften werden
dort wesentlich gezielter geschlossen und getroffene Aus-
sagen zuverlissiger eingehalten.

Erheblich problematischer ist im Abgeordnetenalltag
hingegen die Nutzung des Internets als Dialogforum.
Zum einen werden die an Homepages von Mandatstragern
gekoppelten Blogs praktisch nicht genutzt. Zum anderen
ist der moderierte Chat derart personalaufwendig, dass
dies mit der geringen Mitarbeiterzahl, die einem Bundes-
tagsabgeordneten zur Verfiigung stehen, praktisch nicht
zu leisten ist. Auflerdem kommt es zu erheblichen Frus-
trationen, wenn Internetnutzer feststellen, dass ihr Ge-
geniiber nicht der Abgeordnete selbst, sondern nur dessen
Mitarbeiter sind. Im Netz macht das schnell die Runde.
Deshalb ist auch mancher Politikerauftritt bei Facebook
sehr ambivalent.

Wer freilich die Zeit investiert, kann dort manche span-
nende Diskussion anstoflen. Dies weist seit Mitte 2010 re-
gelmillig der Miunsteraner Bundestagsabgeordnete Rup-
recht Polenz nach, dessen kurze Facebook-Statements
meist sehr schnell einige Dutzend Kommentierungen er-
fahren. Dabei reagieren die Nutzer auf den Abgeordneten
wesentlich stiarker als auf dhnliche Statements anderer
Nutzer, wobei sich ein sich kaum verindernder Kern an
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Diskussionsteilnehmern herausbildet. Allerdings muss
man sich auch gelegentlich eines gewissen Querulanten-
tums und manchmal sehr aggressiver Beitrige erwehren.
Dennoch scheint hier ein engerer Kontakt zwischen den —
politisch interessierten — Wihlern und den Gewaihlten
moglich zu sein.

Eine andere Form des Dialogs bietet ,Abgeordneten-
watch’ als moderierte Plattforum an, in der Biirger offent-
liche Fragen an einzelne Abgeordnete stellen kénnen, de-
ren Beantwortung auch ihrerseits verdffentlicht wird. Die
sehr solide Moderation sorgt fiir die Sachlichkeit des Mei-
nungsaustausches dort und verhindert gezielte Massen-
ansprache einzelner Abgeordneter, die deren Arbeit lahm-
legen konnte. Darauf griindet das gute Renommee von
Abgeordnetenwatch und der Schwesterplattform Kandida-
tenwatch. Diese Plattformen legen zugleich offen, wie
viele der an sie gestellten Fragen die jeweiligen Abgeord-
neten beantwortet haben.

Wenn man diese Dialogform ernst nimmt, ist sie sehr
zeitaufwendig. Zum einen werden bei Abgeordnetenwatch
durchaus sehr spezielle Fragen gestellt, zum anderen fillt
durch die Moglichkeit zum Vergleich zwischen den Ant-
worten aller Abgeordneten schnell auf, wenn nur vorgege-
bene Sprachreglungen der Partei- und Fraktionsfiihrungen
verwendet werden. In der Regel kommen Fragen bei Abge-
ordnetenwatch aus dem eigenen Wahlkreis oder sie bezie-
hen sich auf die Ausschiisse, in denen man titig ist, oder
offentliche Auflerungen zu bestimmten Themengebieten.
Thre Anzahl ist spiirbar, aber nicht dramatisch hoher als
die gleichartiger Briefe an Abgeordnete in der Offline-
Welt.

Wer als Mandatstriager in das Internet nicht die Bereit-
schaft zum individuellen Dialog investiert, fordert die
Glaubwiirdigkeit der freiheitlichen Demokratie nicht. Die
wechselseitige ,Bombardierung’ von Gewihlten und Wih-
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lern mit vorgestanzten Massenmails wird von keiner Seite
ernst genommen, greift aber immer weiter um sich. Politik
kommt so nicht aus ihrer Netznische und lisst den offenen
Dialog als wichtige Systemvoraussetzung freiheitlicher
Demokratie ungenutzt.
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14. Plebiszitare Versuchungen

A Republic, if you can keep it. “
Benjamin Franklin (1706-1790),
Schriftsteller, Erfinder und Politiker!

Das Bekenntnis zur Republik stand in der Debatte um die
amerikanische Verfassung fiir das Prinzip der reprisentati-
ven Demokratie und im Gegensatz zur auch damals von
vielen vehement geforderten plebiszitir ausgerichteten di-
rekten Demokratie. Deshalb wusste jeder, was gemeint
war, als Benjamin Franklin im Sommer 1787 in Philadel-
phia nach Abschluss der Beratungen tiber die amerikani-
sche Verfassung gefragt wurde: ,,What have you given us?”
Franklin, der Mitglied der verfassungsgebenden Versamm-
lung war, gab jene Antwort, die Ergebnis und Auftrag zu-
gleich war: , A Republic, if you can keep it.”

Die Alternative der direkten Demokratie lehnten die
Griindungsviter der Vereinigten Staaten von Amerika ab,
weil sie darin eine , Tyrannei der Mehrheit” sahen, deren
Gefahr Alexander Hamilton, James Madison und John Jay
in den bis heute aktuellen ,Federalist Papers” (1787/88)
und spiter Alexis von Tocqueville in seiner immer noch
giiltigen zweibindigen Studie ,Uber die Demokratie in
Amerika” (1835/40) so eindrucksvoll beschrieben haben.

Faszination der grofen Zahl
Auch die Viter und Miitter des Grundgesetzes entschieden
sich bestirkt durch die negativen Erfahrungen mit Plebiszi-

ten in der Weimarer Republik klar fiir die reprisentative
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Demokratie. Aber obwohl sich diese Verfassungen bewihrt
haben, verstummte der Ruf nach direkter Demokratie nie.
Plebiszitire Visionen und Phantasien verstiarken sich sogar
stindig, denn die Berechtigung des reprisentativ-demokra-
tischen Systems wird gerade in der modernen Informa-
tions- und Mediengesellschaft in Frage gestellt.? Mit neuen
technologischen Entwicklungen im medialen Bereich wer-
den immer wieder auch Hoffnungen auf die Realisierung
starkerer direktdemokratischer Elemente verbunden.

Schon 1972 hatte Helmut Krauch sein Modell einer Com-
puter-Demokratie mit einer ebenso simplen wie unzutref-
fenden Feststellung begriindet: ,Die Abkehr von der klassi-
schen, unmittelbaren Demokratie war nur deswegen notig,
weil die Staats- und Gemeinwesen zu grof3 und kompliziert
wurden und weil die damals vorhandenen Kommunika-
tionsmittel den Anforderungen nicht mehr gewachsen wa-
ren.”® Mit Computern konne Abhilfe geschaffen werden.

Umso mehr wird inzwischen dem miteinander verbun-
denen Computernetzwerk Internet zugeschrieben, es
konne die beiden Faktoren Zeit und Ort auftheben, die ,die
Moglichkeiten zur Teilnahme am politischen Tagesgesche-
hen far die Masse der Bevolkerung drastisch einschrinken.
Diese Hemmnisse gelten fiir die Nutzung des Internets
jedoch nicht.”* Damit sei der Einstieg in eine plebiszitar-
basisdemokratische Gesellschaft moglich und der Anfang
vom Ende der reprisentativ-parlamentarischen Demo-
kratie eingeldutet. In diesem Sinne wird das Internet als
Demokratiemedium gepriesen, denn es ermogliche die
,schnelle Verdichtung und Vernetzung von individuellen
Meinungen zu einem kollektiven Meinungspool, welcher
die Meinung der Mehrheit widerspiegelt.”®

In der Tat werden im Internet inzwischen von einer
Vielzahl von Anbietern Fragen zu allen moéglichen Themen
zur Abstimmung gestellt. Wie wohl in keiner Weise repri-
sentativ und hochst manipulationsanfillig, wirkt bei die-
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sen Abstimmungen die Magie der Zahl, die suggeriert, man
konne darin die Meinung des Volkes oder zumindest seine
Stimmungen erkennen.

Die Anhinger solcher Internet-Abstimmungen stiitzen
sich auf die Annahme, dass im Internet wegen seiner gro-
Ben Reichweite viele Menschen einbezogen werden konn-
ten und die Klugheit einer Entscheidung mit der Zahl der
an ihr Beteiligten steige. Wahrend der Fokus der freiheitli-
chen Demokratie auf dem Finzelnen, seinen Rechten,
Pflichten und Beteiligungschancen ruht, ist im Internet
ganz in der Tradition des ,volonté générale” von Jean-
Jacques Rousseau entscheidender Bezugspunkt die , Wis-
dom of Crowds”. 2004 hat James Surowiecki dieses Kon-
zept in seinem gleichnamigen Buch schon mit dem
Untertitel erldutert: ,Why the Many Are Smarter Than
the Few and How Collective Wisdom Shapes Business,
Economies, Societies and Nations”.

Dort wird als Grundsatz dieser in der Netzcommunity
sehr populdren Theorie proklamiert, dass auch einer zufil-
lig zusammengekommenen Gruppe von Menschen hohe
Entscheidungsbefugnis fiir alle zukommt.¢ Solche Zufalls-
gruppen sind charakteristisches Merkmal der Entschei-
dungsbildung im Internet. Dies gilt umso mehr, als das In-
ternet als Aktivititsmedium nicht nur die Menschen ohne
Netzzugang oder Netzzugangswillen komplett ausblendet,
sondern auch unter der Minderheit der politisch Interes-
sierten noch die Kleingruppe der politischen Aktivisten
privilegiert.

Weil sich das Recht des Stiarkeren und Lautesten in den
ungeregelten digitalen Netzwerken leicht durchsetzten
kann, steckt in einer solchen Cyberdemokratie die Gefahr
zur Mehrheitstyrannei: ,Die Cyberdemokratie hat ihre
Grundlagen in dem neoklassischen ,Laissez-faire-Ansatz”
der 1980er und 1990er Jahre. Sie basiert auf der Grundlage
des freien Spiels der Krifte (...) Die Menschen reagieren in
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einer Art von Gruppenwillkiir demokratisch, ohne dabei
durch ein kompliziertes System von Gesetzlichkeit und
Gewaltenteilung gebunden zu sein. (...) Der demokratische
Einfluss des Stirkeren wird zur Herrschaft des Stirkeren,
also mit der Demokratie nicht zu vereinbaren.”’

Die reprisentative Demokratie setzt solchen auf Einzel-
fragen bezogenen Zufallsmehrheiten des plebiszitiren
Prinzips den Grundsatz — wie es im Artikel 38 des Grund-
gesetzes heifit — ,allgemeiner, unmittelbarer, freier, glei-
cher und geheimer Wahlen” entgegen. Indem Wahlen Ein-
zelentscheidungen bewusst zu einer Grundentscheidung
biindeln, setzen sie Einzelfragen-Mehrheiten die notwen-
dige Grenze der Einordnung in das Ganze, aus der sich die
Gemeinwohlorientierung ergibt.

Demokratie ist eben ,kein Begriff fiir beliebige Ver-
suche, Mehrheiten zusammenzubekommen |...). Im Ge-
genteil hat der moderne demokratische Staat allerlei Brem-
sen eingebaut, um die Herrschaft der Mehrheit nicht allzu
driickend fiir Andersdenkende werden zu lassen. (...) Wer je
nach Argumenten gegen die direkte Demokratie suchen
wollte, im Netz wiirde er fiindig. Den spontanen Aufwal-
lungen des Volkszornes, der Bereitschaft zu Diffamierung
und Verfolgung Andersdenkender steht keine zivilisie-
rende Bremse entgegen.”®

Zu diesen Bremsen gehoren in der freiheitlichen Demo-
kratie neben der in Wahlen geforderten Gesamtsicht auch
die Zurechenbarkeit von Meinungen und Entscheidungen,
das heifdt die Erkennbarkeit von Verantwortlichkeiten, und
das unabdingbare Prinzip der Arbeitsteilung, ohne das un-
sere Demokratie nicht funktionieren kann. °

Die der Weisheit der Massen innewohnende Gefahr der
,Mehrheitstyrannei’ offenbart zusammen mit der Unge-
bundenheit im Internet eine weitere Schwiche plebisziti-
rer Entscheidungsfindung, wie sie gerade im Cyberspace
zum Ausdruck kommt: ,Emphasizing the crowd means
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deemphasizing individual humans in the design of society,
and when you ask people not to be people, they revert to
bad moblike behaviours.”!°

Gerade die ,Realisation einer polydirektionalen Inter-
aktion” im Internet kann den , Verlust des Ortes der Poli-
tik” zur Folge haben, weil Verantwortlichkeit nicht zu-
geordnet werden kann.!!' Zudem birgt die vom Internet bei
der Entscheidungsfindung begiinstigte Fixierung auf
Schnelligkeit und grofe Zahl die grole Gefahr der Ober-
flichlichkeit und Flichtigkeit: ,Bei Entscheidungen uber
Sachfragen sind nimlich eine intensive 6ffentliche Debat-
te, ausreichende Information und eingehende Deliberation
notwendig.”!2

Beschleunigungsproblem und Hysteriefalle

Der lateinische Begriff , deliberatio” (Beratschlagung) fin-
det sich beispielsweise in der im romischen Recht gewéhr-
ten , Deliberationsfrist”, die Erben zugestanden wird, bevor
sie sich fiir die Ablehnung oder Annahme einer Erbschaft
entscheiden. Der rOmischen Autor Publilius Syrus - ein
Zeitgenosse Caesars — hat den entsprechenden Grundsatz
so formuliert: , Deliberandum est diu quod statuendum
est semel.” (,Es ist lingere Zeit zu bedenken, was ein fiir
allemal festzusetzen ist).”!3

An diese Begrifflichkeit ankniipfend hat Jiirgen Habermas
sein Modell der ,deliberativen Demokratie” entwickelt.
Thm liegt die Annahme zugrunde, dass Kommunikation die
Grundlage der Gesellschaft bildet, Offentlichkeit als inter-
medidre Ebene zwischen der Gesellschaft und dem Staat fun-
giert und Diskurs zentrales Medium der Meinungs- und Wil-
lensbildung ist. ,Die nach demokratischen Verfahren zu
kommunikativer Macht verarbeitete offentliche Meinung
kann nicht selber herrschen, sondern nur den Gebrauch der
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administrativen Macht in bestimmte Richtungen lenken.”!

In der politikwissenschaftlichen Debatte gilt dieses deli-
berative Demokratiemodell als besonders internetaffin,
weil es wie im Internet Kommunikation in den Mittel-
punkt stellt. Allerdings wird dabei eine wesentliche Pro-
blematik im Cyberspace tibersehen. Es ist die Gefahr, dass
die freiheitlich Demokratie ,,ihre lebendige Substanz — den
fairen Interessenausgleich ber einen halbwegs verninfti-
gen Offentlichen Diskurs — und ihre Raison d’etre — eine
moglichst gute und gerechte Lebensperspektive fiir alle —
in einer ans Absurde grenzenden Datenschwemme férm-
lich ertrankt”.!> Dies gilt insbesondere, wenn der Umgang
mit dieser Datenschwemme unter den Geschwindigkeits-
druck des Internets gerit.

Hier liegt auch ein besonderer Treibsatz fiir plebiszitare
Phantasien. In der Fixierung auf Geschwindigkeit treffen
sich Internet-Technologie und plebiszitire Ideologie: ,The
new technologys greatest virtue is (...) speed (...). Plebisci-
tary democracy likes speed.”'® Ganz im Gegensatz dazu
braucht die reprisentativ-parlamentarische Demokratie
Zeit. ,Schnell wie das Licht sind Computer (...). Demokra-
tie ist so langsam wie das abwigende Urteilen.”"

Schnelligkeit ist per se kein Ausweis von ,Demokra-
tiesteigerung”!®. Im Gegenteil gilt: ,The most stable de-
mocracies are characterized by a certain slowness of
change.”? Demokratie braucht Zeit — ,, Tyranny actually
is faster”.?° Diese historische Erfahrung steht aber im Ge-
gensatz zum Nutzerwunsch und zur Erfahrung der Nutzer
im Internet. Dort ist Schnelligkeit das hochste Gut. Baut
sich eine Seite zu langsam auf, klicken wir weiter. Gibt
eine Suchmaschine die Antwort auf unsere Fragen zu
langsam, wechseln wir den Anbieter.

In dieser Hektik bestirken uns die erfolgreichen Netz-
angebote. , Google hat uns zu ungeduldigen Menschen ge-
macht, mehr als wir ahnen. Wenn uns jegliches Wissen,
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das auf der Welt vorhanden ist, innerhalb eines Augen-
blicks zur Verfiigung steht, warum sollten wir (...) war-
ten.”?! Solche Erfahrungen werden leicht in Erwartungs-
haltungen auch gegeniiber der Politik iibertragen, der in
der Regel das dem reprisentativen System innewohnende
langsame Handeln zum Vorwurf gemacht wird.

Noch gibt es im Internet durchaus auch , Kommunika-
tionsformen, die quer zu einer strikten Unterscheidung
zwischen reprisentativer und plebiszitirer Demokratie lie-
gen”??, So hat die urspriingliche Textorientierung des Inter-
nets eine durchaus heilsam rationalisierende Wirkung -
,probably bad for plebiscitary democracy, which doesn’t
really want to get into rational use of words to justify and
legitimate power.”??

Zugleich hebt der Trend von der textgebundenen zur
bildorientierten Nachricht diese Rationalititsebene des In-
ternets zunehmend auf. Unter anderem zeigt sich das an
der wachsenden Bedeutung von YouTube-Videos in der po-
litischen Debatte. Damit geht oft eine Trivialisierung poli-
tischer Fragestellungen einher: ,Die Youtubifizierung der
Politik ist eine Bedrohung fiir die staatsbiirgerliche Kultur.
Sie infantilisiert den politischen Prozef}, lisst die 6ffent-
liche Debatte verstummen und macht die Zukunft des
Staates von 30 Sekunden dauernden Videoclips abhingig,
die von Camcorder-Amateuren mit einer politischen
Agenda aufgenommen werden.”?*

Die Verstirkung des emotionalen Spontaneindrucks
durch die Bildorientierung des Internets steht nicht nur im
Widerspruch zum Rationalititsanspruch von Politik in der
freiheitlichen Demokratie: ,Da im Internet nicht nur Wa-
ren ausgetauscht werden, sondern Gedanken und Gefiihle,
werden wir immer hiufiger Gedanken-Moden und Gefiihls-
Trends erleben.”?> Diese Entwicklung ist in gewisser Weise
auch komplementir zur Tendenz zur Vereinfachung, die
dem Internet schon durch die technologische digitale Struk-
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tur innewohnt und einen weiteren Gegensatz zwischen der
virtuellen Netzwelt und der demokratischen Politikwelt ins
Spiel bringt: ,, Digitales Denken vollzieht sich binir, es privi-
legiert die einfache Wahl zwischen an und aus, A und B, ja
und nein. Es liebt’ die Gegensitze und Dualismen. Politi-
sches Denken dagegen ist komplex und nuanciert {...)"2¢
Auch hier verbiindet sich die Realitit des Internets mit
dem Wesens des Plebiszits, das auf einfache Fragestellungen
und ebenso einfachen Antwortvarianten — am besten in ei-
ner Ja/Nein-Alternative — angewiesen ist.
Emotionalititsverstirkung durch die wachsende Bild-
orientierung und Vereinfachungstendenzen der digitalen
Welt verbinden sich im Internet mit einer sich stindig be-
schleunigenden Netzgeschwindigkeit zu einer explosiven
Mischung. Der im Cyberspace herrschende und stindig
verstirkte Geschwindigkeitsrausch bestimmt als ,Echt-
zeittyrannei”?” auch die Medienwelt: ,Heute geschehen,
gestern kommentiert. Das ist die Forderung, die in Zeiten
des Internets und seines radikalen Simultanititsver-
mogens an die Nachrichtentbermittlung gestellt wird.”??
Dies bleibt fir Politik, Wirtschaft und Gesellschaft
nicht folgenlos: So empfundener Zeitdruck erhéht den
Handlungsdruck auch bei den Entscheidungen, die eventu-
ell intensiverer Abwigung bediirfen. Dramatisch zeigt sich
dies zum Beispiel in der Verinderung der internationalen
Finanzmarkte. Dort werden Online-Informationen zu ent-
scheidenden Investitionsfaktoren, Vermittler werden um-
gangen, Geriichte verbreiten sich rasend schnell und An-
leger reagieren augenblicklich: Das Gesamtresultat ist ein
exponentieller Anstieg der Instabilitit des Marktes.?
Auch in der Politik kann sich schnell der ,,Hang zu poli-
tischem Aktionismus verstirken, nach dem Motto, dass
schnelle und fiir alle sichtbare Reaktion irgendwelcher Art
im Internet wichtiger ist als fundierte Auseinanderset-
zung”® oder die sachgerechte Losung von Problemen.
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,Dies ist umso problematischer je zugespitzter politische
Konflikte sind. (...) Ein ernsthafter Dialog zwischen den
Konfliktparteien ist jedoch in der beschleunigten Dynamik
digitaler Protestkommunikation nahezu unmaoglich.”3!

Emotionalititsneigung, Geschwindigkeitsrausch und
Vereinfachungstendenz machen das Internet auch zu ei-
nem explosiven Skandalisierungsmedium. Es ist ,ein sich
selbst organisierendes System, das aufgrund seiner Eigen-
schaften nahe am Instabilititspunkt arbeitet und daher
eine hohe Bereitschaft besitzt, sich plotzlich autokataly-
tisch aufzuschaukeln. (...) Hypes sind im Internet ein all-
tagliches Phinomen (...). Das Internet hilt gewissermaflen
stindig eine Lunte am Glihen.”3? So vergrofBert das Inter-
net die Gefahr des ,Absinkens der Demokratie zur Herr-
schaft der Mobs und der Gertichtekiiche3?.

Die dadurch ausgeloste Nervositit ist Gift fir die repra-
sentative Demokratie mit ihrem Prinzip des Vertrauens-
vorschusses auf Zeit fiir die gewahlten Volksvertreter, die
den Austausch von Argumenten und den sachlichen Dis-
kurs mit fairen Beteiligungsmoglichkeiten fiir alle zur
Voraussetzung ihrer Entscheidungsfindung machen sollen.

Politisierung als Gruppenzwang

Im Glauben an die grofie Zahl, an die ,Weisheit der Mas-
sen’, steckt auch eine weitere hochst problematische
Grundannahme: ,Das Unterfutter der Netz-Utopie bildet
offenbar ein tief empfundener Egalitarismus.“3* Die ent-
scheidende Schwiche dieses Ansatzes ist die Negierung
der Unterschiedlichkeit der Menschen: ,Setzt man — was
empirisch unstrittig ist — Ungleichheit des Interesses, des
Engagements, des Wissens und der Priorititen im Leben
voraus, so erkennt man schnell, dass es vor allem Minder-
heiten sind, die sich tiberdurchschnittlich beteiligen und
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letztendlich auch entscheiden werden. (...) (So konnte ein)
Alptraum wahr werden, niamlich die Herrschaft einer
hochpolitisierten Minderheit tber eine frustrierte und de-
motivierte unpolitische Mehrheit.”3®

Der plebiszitire Reiz des Internets moglichst viele mog-
lichst schnell entscheiden zu lassen, geht vom politisierten
Biirger als Regelfall aus. Dies ist auch die nicht hinterfragte
Grundannahme der Internet-Plattformen, bei denen sich
Nutzer registrieren konnen, um in einer Art von Dauer-
Plebiszit an elektronischen Unterschriftensammlungen zu
unterschiedlichen Themen teilzunehmen.

Zu dieser virtuellen Protestszene gehort mit Anfang
2011 ca. 350.000 Mitgliedern in Deutschland die Home-
page ,,Campact”, die Kampagnen organisiert, ,bei denen
sich Menschen via Internet in aktuelle politische Entschei-
dungen einmischen. Wenn Wirtschaftslobbyisten Gesetze
diktieren wollen oder im Bundestag die Meinung der Bevol-
kerung nicht zihlt, ist Campact zur Stelle.”3

7,2 Millionen Menschen in 193 Lindern, davon ca.
500.000 in Deutschland, haben sich bis Mirz 2011 beim
weltweiten Kampagnen-Netzwerk , Avaaz” registriert. In
dessen Selbstbeschreibung heifdt es: ,Frither mussten sich
internationale Burgergruppen und soziale Bewegungen fiir
jedes einzelne Problem neu zusammenfinden, Jahr far Jahr
und von Land zu Land, um die Reichweite aufzubauen, die
etwas bewegen konnte. Dank neuer Technologien und ei-
nem wachsenden globalen Bewusstsein und Ethos globalen
Zusammenwirkens bestehen diese Beschrinkungen heute
nicht mehr. (...) Dies ermoglicht gezielte Kampagnen mit
aullergewohnlicher Gewandtheit, Flexibilitit, Fokus und
in einem noch nie dagewesenen Umfang. Die Avaaz-Bewe-
gung kann wie ein Sprachrohr handeln und die Aufmerk-
samkeit auf neue Themen lenken; wie ein Blitzableiter,
der das zerstreute 6ffentliche Interesse in eine spezifische
und vor allem zielgerichtete Kampagne kanalisiert; wie
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ein Loschfahrzeug, das rasch zu einem dringenden Notfall
eilt; eine Art Stammzelle, die eine passende Form an-
nimmt, um fiir ein pl6tzlich auftretendes Problem ein-
zustehen.”%’

Solchen Angeboten liegt die Annahme zugrunde, dass
,in virtuellen Gemeinschaften das verloren gegangen ge-
glaubte soziale Kapital wieder gebildet werden konne, auf
dem eine demokratische Gesellschaft aufbauen konnte”?8.
Thnen wohnt aber zugleich die Gefahr inne, dass , die kom-
merzielle Wihrung des Internets, die Klickrate, auch fir
ein denkbares Abstimmungsverfahren in geistigen Aus-
einandersetzungen gehalten” wird.®

Das Internet erschwert und gefihrdet mit seinen tech-
nischen Moglichkeiten der stindigen Meinungsmessung
der aktiven Internetnutzer die reflektierte Entscheidungs-
findung, denn das , herbeigefithrte und gewtinschte alltégli-
che Plebiszit verstopft (...) die Adern des politischen Prozes-
ses, ersetzt repriasentative Meinungs- und Willensbildung
durch situationsorientierte Meinungsmobilisierung und
-messung.”40

Damit ist auch die Gefahr der Delegitimierung von In-
stitutionen verbunden.* Es wird problematisch, wenn
sich Debatte und Entscheidungsfindung aus den gewaihl-
ten Parlamenten in die Talkshows oder sozialen Netz-
werke verlagern und damit ohne ein transparentes Regel-
werk ablaufen. In seinen Empfehlungen , Politik in der
Informationsgesellschaft” hat der Technologiebeirat der
Bundesregierung bereits 1995 zu Recht auf diese Gefahr
hingewiesen, und gewarnt: Deshalb , kann und darf quasi
direkt-demokratische Technik die institutionellen Ein-
richtungen der Demokratie zur immer komplexer werden-
den Entscheidungsfindung und den politischen Diskurs
nicht ersetzen.”*?

Erst die intensive Offentliche Debatte vor der Entschei-
dungsfindung gewihrleistet nicht nur das Durchdringen
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und Abwigen aller Argumente, sondern sorgt auch fiir die
Riickbindung von Einzelinteressen an das Gemeinwohl.
Im Gegensatz dazu hat die Plebisziteuphorie auch im Inter-
net die Schwiche, dass sie , den Vorrang der Privatheit der
Lebensbewiltigung unterstreicht und so, nach dem libera-
listischen Modell, dem Einzelnen die Moglichkeit geben
will, seine Partikularinteressen zu verfolgen, ohne dabei
in einen Ubermifig direkten Interessenkonflikt mit seinen
Mitbtlirgern zu geraten”*,

Im Unterschied zu Plebisziten tber Einzelfragen steht
aber diese Riickbindung von Einzelinteressen an das Ge-
meinwohl im Zentrum von Wahlen. Sie sind in der par-
lamentarischen Demokratie bewusst Richtungsentschei-
dungen und keine Detailabstimmungen. Thr Ergebnis ist
ein zeitlich begrenzter Vertrauensvorschuss der Wihler fir
die Gewihlten innerhalb der vom Grundgesetz gesetzten
Grenzen. Die Ordnung des Grundgesetzes hat sich gerade
deswegen bewihrt, weil sie die Aufgeregtheiten des Tages
und vieler Einzelinteressen mit der Verantwortung fiir das
Ganze konfrontiert. Das Internet aber verstirkt mit seiner
Schnelllebigkeit eben das Defizit von Plebisziten als ein-
zelthematische Momentaufnahmen, zumal es als Aktivi-
titsmedium besonders aktive Interessensgruppen bei sol-
chen Abstimmungen privilegiert.

Aber das Freiheitsverstindnis des Grundgesetzes ist
nicht vereinbar mit einem indirekten Zwang zum politi-
schen Aktivismus. Es schiitzt damit auch die Schwiche-
ren: weniger politisch Interessierte, weniger Lautstarke
und weniger gut Organisierte. Vertreter zu wihlen, die
sich in eine Materie einarbeiten und dadurch besser als an-
derer Bescheid wissen, ist das gute Recht jedes Burgers,
ebenso wie er das Recht hat, durch eigenes Engagement
die Entscheidungsfindung unmittelbar zu beeinflussen.

Wer das Recht auf Reprisentation durch Fokussierung
auf die plebiszitiren Versuchungen des Internets leugnet,
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lisst eine neue weitere doppelte digitale Spaltung zu: Er
schliefit aus dem Entscheidungsprozess nicht nur die aus,
die gar nicht im Netz sind, sondern diskriminiert zugleich
jene, die dort ihr Recht auf Freiheit von Politik in Anspruch
nehmen. Die plebiszitire Cyberdemokratie nimmt ihnen
die Chance der Delegation. Auch deswegen ist es ,nicht un-
bedingt ein Fortschritt fiir die Demokratie, wenn das Inter-
net die Politik seiner Eigengesetzlichkeit unterwirft”+,

Weil dem Internet mit seiner Direktansprache des Ein-
zelnutzers die Moglichkeiten der Delegation von Verant-
wortung eher wesensfremd ist, besteht die besondere Ver-
suchung einen kiinstlichen Gegensatz zwischen dem
Grundsatz der Reprisentation und der Moglichkeit der
Biirgerbeteiligung aufzubauen. Ein solcher Gegensatz wi-
derspricht aber der Intention des Grundgesetzes, das die Be-
teiligung der Biirger im reprisentativen System nicht nur
ermoglicht, sondern fordert und fordert.

Um es in den Worten des Vaters der Pluralismustheorie
Ernst Fraenkel zu sagen, der die Philosophie des Grund-
gesetzes wesentlich beeinflusste, ist Reprisentation nim-
lich , die rechtlich autorisierte Ausiibung von Herrschafts-
funktionen durch verfassungsmaiflig bestellte, im Namen
des Volkes, jedoch ohne dessen bindenden Auftrag han-
delnde Organe eines Staates oder sonstigen Trigers offent-
licher Gewalt, die ihre Autoritit mittelbar oder unmittelbar
vom Volk ableiten und mit dem Anspruch legitimieren,
dem Gesamtinteresse des Volkes zu dienen und dergestalt
dessen wahren Willen zu vollziehen.”#

Parlamentarischer Entscheidungsfindung und ihre
Riickbindung an das Gesamtinteresse des Volkes durch
Beteiligung der Biirger an der politischen Willensbildung
sind deshalb im Sinne des Grundgesetzes zwei Seiten der
gleichen Medaille. Dazu gehort, dass der Sachverstand der
Biirger die Vorschlige staatlicher Institutionen auf den
Priifstand stellt. Aber es muss auch die Freiheit geben,
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sich mit etwas nicht intensiv befassen zu wollen. Deshalb
eroffnet unsere freiheitliche Demokratie den Biirgern das
Recht zur Delegation ihrer Mitwirkungsrechte auf die ge-
wihlten Volksvertreter.

Dass die Mehrheit der Menschen dieses Recht fiir sich
in Anspruch nehmen will, zeigt ein Vergleich der Betei-
ligung an Volksabstimmungen und Wahlen. Die Betei-
ligung an Plebisziten liegt ndmlich — tbrigens auch in der
Schweiz und anderen Lindern - regelmiflig um zwanzig
bis dreifdig Prozent niedriger als bei allgemeinen Wahlen.
Zum Beispiel stimmten beim Berliner Volksentscheid
zum Flughafen Tempelhof im April 2008 nur 36,1 Prozent
der Wahlberechtigten ab, bei der bayerischen Abstimmung
zum Nichtraucherschutz im Juli 2010 waren es 37,7 Pro-
zent und beim Volksentscheid gegen die Schulreform in
Hamburg im Juli 2010 nur 36,1 Prozent Die jeweiligen
Landtagswahlen hatten ausnahmslos eine um zwanzig Pro-
zent hohere Beteiligung.

Nicht zutreffend ist es im Ubrigen, wenn auf eine
angeblich stindig zuriickgehende Wahlbeteiligung bei all-
gemeinen Wahlen hingewiesen und daraus eine Recht-
fertigung fir Plebiszite abgeleitet wird. Zwar ist die Wahl-
beteiligung bei der Bundestagswahl 2009 um sieben
Prozent auf nur 70,7 Prozent zurtickgegangen. Aber bei sie-
ben von zwolf Landtagswahlen von Anfang 2009 bis Mai
2011 stieg die Wahlbeteiligung teilweise sehr deutlich (Ba-
den-Wiirttemberg +12,8 Prozent, Saarland +12,1 Prozent,
Brandenburg +10,1 Prozent, Schleswig-Holstein +7,1 Pro-
zent, Sachsen-Anhalt +6,8 Prozent, Rheinland-Pfalz +3,6
Prozent, Thiiringen +2,4 Prozent) und sank nur bei vier
Wahlen (Sachsen -7,4 Prozent, Hamburg -5,2 Prozent,
Nordrhein-Westfalen -3,7 Prozent, Hessen -3,3 Prozent,
Bremen -0,8 Prozent).

Aus solchen Schwankungen lisst sich genau so wenig
eine allgemeine Wahlmiidigkeit ablesen, wie sich daraus
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Plebiszitbegeisterung konstruieren lisst, wenn sich an
Volksabstimmungen nur wenig mehr als ein Drittel der
Wahlberechtigten beteiligen. Auch die unterschiedlichsten
Abstimmungsversuche im Internet haben diesen Trend der
Plebiszitskepsis der Biirger nicht widerlegt, sondern in auf-
falliger Weise bestatigt.
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15. Internet-Abstimmungen

LI est encore plus facile de juger de I'esprit d’'un
homme par ses questions que par ses réponses. “
Pierre-Marc-Gaston de Lévis (1764-1830), Politiker*®

Die Abstimmungsinflation im Internet hat ihren wichtigs-
ten Vorldufer und Verwandten im sogenannten , Televoting”.
Zunichst hatte in den siebziger Jahren das Kabelfernsehen
wegen seiner Riickkanalfihigkeit Gedankenspiele tiber eine
,, Teledemocracy”# inspiriert. Nachhaltige Wirkung entfal-
tete dann bis heute der 1979 vom ZDF und der Deutschen
Bundespost erstmals vorgestellte , Tele-Dialog” (TED) mit
seinen bis heute in vielen Fernsehsendungen inflationir
praktizierten Abstimmungsverfahren via Telefon.*® 1997
wurde das Verfahren durch die modernere Variante ,T-
Vote-Call” ersetzt, auf das die Deutsche Telekom bis 2002
das Monopol besafs.

Geringe Beteiligungsquote

Durch den Einsatz in populidren Fernsehsendungen angefan-
gen von , Wetten dass ...2" und der ,ZDF-Hitparade” bis hin
zu ,,Deutschland sucht den Superstar” oder dem , European
Song Contest” gehort die Abstimmungsmoglichkeit per
Telefon oder SMS heute zu den kaum hinterfragten Instru-
menten der Ermittlung von Zuschauermeinungen. Dabei
kommt es immer wieder zu Manipulationsvorwiirfen. Vor
allem ist das Verfahren wegen der kostenpflichtigen Anrufe
zu einer beliebten und lukrativen Einnahmequelle fiir die
Betreiber geworden.* Wohl weil dort aus technischen Griin-
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den solche Einnahmen nicht einfach zu generieren sind,
blieb das Internet bei solchen Abstimmungen bisher weit-
gehend unberiicksichtigt. Allenfalls bei der Ubertragung
von Boxkimpfen werden die Zuschauer eingeladen, tiber
das Internet mit abzustimmen.

Selten wurden solche Abstimmungen per Telefon auch
in politischen Fragen eingesetzt. Zuletzt geschah das im
Mirz 2011 durch die BILD-Zeitung im Zusammenhang
mit der Diskussion um den damaligen Verteidigungsminis-
ter Karl-Theodor zu Guttenberg. Stattdessen wird eher das
bei Abstimmungen im Unterhaltungsbereich tendenziell
ausgeblendete Internet genutzt, wenn es darum geht, dass
Biirger , direkt und ohne Vermittlung von Reprisentanten
uber politische Sachfragen abstimmen*°,

Eine schlissige Erklirung fir die Aufteilung Telefon-
voting bei Unterhaltungsthemen und Internetabstimmung
bei politischen Fragen gibt es abgesehen von den erwihnten
kommerziellen Griinden nicht. Das Internet ist im Blick auf
Mehrfachabstimmungen mindestens so manipulations-
anfillig wie die Abstimmung per Telefon oder SMS. Vor
allem hat es den entscheidenden Nachteil der erheblich ge-
ringeren Breitenwirkung, da von Internetabstimmungen
uberhaupt nur die siebzig Prozent der Biirger angesprochen
werden koénnen, die einen Internetzugang besitzen. Dariiber
wird aber bei Internetabstimmungen ungern gesprochen,
sondern es wird die ,,Chance auf unkonventionelle und zu-
siatzliche direkte Beteiligung hervorgehoben, ohne die man-
gelnde Nachhaltigkeit und Ernsthaftigkeit dieser Inter-
aktion zu bedenken*!.

Schon in der Netzcommunity selbst sind bisherige Ver-
suche von Internetabstimmung kliglich gescheitert. Pro-
minentestes Beispiel dafiir ist wohl die Abstimmung, zu
der Facebook-Griinder Mark Zuckerberg alle Facebook-
Mitglieder vom 16.-23. April 2009 aufgerufen hatte. Es
ging um die Neufassung der Allgemeinen Geschiftsbedin-
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gungen, die zuvor im Internet heftige Debatten ausgeldst
und zu massiver Kritik vieler Nutzer an Zuckerberg ge-
fihrt hatte. Als Reaktion darauf bot Zuckerberg die Ab-
stimmung an und erklirte, dass bei einer Beteiligung von
dreiflig Prozent der ,aktiven registrierten Facebook-Mit-
glieder” die Ergebnisse bindend sein sollten.*?

Aber die Bilanz dieses ersten Nutzervotums fiel duflerst
erntichternd aus. Trotz erheblicher Werbemafinahmen hat-
ten nur 0,3 Prozent (665.654 von damals 200 Millionen) der
Facebook-Mitglieder teilgenommen. Es hatte sich gezeigt,
dass die engagierte Internetdebatte einer kleinen Nutzer-
gruppe keineswegs eine nennenswerte Breitenresonanz
auslosen konnte. Das Facebook-Statement dazu lautete la-
pidar: ,We’d hoped to have a bigger turnout for this inaugu-
ral vote, but it is important to keep in mind that this vote
was a first for users just like it was a first for Facebook. We
are hopeful that there will be greater participation in future
votes. In the meantime, we're going to consider lowering
the 30-percent threshold that the Statement of Rights and
Responsibilities establishes for a user vote to be binding.*>?
Weitere Abstimmungen von Facebook oder anderen Unter-
nehmen im Internet sind bezeichnenderweise nicht be-
kannt geworden.

Selbst in der als Internetpartei am 10. September 2006 in
Berlin gegriindeten Piratenpartei fiihren Online-Abstim-
mungen nicht zu einer Mobilisierung. Schon um die Ab-
stimmungsplattform ,Liquid Feedback” hatte es Mitte
2010 heftigen Streit tiber die Sichtbarkeit der Daten und die
Dauer der Speicherung des Abstimmungsverhaltens gege-
ben.>* Inzwischen ist die Plattform online® und erlaubt es
Parteimitgliedern aktuelle Fragen online zu diskutieren
und abzustimmen. Es hatten sich Jahresende 2010 dafiir
nur 3452 Mitglieder registriert. An den bis Ende 2010 ca.
650 Abstimmungen beteiligten sich aber jeweils lediglich
ca. 500-700 Mitglieder. Insgesamt gab die Partei die Zahl ih-
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rer Mitglieder zum Jahresende 2010 mit 12.115 an.’® Nur ein
harter Kern von ca. fiinf Prozent der Mitglieder dieser Inter-
netpartei beteiligt sich also an den Onlineabstimmungen.

Angesichts dieser erniichternden Erfahrungen selbst in-
ternetaffiner Gruppierungen mit dem Internet als Abstim-
mungsplattform ist der Enthusiasmus mancher staatlicher
Stellen umso verwunderlicher. Insbesondere auf kom-
munaler Ebene sind solche Verfahren seit einiger Zeit weit-
gehend unhinterfragte Mode. So lief bisher in {iber hundert
Stidten und Gemeinden das Verfahren des internetbasier-
ten ,Blrgerhaushaltes’.

Biirgerhaushalt per Internetklick

Dabei werden den Biirgern von der Verwaltung bzw. dem Rat
ausgesuchte und von ihnen selbst eingebrachte Kiirzungs-
vorschlige fiir den stidtischen Haushalt zur Bewertung und
Abstimmung vorgelegt. Auffilligerweise liegt keine uber-
greifende Auswertung vor, wie diese Beteiligungsform von
den Burgern angenommen wird.’” Aber alle (!) Stichproben
zeigen eine vernichtend geringe Teilnahme.

Extremstes Beispiel ist wohl Hamburg, wo sich 2009 nur
552 Biirger als Teilnehmer registriert haben. Das ist ein gar
nicht mehr zu messender verschwindender Anteil der Gber
1,2 Millionen Hamburger Wahlberechtigten bzw. der
758.243 Wihler bei der Burgerschaftswahl 2008.58

Nun mag das Hamburger Ergebnis besonders untypisch
gewesen sein, da es sich um eine Millionenstadt handelt.
Aber auch in kleineren Stidten ergibt sich kein grundsitz-
lich anderes Bild der Beteiligung von Biirgern am internet-
basierten ,Biirgerhaushalt’. Dabei ist zunichst darauf hin-
zuweisen, dass die jeweils veroffentlichten Zahlen in der
Regel filschlicherweise mit ,Biirgern’ oder ,Teilnehmern’
gleichgesetzt werden.® Tatsichlich gentigt aber zur Regis-
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trierung eine E-Mail-Adresse. Weder wird tiberpriift, ob es
sich dabei um einen Biirger der betroffenen Kommune han-
delt, noch wird sichergestellt, dass sich nicht die gleiche
Person mit mehreren verschiedenen E-Mail-Adressen re-
gistriert. Uber neunzig Prozent der Teilnehmer benutzen
bei diesen Verfahren ndmlich nicht ihre tatsichlichen
Namen, sondern nehmen mit Pseudonymen teil.

Es ist also bewusst irrefiihrend, wenn die Betreiber der
sogenannten ,Blrgerhaushalte’ selbst auf der jeweiligen
Homepage die ,Anzahl der registrierten Teilnehmer’ ange-
ben. Tatsichlich weifd niemand, wie viele tatsiachliche Per-
sonen hinter den registrierten E-Mail-Adressen stehen.

Aus den bisherigen Erfahrungen kann man schlielen,
dass bis zu einem Drittel der eingetragenen Registrierun-
gen aus Mehrfachabstimmungen bzw. von Ortsfremden
kommen. In Bonn wurde nach Abschluss der Aktion mit-
geteilt, dass insgesamt 32,1 Prozent der registrierten Teil-
nehmer schon von sich aus angegeben hatten, nicht aus
Bonn zu kommen (15,3 Prozent) oder keine Angaben zu
ihrem Wohnort machten (16,8 Prozent). In Kéln nannte
ein Drittel der Teilnehmenden keinen Wohnort, weitere
ca. sieben Prozent gaben von sich aus an, nicht aus Koln
zu kommen.®® Aber selbst unter Einschluss der Mehrfach-
registrierungen und der Ortsfremden gab es nur sehr ge-
ringe Teilnahmequoten.

In Koln wiren die 9887 Registrierungen vom 17. No-
vember bis 11. Dezember 2009, selbst wenn es sich aus-
schlief{lich um Kolner gehandelt hitte, nur 1,2 Prozent
der Wahlberechtigten bzw. 2,6 Prozent der Wihler bei der
Kommunalwahl 2009 gewesen.

Solingen erreichte vom 4.-25. Mirz 2010 3595 Registrie-
rungen, die beim unwahrscheinlichen Ausschluss von
Mehrfachregistrierungen und Ortsfremden 2,8 Prozent der
Wahlberechtigten und sechs Prozent der Wihler bei der
Kommunalwahl 2009 entsprechen wiirden.
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In Essen hitten die 3757 Registrierungen vom 29. April
bis 20. Mai 2010 gerade einmal 0,8 Prozent der Wahl-
berechtigten und 1,7 Prozent der Kommunalwahlwihler
entsprochen, wenn sie alle aus Essen gekommen wiren.

In Gutersloh zdhlte man vom 26. November bis 23. De-
zember 2010 insgesamt 1666 Registrierungen. Wenn darun-
ter keine Ortsfremden und Mehrfachregistrierungen wiren,
entspriche dies 2,1 Prozent der Wahlberechtigten und 4,2
Prozent der Wihler bei der letzten Kommunalwahl.

In der Bundesstadt Bonn wurde vom 18. Januar bis 16.
Februar 2011 insgesamt 12.715 E-Mail-Adressen registriert.
Allerdings hatte die Stadtverwaltung schon in einem Zwi-
schenbericht selbst nachtriglich 400 Mehrfachregistrie-
rungen eingerdumt und die Zahl entsprechend korrigiert.
Zugleich ist in diesem Zwischenbericht von nur ,11.116
registrierten Nutzern mit aktiver Beteiligung” die Rede.®
Dass wiren nur 4,7 Prozent der Wahlberechtigten und 8,4
Prozent der Wihler bei der Kommunalwahl 2009, selbst
wenn man die 1705 erklirtermaflen Ortsfremden und die
1871 Nutzer ohne Wohnortangabe einschliet und die
Frage aufler Acht lisst, wie viele unter Sechzehnjihrige
mitgemacht haben, die bei einer Kommunalwahl nicht
wahlberechtigt sind. Beriicksichtigt man diese Faktoren,
haben sich wohl nicht mehr als drei Prozent der wahl-
berechtigten Bonner an der Aktion beteiligt haben. Trotz
massiver werblicher Anstrengungen ist es auch nicht ge-
lungen, Personen ohne eigenen Internetzugang zur Teil-
nahme zu bewegen. Nur 95 Biirger nutzten das vier
Wochen lang bestehende Angebot, zu den tiblichen Verwal-
tungszeiten einen stidtischen Computer zu nutzen.

Bei der letzten Kommunalwahl 2009 in Bonn lag die
Wahlbeteiligung bei 56 Prozent. Beriicksichtigt man, dass
das Internet-Abstimmungsverfahren vier Wochen lang
rund um die Uhr und ortsunabhingig angeboten wurde,
wihrend die Stimmabgabe bei einer Wahl wesentlich stir-
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keren ortlichen und zeitlichen Einschrinkungen unter-
liegt, fillt der deutliche Beteiligungsunterschied noch dra-
matischer aus.

Am Fallbeispiel Bonn zeigt sich exemplarisch, wie we-
nig reprisentativ eine derartige Internetabstimmung tat-
sichlich ist. In Bonn leben 317.595 Menschen (Stand 30.
Juni 2010): Bei der letzten Kommunalwahl am 30. August
2009 waren 233.485 Biirger wahlberechtigt, 130.796 nah-
men an der Ratswahl teil. In 280 Sportvereinen sind tiber
70.000, in 25 Bonner Kulturvereinen ca. 25.000 und in den
Bonner Parteien sind ca. 10.000 Biirger organisiert. In der
Stadtverwaltung und stiddtischen Betrieben sind tiber 5000
Menschen beschaftigt. Allein die Fordervereine der Stadt-
teil-Bibliotheken in den Ortsteilen Endenich, Dottendorf
und Beuel erreichten im Februar 2011 praktisch zeitgleich
mit der Internetabstimmung mit fast 10.000 Unterschrif-
ten fir Petitionen an den Rat eine dhnlich hohe Betei-
ligung. An diesen Mafstiben muss sich ein Verfahren mes-
sen lassen, das fur sich das Etikett ,Burgerbeteiligung” in
Anspruch nimmt. Die in Bonn und anderen Stidten er-
reichte Beteiligung fallt dagegen deutlich ab.

Abgesehen von der niedrigen Gesamtbeteiligung ist bei
solchen Internetabstimmungsverfahren zu kommunalen
Haushalten auch zu beachten, dass sich jeweils nicht alle re-
gistrierten Nutzer zu allen Sparvorschligen geduflert haben.
Im glnstigsten Fall (Solingen) wurden einzelne Sparvor-
schlige von einem Drittel der registrierten Nutzer bewertet,
meist waren es weit weniger. Bezogen auf die Zahl der Wahl-
berechtigten erreichten selbst die Vorschlige mit den meis-
ten Pro bzw. Contra-Stimmen unter Einschluss von Mehr-
fachabstimmungen und Ortsfremden in Koln lediglich 0,1
Prozent, in Essen 0,2 Prozent, in Gutersloh 0,4 Prozent und
in Solingen 1,3 Prozent an Zustimmung bzw. Ablehnung.

In Bonn standen insgesamt 1827 Sparvorschlige zur Ab-
stimmung. Davon kamen tiberhaupt nur 45 Vorschlige auf

216



Internet-Abstimmungen

mehr als tausend Pro- oder Contra-Stimmen. Bezogen auf
die Zahl der Wahlberechtigten erreichte der Vorschlag mit
den meisten PRO-Stimmen (,, Erhohung der Vergniigungs-
steuer fiir Spielgerite”) selbst unter Einschluss der Mani-
pulation durch Mehrfachabstimmungen und Ortsfremde
nur 0,6 Prozent der Wahlberechtigten. 95 Prozent der Spar-
vorschlige in Bonn kamen noch nicht einmal auf 500 PRO-
oder CONTRA-Stimmen und blieben damit unter einer
noch messbaren Beteiligung von Bonner Biirgern.

Die absoluten Zahlen verdeutlichen auch am Beispiel
Giitersloh die Problematik volliger fehlender Legitimation
solcher Internet-Abstimmungen. In Giitersloh gab es
77.300 Wahlberechtigte bei der letzten Kommunalwahl,
an der 39.269 Wihler teilgenommen haben. Der prominen-
teste Vorschlag im Rahmen des Biirgerhaushaltes, nimlich
die Einrichtung einer Berufsfeuerwehr, erhielt 375 Pro-
Stimmen. Im Nachhinein stellte sich heraus, dass dafiir ge-
zielt im Internet auch auflerhalb von Gutersloh um Stim-
men geworben worden war.®

Ahnliches war in Bonn zu beobachten, wo es nach der
ersten Woche beispielsweise Mehrheiten zur SchlieBung
von Schwimmbéidern, Abschaffung der Oper und des Beet-
hovenorchesters und zur Schlieffung verschiedenerer Mu-
seen gab. Die folgende Mobilisierung der betroffenen Ein-
richtungen richtete sich tiber Facebook, verschiedene
E-Mail-Aktionen und auf diversen Homepages an alle In-
ternetnutzer unabhingig vom Wohnortprinzip.

Hohe Manipulationsgefahr

Eine Verzerrung der Ergebnisse solcher Internetabstim-
mungen ergibt sich auch aus der mangelnden Reprisentati-
vitit der Teilnehmenden fiir die Gesamtbevolkerung. Fine
solidere wissenschaftliche Evaluierung des internetbasier-
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ten Biirgerhaushaltes liegt bisher nur fir Kéln vor. Dort
heifit es unter anderem: ,,Im Vergleich zu den soziodemo-
graphischen Daten der Stadt Koln sind Personen mit hohe-
ren formalen Bildungsabschlissen deutlich tberreprisen-
tiert. (...) Diese Tendenz einer Uberreprisentierung von
Personen mit hoheren Bildungsabschliissen und einer Un-
terreprasentierung von Personen mit niedrigeren Bildungs-
abschliissen entspricht sowohl den Erkenntnissen, die zu
vorangegangenen Durchldufen des Kolner Biirgerhaushalts
vorliegen |...) als auch den Ergebnissen von Untersuchun-
gen anderer Biirgerhaushalte.”% Auflerdem wird eine sig-
nifikante Verschiebung in der Beteiligung unterschiedli-
cher Stadtteile festgestellt.

Aufgrund eines Softwarefehlers liegt fiir Koln keine ver-
gleichende Altersstatistik vor. Aus den wenigen soziologi-
schen Angaben, die Nutzer freiwillig hinterlassen konnten,
ergibt sich, dass in Hamburg nur zwei Prozent der regis-
trierten Nutzer ilter als 64 Jahre waren, obwohl die Gruppe
in der Hansestadt immerhin fast zwanzig Prozent der Be-
volkerung ausmacht. In Bonn waren nur elf Prozent der
Teilnehmer tiber sechzig Jahre alt, ihr Anteil an der Bevol-
kerung liegt aber dreifach so hoch.®

Die Evaluierung des Kolner Biirgerhaushaltes konsta-
tiert auch die internet-typische Dominanz kleiner aktiver
Gruppen im Beratungsverfahren: ,Mit Blick auf die Abgabe
von Vorschligen und dem Schreiben von Kommentaren
wird das Geschehen auf der Plattform deutlich geprigt
von einer kleinen Anzahl von Beteiligten. Simtliche Vor-
schlige stammen von knapp 6,5 Prozent der Beteiligten,
ein Anteil von 55 Prozent der Kommentare stammt von ei-
ner Gruppe von Hoch-Aktiven, die 1,8 Prozent der beteilig-
ten Biirgerinnen und Biirger ausmacht.”%

Ahnliches wurde in Bonn festgestellt, wo nur drei Pro-
zent der registrierten Nutzer vierzig Prozent der Bewertun-
gen vorgenommen haben. 55 Prozent aller Kommentare
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stammten von nur 1,8 Prozent der Nutzer und alle Sparvor-
schlige kamen von nur 6,5 Prozent der Nutzer.®

Die Ergebnisse dieser Biirgerhaushalte waren also nicht
nur von einer iuflerst geringen Beteiligung geprigt, son-
dern selbst innerhalb dieser kleinen Gruppe von einer
hochaktiven Minderheit bestimmt. Das hat sicherlich
auch damit zu tun, dass der erforderliche Zeitaufwand und
die Komplexitit des Verfahrens viele Biirger abschrecken.
Schon bei Beginn der Bonner Blirgerbeteiligung waren zum
Beispiel mindestens zwei Stunden erforderlich, um die Er-
lduterungen der von der Verwaltung vorgelegten 108 Spar-
vorschlige zu lesen. Zusitzliche Zeit wire erforderlich
gewesen, sich kundig zu machen, welche Fakten die Ver-
waltung verschwieg. Weil dann zusitzlich noch 1827 (!)
Sparvorschlige aus dem Kreis der Nutzer der Abstimmung
standen, war schon nach wenigen Tagen eine Beteiligung
nur noch denen moglich, die dafiir extrem viel Zeit inves-
tieren konnten.

Dabei werden — und auch das zeigt die hohe Manipula-
tionsanfilligkeit dieser Verfahren — von den durchfiihren-
den Stadtverwaltungen nach nicht unbedingt transparen-
ten Kriterien keineswegs alle Positionen des stidtischen
Haushaltes zur Debatte gestellt. In Bonn fehlten beispiels-
weise die Maflnahmen im Hochbaubereich oder der Per-
sonalhaushalt. Auch Projekte, fiir die das Land Fordermit-
tel zugesagt hat, wurden nicht zur Abstimmung gestellt,
obwohl der stidtische Eigenanteil daran erheblich ist.®”

Auch das Abstimmungsverfahren der sogenannten Biir-
gerhaushalte selbst ist oft irrefithrend: Wer etwa in Bonn
mit JA stimmte, stimmte gegen eine Malinahme. In der
Abstimmungsanleitung hief8 es dazu: ,Mit Pro stimmen
Sie fiir eine Einsparung dieser freiwilligen Leistung. Mit
Contra stimmen Sie fir den Erhalt dieser freiwilligen Leis-
tung im bisherigen Umfang.” Schliefflich konnen die
durchfithrenden Stadtverwaltungen durch die Art der Kom-
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mentierung von Biirgervorschligen erheblichen Einfluss
auf deren Bewertung durch andere Biirger nehmen.

Zudem bezifferte die Bonner Stadtverwaltung kon-
sequent Biirgervorschlige, die ihr offenbar unangenehm
waren, mit einem erkennbar falschen Sparvolumen null.
Allein 42 der fiinfzig popularsten Biirgervorschlige wurden
so behandelt. Angesichts solcher Erfahrungen verwundert
es nicht, dass selbst unter den Nutzern solcher Internet-
Verfahren, die Kritik tiberwiegt. In Bonn duflerten sich nur
10,8 Prozent der Kommentare von Nutzern lobend zum
Verfahren. Fast die Hilfte der Nutzer der Internetplattform
formulierten zum Teil massive Kritik.%®

Die bisherige Praxis der internetgestiitzten ,Biirgerhaus-
halte’ legt sehr grundlegende Schwichen offen: Als Abstim-
mungsverfahren schlieflen solche Internetplattformen grofie
Bevolkerungsgruppen aus und sind au8erordentlich manipu-
lationsoffen fiir Mehrfachabstimmungen und die Teilnahme
von Ortsfremden. Als Diskussionsforum leiden sie oft unter
grofler Unitibersichtlichkeit und wirken nicht selten wie das
Gegenteil einer transparenten Biirgerinformation.

Angesichts dieser massiven Schwichen der internet-
basierten ,Biirgerhaushalte’, kann nur dringend davor ge-
warnt werden, hier ein neues kommunales Abstimmungs-
verfahren zu etablieren. Man muss deshalb nicht auf dieses
Beteiligungsformat als Diskussionsforum verzichten, sich
aber im Klaren dariiber sein, dass es keineswegs neue Betei-
ligungsgruppen erschlief3t, sondern politisch Interessierten
ein zusaitzliches Spielfeld eréffnet und insofern einen ihn-
lichen Charakter wie das Engagement in Biirgerinitiativen
oder Parteien hat. Als Internetverfahren blieben Biirger-
haushalte’ in allen Kommunen Forum fiir eine kleine
hochaktive Minderheit, die sowohl uber einen Internet-
zugang verfiigte als auch tber die Zeit, sich mehrere Stun-
den durch die auflerordentlich komplexe Internet-Platt-
form zu kimpfen.
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Das gilt im Ubrigen auch fiir die Entscheidung der En-
quetekommission , Internet und digitale Gesellschaft” des
Deutschen Bundestages vom Februar 2011, die Online-Be-
teiligungsplattform ,Adhocracy” einzurichten. Sie soll
nach der Vorstellung der Betreiber es Biirgern erméglichen
,Texte der Projektgruppen zu kommentieren, neue Vor-
schlige zu unterbreiten und eigene Beitrige zu verfassen.”®

Auch mit dieser Online-Beteiligung ist ein Abstim-
mungsverfahren verbunden, in dem die registrierten Teil-
nehmer der Plattform Vorschlige ablehnen und unterstiit-
zen koénnen, um so die Mehrheitsmeinung zu bilden, die
dann in die Beratungen der Enquetekommission eingehen
soll. Zur Registrierung ist allerdings auch hier nur eine
E-Mail-Adresse erforderlich, d.h. der Manipulation sind
schon durch mogliche Mehrfachregistrierungen Tir und
Tor geoffnet. AuBerdem nehmen die Teilnehmer fast aus-
nahmslos mit anonymisierten Nutzernamen an der Platt-
form teil. Dies steht tibrigens im Widerspruch zu anderen
vom Bundestag praktizierten Online-Verfahren, bei denen
wie bei Online-Petitionen Name und Adresse angegeben
werden miussen.

Bemerkenswert ist, dass sich in den ersten drei Monaten
nach der Einrichtung der Online-Plattform der Enquete-
kommission bis zum 10. Mai 2011 bundesweit (!) lediglich
1452 Nutzer registriert haben. Die zustidndige Arbeits-
gruppe ,,Online-Beteiligung und -Evaluation” der Enquete-
kommission hielt fest, dass sich die Teilnahme an Abstim-
mungen ,zumeist im einstelligen Bereich” bewegte und
,zahlenmiflig enttiuschend gewesen” sei. Zu Recht
spricht der Bundestagsabgeordnete Thomas Jarzombek als
Vorsitzender der Projektgruppe ,Medienkompetenz” in
der Enquetekommission deshalb von einem ,,Beteiligungs-
tool fiir eine digitale Elite”.”

Eine verniinftige Biirgerbeteiligung verlangt aber neben
transparenten Verfahren auch die faire Information der Biir-
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ger in einer verstindlichen Sprache. ,Ein E-Demokratie-
Projekt wird sich daher stets an hohen normativen An-
spriichen messen lassen miissen. (... Die Konzeption
muss zugleich den Aspekt der Information, der Trans-
parenzsteigerung und der interaktiven Partizipation und
Teilhabe realisieren. Ein einfacher Medienwechsel gleich
bleibender Inhalte, etwa die Digitalisierung bestehender
Hochglanzprojekte fiir die Darstellung in einem Internet-
browser, reicht nicht aus.”"!

Biirgerbeteiligung ist in der freiheitlichen Demokratie
unverzichtbar. Sie setzt das intensive Abwigen von Fiir
und Wider und die Offenlegung aller Fakten voraus — und
zwar im Dialog der gewihlten Mandatstriger mit den Biir-
gern. Wer den Eindruck erweckt, einige Internetklicks
konnten dies ersetzen, nimmt die Biirger nicht ernst. Er
verstiarkt sogar eine fiur die differenzierte Meinungs- und
Entscheidungsfindung in der Demokratie gefihrliche Ten-
denz, denn ein , wichtiges Merkmal der digitalen Medien
ist ihre Neigung zur Vereinfachung, zu bindren Dualismen,
die (...) den Erfordernissen einer modernen, deliberativen
Demokratie, die ihre Komplexitit als Stirke ansieht, (...)
kaum gerecht werden kann“7”2,

Internetabstimmungen schwichen die freiheitliche De-
mokratie, weil sie als permanente Umfragen fiir sich eine
Verbindlichkeit einfordern, die ihnen aufgrund mangelnder
Reprisentativitit und Transparenz nicht zustehen.”® Als
elektronisches Diskussionsforum kann das Internet die
Politik bereichern. Aber auch dabei darf nicht vergessen
werden, dass sich nur kleine hochaktive Minderheiten an
solchen Internetforen beteiligen. Dies kann die Reprisen-
tativitit der gewidhlten Gremien nicht ersetzen und sie
nicht von ihrer Entscheidungsverantwortung entlasten.

222



16. Internet-Wahlen

. Mit Propheten unterhilt man sich am besten drei
Jahre spiiter. “
Peter Ustinov (1921-2004), Schauspieler und Autor’

Von auf Einzelfragen bezogenen plebiszitir motivierten In-
ternet-Abstimmungen zu unterscheiden ist die Idee der
Durchfithrung von Wahlen im Internet. Dieser Vorstellung
liegt in der Regel nicht die Absicht zugrunde, die reprisen-
tative Demokratie durch eine plebiszitire zu ersetzen. Es
geht vielmehr darum, mit dem Internet mehr Biirger zur
Teilnahme an Wahlen anzusprechen, als dies auf klassi-
schem Weg moglich ist, oder zumindest die Teilnahme an
Wahlen zu erleichtern.

In diesem Sinn ist das Thema Internetwahlen eine stindig
neu belebte Utopie und seit langem ein Dauerthema in der
Debatte: ,Auf der einen Seite werden hohe Erwartungen
etwa im Blick auf eine Erhohung der Wahlbeteiligung, Uber-
windung von Politikverdrossenheit und die Ermoglichung in-
formierter Wahlentscheidung gehegt. Auf der anderen Seite
wird auf technische Sicherheitsrisiken hingewiesen, vor ei-
ner anhaltenden Abkehr von der klassischen Wahl per Ur-
nengang gewarnt und die mogliche Benachteiligung be-
stimmter Bevolkerungsgruppen betont.””®

Internet statt Urnenwahl?
Schon zur Bundestagswahl 1998 richtete die Universitit
Osnabriick versuchsweise einen virtuellen ,Wahlkreis

329’ ein. Von den ca. 300.000 Besuchern der entsprechen-
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den Webseite beteiligten sich 16.975 an einer Test-Online-
Abstimmung. Das Ergebnis hatte eine mittlere Abwei-
chung von 1,1 Prozent vom tatsichlichen Ergebnis der
Bundestagswahl. Es bildete sich in diesem Zusammenhang
auch eine ,Forschungsgruppe Internetwahlen’, die vom
Bundeswirtschaftsministerium gefordert wurde.”®

Solche Online-Abstimmungen im Vorfeld entsprechen-
der allgemeinen Wahlen gehoren inzwischen zum Stan-
dardrepertoire vieler Medien und Politik-Webseiten und
haben die Rolle von Internet-Meinungsumfragen einge-
nommen, da der jeweilige Abstimmungsstand in Echtzeit
veroffentlicht wird. Dabei ist die hohe Manipulierbarkeit
und mangelnde Reprisentativitdt allgemein bewusst. So
wurde schon bei der Bundestagswahl 2002, als ca. 30.000
Internetnutzer an einer solchen Wahlumfrage im Internet
teilnahmen, im Vergleich zum tatsichlichen Wahlergebnis
eine massive Unterbewertung von CDU/CSU (minus finf-
zehn Prozent) und der SPD (minus neun Prozent) sowie
eine ebenso massive Uberbewertung von Griinen (plus
zwolf Prozent) und FDP (plus zehn Prozent) festgestellt.””

Dieser Trend lisst sich immer wieder beobachten, wo-
bei inzwischen solche Probeabstimmungen als Wahlvorfra-
gen so haufig angeboten werden, dass ein Uberblick kaum
mehr méglich ist. Eine massive Uberbewertung konnte
aber beispielsweise bei der Bundestagswahl 2009 generell
fur die Piratenpartei festgestellt werden, deren Anhinger
besonders aktiv im Internet unterwegs sind.

Es geht aber hier nicht um die virtuelle Wahl-Spielerei,
sondern um die Frage, ob und wie das Internet als alleiniges
oder teilweises Abstimmungsforum bisherige Urnenwah-
len ersetzen oder erginzen kann.

Der Deutsche Bundestag befasste sich ausfiihrlich zu-
letzt in seiner Sitzung am 14. Mirz 2002 mit dem Thema
,Onlinewahlen”’8. In der Debatte herrschte Einigkeit,
dass solche Online-Wahlen die grundgesetzlichen Anforde-
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rungen des Art. 38 des Grundgesetzes erfiillen, d.h. all-
gemein, unmittelbar, frei, gleich und geheim sein miissen.
Ein von den rotgriinen Koalitionsfraktionen vorgelegter
Antrag wurde von CDU/CSU vor allem deshalb abgelehnt,
weil darin eine indirekte Zustimmung zu Plebisziten ent-
halten war, indem ,mittelfristig die Ermoglichung der
elektronischen Stimmabgabe bei Volksabstimmungen”
unterstiitzt wurde.

In dem mit Mehrheit angenommenen und ansonsten un-
umstrittenen Antrag heiflt es: , Die Bundesregierung wird
aufgefordert, ihre Bemithungen bei der schrittweisen Ermog-
lichung der elektronischen Stimmabgabe bei politischen
oder sonstigen Wahlen - unter Beriicksichtigung der Wahl-
grundsitze und hier insbesondere des Wahlgeheimnisses —
zu verstiarken. Die Wahlordnungen in der Zustandigkeit des
Bundes sollten, zunichst insbesondere in den Bereichen So-
zialversicherungsgremien, Aktiondrshauptversammlungen,
Personal- und Betriebsratswahlen etc., auf die Ermoglichung
der elektronischen Stimmabgabe ausgerichtet werden. Dazu
gehort insbesondere die Fragestellung, ob und wie die Sicher-
heitsanforderungen, vorrangig die verfassungsrechtlichen
Grundsitze der allgemeinen, unmittelbaren, freien, gleichen
und geheimen Wahlen (Artikel 38 Abs. 1 Satz 1 GG), sowie
der wirksame Schutz vor Manipulationen und die Nachpriif-
barkeit der Wahlergebnisse gewihrleistet werden kénnen.””?
Der von der Parlamentsmehrheit abgelehnte Antrag der
oppositionellen CDU/CSU-Bundestagsfraktion ging sogar
noch weiter: ,,Die online, also per Internet abgegebene Wih-
lerstimme, konnte damit die herkdmmliche Stimmabgabe
im Wahllokal oder per Briefwahl um ein attraktives, zeitge-
maifles Angebot erginzen.

In der Debatte wagte der SPD-Bundestagsabgeordnete
Harald Friese die Prognose: , Die Bedeutung der Briefwahl
wird zuriickgehen; denn das Bundesinnenministerium
plant, dass bis zum Jahre 2006 alle Wahllokale in Deutsch-
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land miteinander vernetzt sind, sodass ich an jedem Ort, an
dem ich mich befinde, wihlen kann, und damit der Grund
fir Briefwahl, nimlich Abwesenheit vom Wohnort, nicht
mehr vorliegt.”®! Grietje Beetin ging fiir Biindnis 90/Die
Griinen noch weiter und sagte: , Das langfristige Ziel ist,
Kommunalwahlen, aber auch Landtags- und Bundestags-
wahlen tber das Netz abzuwickeln.” Im Gegensatz dazu
stellte fiir die CDU/CSU die Abgeordnete Sylvia Bonitz
fest: ,,Um aber den Vorgaben des Bundesverfassungs-
gerichts gerecht zu werden, gilt weiterhin der Grundsatz,
dass der Wihler sein Kreuz in der Wahlkabine zu machen
hat. Wenngleich dieser Grundsatz zunehmend unterlaufen
wird, so bleibt doch festzustellen: Eine komplette Wahl per
Internet widerspriche wohl zumindest derzeit auch unse-
rer Wahlkultur.”

Das Bundesverfassungsgericht hat nicht nur generell die
,Dominanz der Urnenwahl gegeniiber der Briefwahl”%?
mehrfach unterstrichen. Es hat auch zuletzt in seinem Ur-
teil vom 3. Mirz 2009 zur Zulissigkeit elektronischer
Wahlgerite in Stimmlokalen schon dieser Moglichkeit
enge Grenzen gesetzt und in den Leitsidtzen der Entschei-
dung betont: ,Der Grundsatz der Offentlichkeit der Wahl
aus Art.38 in Verbindung mit Art.20 Abs.1 und Abs.2
GG gebietet, dass alle wesentlichen Schritte der Wahl 6f-
fentlicher Uberpriifbarkeit unterliegen, soweit nicht an-
dere verfassungsrechtliche Belange eine Ausnahme recht-
fertigen. Beim Finsatz elektronischer Wahlgerite miissen
die wesentlichen Schritte der Wahlhandlung und der Ergeb-
nisermittlung vom Biirger zuverlissig und ohne besondere
Sachkenntnis tiberpriift werden konnen.”#3

Nicht nur wegen dieser klaren Einschrinkungen haben
sich die Prognosen einer schnellen Einfithrung von Inter-
netwahlen nicht erfiillt: Es bestehen nach wie vor ,fun-
damentale verfassungsrechtliche Bedenken gegen die Ein-
fihrung von Online-Wahlen, die alle in der deutschen
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Verfassung festgelegten Wahlgrundsitze betreffen, wobei
die Schwierigkeiten im Hinblick auf den Geheimhaltungs-
grundsatz am schwerwiegendsten einzustufen sind.”8

Auflerdem sind die besonderen Anforderungen des
Wahlrechts bei Bundestagswahlen zu beriicksichtigen. So
wiren Internetwahlen als Erginzung zur Briefwahl unter
Berticksichtigung der vom Bundesverfassungsgericht for-
mulierten Einschrinkungen wohl prinzipiell moglich.
Denkbar wiren zum Beispiel vom eigenen Wohnort un-
abhingige, ortsungebundene ,internetbasierte Wahlen in
Wahllokalen, die untereinander vernetzt sind und deshalb
eine Stimmabgabe von allen Wahlbezirken des Wahlgebie-
tes flur den jeweiligen ,Heimatwahlkreis’ ermoglichen.
Das wiirde dem Wahlrecht bei Bundestagswahlen entspre-
chen, das von der wahlkreisgebundenen Erststimme und
der auf die Landeslisten in den Bundeslindern bezogenen
Zweitstimme ausgeht.

Andererseits ist die dafiir notwendige Vernetzung aller
meist in Kindergirten, Schulen und dhnlichen 6ffentlichen
Gebiduden nur voriibergehend eingerichteten Wahllokale
bzw. die Ausstattung mit entsprechend sicheren mobilen
Geriten und die notwendige technische Schulung aller eh-
renamtlichen Wahlvorstinde in der Praxis nur sehr schwer
vorstellbar. Auch die notwendige Absicherung eines sol-
chen Netzwerkes mit sehr vielen Teilnehmern gegen Ma-
nipulationen von auflen wire sicherlich eine besondere
Herausforderung.

Uber alle Parteigrenzen hinweg gilt deshalb der unab-
dingbarere Grundsatz, der auch kiinftig nicht in Frage ge-
stellt werden darf: Solange ,nur der geringste Zweifel an
der Verlisslichkeit der Methode gedufiert werden kann
(...) besteht die Gefahr, dass die gesamte Legitimitit der
Wahl in Frage gestellt wird. Dies ist im Interesse unserer
Demokratie und der Stabilitit unseres Gemeinwesens
inakzeptabel."8¢
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Feldversuche

Im Folgenden soll unterstellt werden, dass die zahlreichen
technischen Anforderungen zur Sicherheit von Internet-
wabhlen frither oder spiter dhnlich wie beim Onlinebanking
gelost werden konnten.’” Wiren dann Internetwahlen ein
sinnvolles Ziel, weil sie etwa durch die Erhohung der
Wahlbeteiligung eine demokratieférdernde Wirkung ent-
falten kénnten?

Auf ein entsprechendes Potential deutet zunichst hin,
dass sich bei Bundestagswahlen der Anteil der Briefwahl
seit ihrer Einfithrung 1957 von 4,9 Prozent auf 21,4 Prozent
2009 erhoht hat.®® 2008 hat der Deutsche Bundestag dieser
Entwicklung Rechnung getragen und die bis dahin zumin-
dest formal notwendige Begrindung der Inanspruchnahme
der Briefwahl im Bundeswahlgesetzes abgeschafft.?* Da-
durch wurde der mit den Schwierigkeiten bei der Uber-
wachung des Wahlgeheimnisses begriindete Ausnahme-
charakter der Briefwahl weiter relativiert.

Allerdings nutzen fast die Hilfte aller — deshalb eigent-
lich fialschlicherweise generell als ,Brief’-wihler bezeichne-
ten — Wihler die Moglichkeit der vorgezogenen Urnenwabhl,
d.h. sie gehen nach Versendung der Wahlbenachrichtigung
in die jeweiligen Rathiuser und geben dort ihre Stimme ab.
Tatsichlich geht also die Beteiligung an der ortsgebundenen
Urnenwahl vor allem zuriick, weil die zeitliche Fixierung
auf einen bestimmten Wahltag durch eine vorgezogene Ur-
nenwahl aufgehoben wird. Auf die damit verbundenen
Probleme der Folgen unterschiedlicher Zeitpunkte der
Stimmabgabe in einer schnelllebige Medienwelt soll hier
nicht eingegangen werden.

Unabhingig davon zeigen die vielen Versuche, die mit
dem Instrument von Online-Wahlen bisher unternommen
wurden, eine erniichternde Bilanz im Blick auf das Poten-
tial zur Erhéhung der Wahlbeteiligung.

228



Internet-Wahlen

Zu einem grof3en Feldversuch kam es im Oktober 2000
bei den weltweiten Internetwahlen fiir Leitungsfunktionen
bei der Internet Corperation for Asseigned Namens and
Numbers ICANN.” Wahlberechtigt waren alle Internet-
nutzer tiber 16 Jahre mit einer eigenen E-Mail-Adresse und
Postanschrift, die sich vom 25. Februar bis 31. Juli 2000 zur
Wahl registrieren lieflen. Zur Ausiibung des Wahlrechts
wurde ihnen eine Personal Identification Number (PIN)
zugesandt. Erschwert durch die vollige Uberlastung des
Systems gingen weltweit lediglich 153.593 Registrierungs-
antriage ein, von denen dann aber nur 34.035 Wahlberech-
tigte ihre Stimme angaben.

Wegen vieler technischer Probleme und der geringen
Beteiligung wurde dieses Wahlexperiment nicht wieder-
holt. Der ICANN-Board entschied sich 2002 ,gegen den
direkten Einfluss der Endnutzer auf die Besetzung des
board”°! und kiindigte an, die bisher direkt gewihlten Di-
rektoren kiinftig zu ernennen. Insgesamt gelten die ersten
ICANN-Wahlen als erste transnationale Internet-Wahlen
und , mutiges Experiment”, sind aber , wegen der fehlen-
den Reprisentativitit und der erheblichen technischen
und organisatorischen Probleme als Misserfolg zu wer-
ten”.”? Das ausgerechnet die Internetexperten der Netz-
community Online-Wahlen bei der Selbstverwaltung des
Internets nicht gelten lassen wollen, ist bezeichnend und
belegt die uberwiegenden Schwichen dieser Wahlform.
Dennoch wird damit in unterschiedlichsten Bereichen
weiter experimentiert.

Im Mirz 2000 stimmten die Beschaiftigten beim ame-
rikanischen Flugzeughersteller Boing online tiber die Fort-
setzung eines Streikes ab. Fiir ihre Aktionire machten
auch Firmen wie Chevron, Xerox und Lucent Technology
das Angebot von Internetwahlen. In Deutschland erleich-
tert tibrigens seit 2001 eine Anderung des Aktienrechts sol-
che Onlinewahlen in Aktiengesellschaften.”
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,Als erste weltweit bindende Online-Wahl”** gilt die
Wahl des Studentenparlaments in Osnabriick am 2./3. Fe-
bruar 2000. Die Stimmabgabe im Netz war der Stimm-
abgabe an der Urne und per Briefwahl gleichgestellt. Von
den ca. 10.000 wahlberechtigten Studenten registrierten
sich 409 fur die Moglichkeit der Stimmabgabe tiber das In-
ternet, 313 nahm das Wahlrecht tiber dieses Medium dann
auch wahr. Das waren ca. zehn Prozent der Wihler. Aller-
dings sagten nur vierzehn Prozent dieser Internetwihler,
sie hitten an der Wahl nur wegen der Moglichkeit zur In-
ternetwahl teilgenommen.?®

Studentenparlamentswahlen waren in der Folge hiufiger
ein Experimentierfeld fiir Internetwahlen, weil dort ein be-
sonders internetaffines Klientel vermutet wird. Allerdings
sind auch hier die Erfahrungen der Beteiligung erniich-
ternd. So brachte auch die Online-Abstimmung bei der Stu-
dentenparlamentswahl an der schwedischen Universitit
Umea 2002 keine hohere Wahlbeteiligung. Nur zwei Pro-
zent der Wihler machten von dieser Moglichkeit tiber-
haupt Gebrauch.*®

In der Schweiz wurde bei den Studierendenratswahlen
2004 an der Universitit Zurich die elektronische Stimm-
abgabe, d.h. die Stimmabgabe tiber das Internet, SMS und
weitere elektronische Datenkommunikationswege getes-
tet: , Insgesamt waren 24 000 Studierende wahlberechtigt;
2188 Personen beteiligten sich an den Wahlen. Die Wahl-
beteiligung lag somit bei 9,11 Prozent und tbertraf jene
von friheren Studierendenratswahlen, bei denen noch
keine elektronische Wahl moglich gewesen war, um na-
hezu hundert Prozent. 73,6 Prozent oder 1610 Personen be-
nutzten das Internet als Wahlmedium. 429 Personen oder
19,6 Prozent der Wihlenden entschieden sich fiir die Wahl
mit SMS, 149 Personen gaben ihre Voten an der Urne ab
(6,8 Prozent). (...) Bei der folgenden Studierendenratswahl
im Dezember 2005 sank die Wahlbeteiligung allerdings
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auf 7,7 Prozent. Es waren 23 096 Studierende wahlberech-
tigt, wobei sich 1767 Personen an den Wahlen beteiligten.
(...) 1582 Personen oder 88,5 Prozent benutzten das Inter-
net als Wahlmedium. 205 Personen oder 11,4 Prozent
wihlten per SMS. Eine einzige Person gab ihre Stimme an
der Urne ab (0,1 Prozent).”*”

Bei den Wahlen zur ,Osterreichischen Hochschiiler-
schaft” nahmen 2009 bei einer Gesamtbeteiligung von nur
25,8 Prozent nur 261 Studenten (ein Prozent aller Wahl-
berechtigten) die Moglichkeit des E-Voting ohne personli-
che Anwesenheit am Studienort wahr.%®

In anderen gesellschaftlichen Bereichen hatten Versuche
mit Internetwahlen dhnliche Ergebnisse:

Bei der Technikerkasse Hamburg meldeten sich im Mai
1999 von tiber 200.000 Versicherten ca. 1400 fiir die ange-
botene Internetvariante bei den Sozialwahlen an, die im-
mer unter einer notorisch schlechten Wahlbeteiligung lei-
den. 1009 nahmen tatsichlich teil - 57,8 Prozent vom
heimatlichen PC und 21,7 Prozent vom Arbeitsplatz. Bei
den Jugendgemeinderatswahlen in Fellbach im Juni 2001
nahmen 444 der 1633 wahlberechtigten Jugendlichen das
Angebot der Wahl im Internet wahr.

Seit 2003 fuhrt die Initiative D21 als Netzwerk fur die
Informationsgesellschaft mit 200 Mitgliedsunternehmen
sowie politischen Partnern aus Bund, Lindern und Kom-
munen ihre Prisidiumswahlen tiber das Internet durch.
Seit 2007 bieten auch drei Industrie- und Handelskammern
bei ihren internen Wahlen die Online-Moglichkeit an.”” Bei
diesen im Blick auf die Grofienordnung sehr tiberschauba-
ren Projekt liegen genauere Auswertungen zur Wirkung im
Blick auf die Erh6hung der Wahlbeteiligung nicht vor.

Als groflerer Versuch zur Durchfithrung von Internet-
wahlen kann die Entscheidung der Deutschen Forschungs-
gemeinschaft (DFG) im Jahr 2007 gelten, bei immerhin
rund 100.000 Wahlberechtigten die Wahl der Fachkollegien
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ausschliefilich im Internet vorzunehmen. Es wurden
36.313 Stimmen abgegeben, d.h. selbst unter den beson-
ders internetaffinen Wissenschaftlern haben sich nur etwa
ein Drittel der Wahlberechtigten bei dieser Internetwahl
beteiligt. Dies war eine geringfligig niedrigere Beteiligung
als bei der vorhergehenden letzten konventionellen Wahl
im Jahr 2003, bei der etwa 39.000 Stimmen abgegeben wor-
den waren. Die Umstellung auf eine Internetwahl hatte
also nicht zu einer Erh6hung der Beteiligung gefiihrt. Ende
2011 ist der nichste Internet-Wahlgang bei der DFG vor-
gesehen.!®

Ganz dhnlich fallen die Erfahrungen der Gesellschaft fiir
Informatik e. V. aus, die ihren ca. 24.000 Mitgliedern seit
2004 Vorstands- und Prisidiumswahlen per Internet oder
per Briefwahl anbietet. Zwar sind inzwischen fast alle
Briefwihler auf das Online-Verfahren umgestiegen, aber
eine spurbare und nachhaltige Erhohung der Wahlbetei-
ligung konnte auch bei dieser besonders internetaffinen
Gruppe nicht erreicht werden. Sie lag bei der Wahl 2010
mit 17,5 Prozent nur unwesentlich tber der Beteiligung
bei den letzten reinen Briefwahlen 2002 (16,9 Prozent). Le-
diglich im Jahr der Einfiithrung der Internetwahl 2004 gab
es mit 24,1 Prozent einen nennenswerten, aber nur ein-
maligen Ausschlag bei der Wahlbeteiligung.!0!
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Wahlbeteiligungsillusionen

Bei staatlichen Wahlen liegen Erfahrungen mit dem Inter-
net in Deutschland nicht vor, obwohl 2002 ,,234 Wihlerin-
nen und Wihler in Marburg ein Stiick Internetgeschichte
(schrieben), als sie als erste Wahlberechtigte tiberhaupt bei
einer Landratswahl ihre Stimme online abgeben durf-
ten.”1%2 Aus den geschilderten Grinden kommen Online-
Wahlen bisher nicht zum Einsatz. Das gilt auch fur die
meisten anderen demokratischen Linder.

So wurden zwar in Grofbritannien nach der historisch
niedrigsten Wahlbeteiligung bei der Unterhauswahl 2001
ca. 26 Mio. Euro in ein E-Voting-Programm investiert. Der
erste Einsatz in dreiflig Stidten (darunter Liverpool und
Sheffield) bei den Kommunalwahlen 2002 war freilich er-
niichternd, denn nur in drei Gemeinden stieg die Wahl-
beteiligung leicht an.!%

Umfangreichere Erfahrungen liegen aus der Schweiz
vor. Dort ist die ,elektronische Stimmabgabe” bei all-
gemeinen Wahlen und Abstimmungen seit 2003 im ,Bun-
desgesetz tiber die Politischen Rechte” verankert. Am 19.
Januar 2003 erfolgte der erste Probelauf in der Genfer Ge-
meinde Anieres: von den 1161 Stimmberechtigten mit
elektronischer Abstimmungsmoglichkeit nutzten 323 die
Moglichkeit der Stimmabgabe. Bis zum Juni 2007 fanden
dann insgesamt 48 Abstimmungen mit der Moglichkeit
elektronischer Stimmabgabe insbesondere fiir Auslands-
schweizer statt. Dabei nutzten nur zwolf Prozent der dazu
Berechtigten diese Moglichkeit der Stimmabgabe per Inter-
net. Dies blieb deutlich hinter der allgemeinen Wahlbetei-
ligung bei den diesen Abstimmungen, die bei ca. dreifdig
Prozent lag, zurtick.'®*

Auch der Bericht des Bundesrates tiber die Pilotprojekte
zum ,, Vote électronique” kam im Blick auf die Moglichkei-
ten zur Erhohung der Wahlbeteiligung zu einem skepti-
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schen Urteil: ,Die Frage nach einer allfilligen Erhohung
der Stimmbeteiligung lisst sich indes auch nach der wis-
senschaftlichen Begleitung zahlreicher Pilotversuche unter
wissenschaftlichen Gesichtspunkten nicht schliissig beur-
teilen.”105

Da aber bei keiner Abstimmung Pannen oder Probleme
auftraten, beschloss das Schweizer Parlament zum 1. Januar
2008 weitere Gesetzes- und Verordnungsinderungen fiir die
elektronische Abstimmung im ,Bundesgesetz tiber die Poli-
tischen Rechte”: , Der Bundesrat kann im Einvernehmen
mit interessierten Kantonen und Gemeinden ortlich, zeit-
lich und sachlich begrenzte Versuche zur elektronischen
Stimmabgabe zulassen. Er kann Kantone, die Versuche zur
elektronischen Stimmabgabe tiber lingere Zeit erfolgreich
und pannenfrei durchgefithrt haben, auf Gesuch hin er-
maichtigen, diese Versuche fiir eine von ihm festgelegte
Dauer weiterzufithren. Er kann die Ermichtigung mit Auf-
lagen oder Bedingungen versehen oder die elektronische
Stimmabgabe in Abwigung der gesamten Umstinde jeder-
zeit ortlich, sachlich oder zeitlich ausschlieflen. Die Kon-
trolle der Stimmberechtigung, das Stimmgeheimnis und
die Erfassung aller Stimmen miissen gewihrleistet und
Missbrauche ausgeschlossen bleiben.”!% Im Einzelnen
wurde flur die ,erweiterte Versuchsphase” festgelegt, die
Versuche fiir elektronische Stimmabgabe auszuweiten, vor
allem um Auslandsschweizer einzubeziehen. Dabei dirfen
2007 bis 2011 maximal zehn Prozent der Abstimmenden
elektronisch abstimmen, wobei die Harmonisierung der
Stimmregister in den Kantone eingefordert wird.'?”

Besonders hiufig wird in der Debatte um Internetwah-
len auf Estland verwiesen. Dort wurde die elektronische
Abstimmung am 16. Oktober 2005 bei den Kommunal-
wahlen zugelassen und von 0,9 Prozent der Wahlberechtig-
ten genutzt. Seitdem wurde das sogenannte E-Voting in
Estland bei den Parlamentswahlen im Mirz 2007 von 3,4
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Prozent der Wahlberechtigten und den Europawahlen im
Juni 2009 von 6,5 Prozent der Wahlberechtigten genutzt.
Zuletzt gaben bei den Kommunalwahlen im Oktober 2009
tiiber 100.000 Wihler und damit 9,5 Prozent der Wahl-
berechtigten ihre Stimme per Internet ab, und zwar interes-
santerweise Uber alle Altersgruppen hinweg. Eine Erho-
hung der Wahlbeteiligung konnte freilich nicht erreicht
werden, vielmehr ersetzte die Internet-Stimmabgabe hiu-
fig nur die bisherige Briefwahl.!%

Andere Projekte fiir Internetwahlen wie das ,Project
Bosnia” im Rahmen des Dayton-Abkommens 1995 oder in
Costa Rica kamen nicht zustande.!?®

Im Mutterland des Internets, den USA, unterscheiden
sich die Erfahrungen bei Internetwahlen davon nicht we-
sentlich:

Dort wurde das Internet 1999 erstmals eingesetzt, als
Florida und das US-amerikanische Verteidigungsministe-
rium elektronische Wahlen durchfiihrten, ,bei denen An-
gehorige der Streitkrifte tiber verschlusselte Verbindungen
auf der Basis von TCP/IP und mit Hilfe digitaler Signaturen
ihre Stimmzettel abgeben konnten”!''°. Spiter wurde bei
Prisidentschaftswahlen Ubersee-Amerikanern und Ange-
horigen der Streitkrifte mit ihren Familien die Abstim-
mung Uber das Internet ermoglicht. Dieses Projekt wurde
allerdings wegen Sicherheitsbedenken wieder eingestellt.

Auf der politischen Ebene liefy die demokratische Partei
in Arizona bei den Vorwahlen zu den amerikanischen Pri-
sidentschaftswahlen am 11. Marz 2000 die Moglichkeit der
Internetwahl zu. Zwar sank die Wahlbeteiligung ins-
gesamt, weil zu diesem Zeitpunkt das Kandidatenrennen
schon fiir Al Gore gelaufen war. Von den 821.000 registrier-
ten Wihlern der demokratischen Partei nahmen 86.907 an
diesen Vorwahlen teil, davon 39.942 tber das Internet.
,Der Anteil der Stimmabgaben per Internet lag jedoch mit
41 Prozent sehr hoch und war damit vor der Briefwahl (38
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Prozent), der personlichen Wahl per Papierwahlschein (16
Prozent) und der persénlichen Wahl per Wahlautomat (fiinf
Prozent) die meist genutzte Wahlform.”!!!, Moglich war
die Abstimmung mit einer PIN (Personal Identification
Number) auf einer Wahl-Website. Achtzig Prozent nutzten
diese Internet-Wahloption von zu Hause, acht Prozent vom
Arbeitsplatz, sieben Prozent von offentlichen Bibliotheken
oder anderen Orten.!!?

Bei den Prisidentschaftswahlen 2000 kam es dann auch
zu Versuchen, iiber das Internet einen strategischen Stim-
mentausch zwischen Al Gore und dem unabhingigen Kan-
didaten Ralph Nader zu organisieren: In Staaten mit einem
erwarteten knappen Ausgang sollten Nader-Wihler den de-
mokratischen Kandidaten Gore gegen den Republikaner
George Bush unterstiizen, in den republikanisch dominier-
ten Staaten sollten demokratische Wihler durch ihre Un-
terstiitzung fir Nader dessen Zugang zur staatlichen Un-
terstiitzung der Wahlkampffinanzierung erleichtern.!?

Ansonsten hat es in den USA keine nennenswerten wei-
teren Versuche mit Internetwahlen gegeben. Allerdings las-
sen inzwischen alle fiinfzig US-Bundesstaaten die Wihler-
registrierung im Internet zu.''* Diese Erleichterung des
Erlangens der Wahlberechtigung fithrt nach neuen empiri-
schen Studien zu einer um etwa zehn Prozent erhéhten
Wahlregistrierung,!''® allerdings ohne sichtbare Auswirkun-
gen auf die Wahlbeteiligung.

Alle Erfahrungen zeigen also, dass Internet-Wahlen nicht
zu hoheren Wahlbeteiligungen fihren: , die Bewertung des
Potenzials internetbasierter Wahlhandlungen zur Erhohung
der Wahlbeteiligung fillt (...) skeptisch aus.”!'® Es gibt jeden-
falls keinen Hinweis darauf, dass mit Internetwahlen ,,durch
die allzu tiefe Absenkung von Partizipationshiirden die poli-
tische Beteiligung von desinteressierten und nicht-infor-
mierten Biirgern, die ansonsten gar die geringen Kosten des
Gangs ins Wahllokal gescheut hitten”, zunehmen wiirde.
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Insgesamt basiert die Hoffnung auf eine stirkere Mobili-
sierung von Wihlern durch Internetwahlen auf ,souveri-
ner Missachtung der vorliegenden Untersuchungen iiber
Nichtwihler und deren Motive. Das dominante Motiv ist
nach wie vor zu geringes politisches Interesse, gepaart mit
mangelhaften politischen Kenntnissen und der Abwesen-
heit von langfristigen Parteibindungen.”!'” Die Ursachen
einer eingeschrinkten Wahlbeteiligung liegen alle aufler-
halb des Internets.

Deshalb dufierte sich auch der Schlussbereicht der En-
quetekommision , Zukunft des biirgerschaftliches Engage-
ment” des Deutschen Bundestages 2002 kritisch zur Fo-
kussierung auf Internetabstimmungen: ,Umstritten ist
die Nutzung des Internets als Mittel der Abstimmung. Ge-
gen die Hoffnungen auf eine Verbesserung der Demokratie
und der politischen Willensbildung, die sich mit dem Be-
griff ,E-Democracy’ verbinden, gibt es zahlreiche verfas-
sungsrechtliche und demokratietheoretische Einwinde
(...). In vielen Feldern wird mit dem Internet als Instru-
ment der Entscheidungsfindung experimentiert. Es wire
allerdings angesichts der oben skizzierten Chancen far Ver-
netzung und Information eine Verkiirzung, wenn aus-
gerechnet das E-Voting in den Mittelpunkt der Diskussion
uber die Nutzungsmoglichkeiten des Internets fiir Biirger-
gesellschaft und Politik gestellt und danach der Wert des
Internets bemessen wiirde.”!!$

Zu einem ganz dhnlichen Ergebnis kam im Mirz 2011
ein Workshop beim Europiischen Parlament. In einer Zu-
sammenfassung der Ergebnisse wird die Skepsis der Teil-
nehmer und Experten gegeniiber der Einfithrung von Inter-
netwahlen in der Europdischen Union unterstrichen:
,Although there seems to be a necessity to offer more pos-
sibilities to Europeans to exchange their views and par-
ticipate in political processes via the Internet, e-voting as
such will most probably not result in an increase of voter
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participation. In fact, the reasons for voting abstinence are
manifold and there seems to be no technological quick-fix
to the problem.”!??

Da fir die freiheitliche Demokratie die Garantie ord-
nungsgemaifier Wahlen von essentieller Bedeutung ist, soll-
ten gerade hier Experimente mit ungewissem Ausgang un-
terbleiben. Das gilt umso mehr, als es bisher keinen
Hinweis darauf gibt, dass Internetwahlen im Blick auf die
Wahlbeteiligung nennenswerte Verbesserungen mit sich
bringen. Zudem wird bei derartigen Versuchen regelmiflig
verdringt, dass in Lindern wie Deutschland ein Drittel der
Wahlberechtigten tiberhaupt gar keinen Internetzugang
haben.

Ganz prinzipiell stellt sich dartiber hinaus die Frage, ob
eine Trivialisierung der Wahl zum einfachen und jeglicher
Mithe enthobenen Internetklick iiberhaupt im Sinn der
freiheitlichen Demokratie ist. ,,Der Wahlakt hat nicht nur
die technische Seite der Stimmabgabe, sondern auch eine
virtuelle, bei der es — etwa auf dem Weg zum Wahllokal -
um Reflexion und Sammlung geht, bevor entschieden
wird. 120

Im Blick auf die hier nicht zu diskutierende Frage der
Beurteilung der Hohe von Wahlbeteiligungen, muss gerade
in der freiheitlichen Demokratie nicht der durch das Inter-
net nahegelegte einfachere Weg schon der richtige sein:
,Wenn allerdings schon der Gang zur Wahlurne eine uner-
tragliche Hiirde fiir viele desinteressierte Wahlberechtigte
bedeutet, so muss sich daran die Frage anschliefien, ob
eine Vereinfachung der Stimmabgabe die richtige Maf3-
nahme gegen die mangelnde politische Beteiligung dar-
stellt.”!?! Die sich hieraus ergebenden Herausforderungen
mogen durchaus Auswirkungen auf den Umgang mit dem
Internet haben, bewegen sich aber im Kern in einem grund-
sitzlichen Bereich des Demokratieverstindnisses unab-
hingig von den Fragen des Internets.
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17. Netz-Extremisten und Internet-Kriminelle

,Der einzige Zweck, zu dem Macht auf irgendeinen
Angehérigen einer zivilisierten Gemeinschaft gegen
dessen Willen rechtens ausgeiibt werden kann, ist
Abwehr einer Schidigung anderer. “

John Stuart Mill (1806-1873), Philosoph und Okonom'

Totalitire Ideologien wie der Nationalsozialismus, Kom-
munismus oder religioser Fundamentalismus sind von
den Moglichkeiten der Massenmedien fasziniert. Dort fin-
den sie das Instrumentarium, moglichst viele Menschen
scheinbar individuell anzusprechen und sie zugleich in
der Masse aufgehen zu lassen, also zu entpersonalisieren,
wie es den Ideologien entspricht, die die Rechte des Einzel-
nen entwerten. In diesem Sinne ist auch das Internet von
Anfang an Tummelplatz aller moglichen extremistischen
Gruppen und Sekten: ,Die Freiheit des Internet wird miss-
braucht, um Unfreiheit zu schaffen.”?

Anti-demokratische Internet-Professionalitiit

Aulffillig ist dabei, dass sich gerade fundamentalistische
und extremistische Organisationen gerne und mit hoher
Professionalitit des Internets bedienen, dessen Nutzung
sie den eigenen Anhingern verwehren: ,Auch wenn sie
gegen die Moderne sind, sind sie nicht gegen moderne
Medien.”3

So war die explizit antimodernistische afghanische Tali-
ban schon frith im Internet vertreten und nutzte es in vie-
lerlei Hinsicht: Im Jahr 2001 beispielsweise ordnete der
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afghanische Diktator Muhammed Omar ein dreitigiges
Gebet fiir Regen an, der dann auch kam. Wihrend er der ei-
genen Bevolkerung die Nutzung des Internets strikt unter-
sagt, wusste der Diktator tiber die CNN-Website, dass Re-
gen ankiindigt war.

Auch die Hizbollah, Hindu-Fundamentalisten, die dgyp-
tischen Muslimbrider mit einer aus London betriebenen
Website oder die nationalistische russische , Bewegung ge-
gen illegale Einwanderung” nutzen das Internet immer wie-
der gerne und mit hoher Professionalitit fiir ihre globale
Propagandaprisenz. Gerade solche totalitiren Gruppierun-
gen haben ,the loudest voices in new digital spaces”*.

Dazu gehorte auch Terrorfuhrer Bin Laden mit seinen
Anhingern. Mit den Anschligen des 11. September 2001
nahmen die Aktivititen islamistischer Terroristen im In-
ternet deutlich zu. Al-Qaida nahm den ,elektronischen Ji-
had” sogar als eigenen Punkt Nr. 34 in seine ,,39 Principles
of Jihad” auf. Dort heiflt es: , Al-Salem attributes para-
mount importance to the Internet as a component for Ji-
had. He calls believers to join the Jihad by participating in
Internet forums to defend the Islam and Mujahideen, to
preach Jihad and to encourage Muslims to learn more about
this sacred duty. The Internet provides an opportunity to
reach vast, target audiences and respond swiftly to false al-
legations. Computer experts are asked to use their skills
and experience in destroying American, Jewish and secular
websites as well as morally corrupt web sites.”®

Auf die , Gefihrlichkeit des virtuellen Dschihad im In-
ternet” verwies auch die Bundesanwaltschaft, als Anfang
Mirz 2011 ein 21-jdhriger Attentiter auf dem Frankfurter
Flughafen zwei US-Soldaten ermordete und zwei weitere
schwer verletzte, die sich auf dem Weg zum Einsatz in Af-
ghanistan befanden. Der Einzeltiter gehorte zwar zu keiner
Terrorgruppe, war aber tiber Facebook mit islamistischen
Extremisten vernetzt. Unmittelbarer Ausléser der Mordtat
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soll ein anti-amerikanisches Propaganda-Video tiber Afgha-
nistan auf YouTube gewesen sein: ,Diese Propaganda ist
es, die junge Menschen durch einen perfiden Missbrauch
religioser Glaubenssitze zu Bluttaten verfithren kann.”¢

Solche Videos setzen die fundamentalistischen Dschiha-
disten des Terrornetzwerkes Al-Quaida seit dem Bosnien-
krieg ein und verkiinden stolz: ,Wir haben die Amerikaner
und ihre Hollywood-Visionen mit ihren eigenen Waffen
geschlagen — der Kamera.””

Kurz nach dem Bosnienkrieg schaltete 1996 ein Infor-
matikstudent in London auch die erste dschihadistische
Webseite azzam.com frei, 1998 kam mit dem kavkazcen-
ter.com ein bis heute sehr einflussreiches mehrsprachiges
Internetportal dazu, und insbesondere nach den Anschli-
gen des 11. September 2001 bauten die fundamentalisti-
schen Terroristen ihr Propagandanetzwerk im Internet
massiv aus. Dabei geht es lingst nicht mehr nur darum,
dass Al-Quaida und seine Partner, ,ihre Verlautbarungen
auf der eigenen Website veroffentlichen. Vielmehr gibt es
ein ebenso dezentrales wie dichtes Netzwerk tausender
Seiten und Foren, auf denen gefihrliche Inhalte transpor-
tiert werden. (...) Webseiten, die gehackt oder vom Provider
gesperrt werden, tauchen nur Stunden oder Tage spiter un-
ter leicht verinderten Namen wieder auf.”®

Eine wichtige Rolle bei der Verbreitung von Al-Quaida-
freundlicher Propaganda spielt seit einigen Jahren die
,,Global Islamic Media front” (GMIF). Gegen acht Mitglie-
der von deren deutschen Sektion hat der Generalbundes-
anwalt im Herbst 2010 Anklage wegen Unterstiitzung ter-
roristischer Vereinigungen wie Al-Quaida erhoben.’

Auch der traditionelle politische Extremismus hat das
Internet frith fir sich entdeckt. Schon 1983/84 nutzten
Rechtsextremisten in den USA Vorformen des Internets
zur Kommunikation und Propaganda sowie zur Verbrei-
tung erster extremistischer Computerspiele. Auch deut-
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sche Rechtsextremisten erkannten schnell die Attraktivi-
tit des Internet fiir ihre Aktivititen. Dazu gehoren ins-
besondere die zahlreichen Verlinkungen zum Vertrieb
rechtsextremistischer Musik und entsprechender Compu-
terspiele.!?

Bereits im Friithjahr 1993 etablierte sich das rechtsextre-
mistische , Thule-Netz”, das als Austauschforum fiir
E-Mail-Netzwerke bis 1999 existierte. Deutsche Rechts-
extremisten waren 1996 mit 32 eigenen Webseiten im In-
ternet vertreten. Diese Zahl wuchs kontinuierlich auf 500
rechtsextremistische Homepages im Jahr 2000. Dazu geho-
ren auch Internetangebote deutscher Rechtsextremisten,
die auf US-amerikanischen Servern angeboten werden.!!

Uber einen amerikanischen Server betrieb beispiels-
weise bereits seit 1994 der lange in Kanada lebende deut-
sche Rechtsextremist und Holocaust-Leugner Ernst Ziin-
del seine rechtsextremistische zundelsite.org.!* Er wihlte
diesen Weg, da die Leugnung des Holocaust dhnlich wie in
Deutschland auch in Kanada strafbar ist.

Angesichts der engen Grenzen, die das deutsche Straf-
recht zum Beispiel im Blick auf Volksverhetzung und
Leugnung des Holocaust zieht, tiberrascht es nicht, dass
Rechtsextremisten bei ihren Angeboten auf deutschen Ser-
vern peinlich genau darauf achten, nicht mit dem Gesetz
in Konflikt zu geraten. Dem gegeniiber enthalten die Sei-
ten, die von deutschen Rechtsextremisten auf amerikani-
schen Servern angeboten werden, etwa zur Hilfte nach
deutschem Strafrecht verbotene Inhalte, rechtsextremisti-
sche amerikanische Seiten auf amerikanischen Servern so-
gar achtzig Prozent.!®

Das 1977 in Los Angeles gegriindete und weltweit tétige
Simon-Wiesenthal-Center durchsucht das Internet von An-
fang an nach extremistischen, anti-semitischen und terro-
ristischen Aktivititen. Es registrierte die erste extremisti-
sche Website im April 1995 und hat in seinem ,Digital
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Hate and Terrorism Project” bis zum Frithjahr 2010 etwa
11.500 Seiten mit Hasspropaganda aufgelistet. Dazu geho-
ren u. a. ein Onlinespiel zur Erreichung einer moglichst ho-
hen Opferzahl als Selbstmordattentiter ebenso wie eine
Facebook-Gruppe, die Homosexuelle mit Ratten vergleicht
oder eine Ebay-Auktion, in der Ringe von Holocaust-Opfern
angeboten werden: ,Every aspect of the Internet is being
used by extremists of every ilk to repackage old hatred.”!*

Auch linksextremistische Gruppen bedienen sich mit
hoher Professionalitit des Internets, nicht nur um ihre
Ideologie zu verbreiten, sondern auch um gewalttitige Ak-
tionen zu verharmlosen, zu rechtfertigen und zu initiieren.
Ein charakteristisches Beispiel dafiir ist die Internetseite
,action news aus deutschland”. Sie will ausdriicklich eine
,Ressource sein fiir alle konfrontativen direkten Aktionen
gegen Staat und Kapital, gegen alle seine Vertreter und Ver-
treterinnen”'®. Detailliert und mit eindeutiger Sympathie
werden dort zahlreiche Brandanschligen auf Fahrzeuge
und Gebdude von Arbeitsverwaltung und Bundeswehr,
Banken und Unternehmen, Politikern, Anwilten und
Wirtschaftsvertretern geschildert.

Gewalt wird auch auf der linksextremistischen Seite an-
tifa.de mit eindeutigen Symbolen und vielfiltigen Ver-
harmlosungen gerechtfertigt. Angeboten wird dort zum
Beispiel der Verkauf von , Kapuzenpullis”, mit denen das
Vermummungsverbot unterlaufen werden kann und die
den Aufdruck des sogenannten ,Schwarzen Block” tragen,
der bei vielen Demonstrationen durch schwere Gewalt-
titigkeiten aufgefallen ist. Dieser ,Schwarze Block” wie-
derum unterhilt eine eigene Facebook-Seite, auf der offen
Gewalt gerechtfertigt und dazu aufgerufen wird. So finden
sich dort beispielsweise am 11. Mai 2011 auf der Pinnwand
zahllose Eintrige wie ,Materielle Gewalt kann nur mit
materieller Gewalt beseitigt werden”, ,, Macht kaputt, was
euch kaputt macht”, ,Nazi, Nazi, lass es sein, sonst trete
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ich dir die zihne ein, ein hieb, ein tritt in dein Gesicht,
gleich merkste, wie beliebt du bist. und sitzt du wieder al-
lein zuhaus und denkst dir neue Propaganda aus, so denk
an mich und mein Schlagring” oder ,Hey suche Kontakt
zum schwarze Block. bitte um Hilfe ... ich méchte dem
System eine Faust ins Gesicht schlagen”.!®

Immer wieder versuchen extremistische Gruppen ge-
zielt soziale Netzwerke fir ihre Propaganda zu missbrau-
chen. Facebook bemiiht sich zusammen mit dem Simon-
Wiesenthal-Center solche Seiten moglichst schnell zu
loschen, ist dabei aber angesichts seiner schnell wachsen-
den Grofle nicht immer in der Lage.

Auch alle moglichen Sekten von Scientology, tiber Hare
Krishna bis zu Aum-Sekten sind im Internet auflerordent-
lich aktiv. , Auffallend an den Angeboten der Sekten ist der
hohe technische Standard der Seiten.”!” Die 1997 durch
39-fachen Selbstmord im kalifornischen Rancho bekannt
gewordene Sekte ,,Heavens Gate” verdiente sogar ihr Geld
mit dem Design und der Programmierung von Webseiten.

Insgesamt ist das Internet nicht nur ein schwer kontrol-
lierbarer Tummelplatz fir Gewaltideologien und Gewalt-
phantasien. Unbedacht werden im Netz auch problemati-
sche wissenschaftliche Untersuchungen verdffentlicht,
wie beispielsweise 2008 ein offizielles Forschungsprojekt
an der Universitit von Massachusetts zur Frage, wie man
tiiber Mobiltelefonie die Geschwindigkeitskontrollsysteme
in Autos so manipulieren kénne, um damit einen Men-
schen zu toten.'8

Mancher mag solche Erkenntnisse im Internet nur un-
bedacht allgemein zuginglich machen und die im Un-
terschied zur wissenschaftlichen Fachliteratur erheblich
einfachere Verfiigbarkeit im Internet solcher brisanter In-
formationen im Internet unterschitzen. In jedem Fall fin-
den sich dort unbeabsichtigt oder ausdriicklich gewollt al-
lerlei konkrete Anleitungen zur Gewaltanwendung.
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Schon 1996 bastelten drei dreizehnjihrige Jugendliche in
Syracuse im US-Bundesstaat New York Bomben nach In-
ternet-Anleitungen. 1997 wiederholte sich Ahnliches in
Finnland und Schweden. Die Vielzahl ausdriicklich krimi-
neller und terroristischer Anleitungen im Netz kann hier
gar nicht dargestellt werden.

Andererseits spielt das Internet auch in der Verbre-
chensbekimpfung inzwischen eine wichtige Rolle. Der
erste Fall einer FBI-Fahndung im Internet war Ubrigens
der sogenannte UNA-Bomber Theodore Kaczynski. Er
wurde nach achtzehnjihrigem Briefbombenterror enttarnt
und verhaftet, weil sein Bruder Formulierungen in einem
auch im Internet veroffentlichten Bekenner-Manifest wie-
dererkannte.!

Der 1995 wegen Geldwische zu siebzig Monaten Haft
verurteilte Computer-Hacker Chris Lambrecht (alias ,Mo-
nir Threat”) gilt als erste Person, der durch Gerichts-
beschluss der Zugang zum Internet untersagt wurde, um
ihn von weiteren Straftaten abzuhalten.?’

Jugendschutz und Kinderpornographie

Mafinahmen gegen politischen Extremismus im Internet
sahen sich in der Internet-Community immer schnell mit
dem Vorwurf der Zensur konfrontiert. Das Ideal des ,freien
Internets’ lisst hier fiir Viele die Notwendigkeit der Vertei-
digung demokratischer Werte in den Hintergrund treten.
Die Frage, ob im Internet tatsidchlich alles erlaubt sein soll,
gilt hdufig immer noch als unerlaubt.

Dies betraf zunichst auch Fragen des Jugendschutzes
im Zusammenhang mit pornographischen Inhalten im In-
ternet. Schon 1994 sperrte die Carnegie Mellon Univer-
sity in Pittsburg achtzig universitire Newsgruppen wegen
pornographischer Inhalte. Dabei ging es um den Zugang
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zu pornographischem Material durch Minderjihrige. Um
die Regulierung pornographischer Inhalte im Internet
ging es im ,Communications Decency Act“, den der US-
Kongress im Februar 1996 verabschiedete. Darin sollte
insbesondere das Ubertragen von bestimmten gewalttiti-
gen und sexuellen Darstellungen an Minderjihrige unter
Strafe gestellt werden.

Nach massiven Protesten vor allem aus der Internet-
Community, die darin einen unzulissigen Freiheitseingriff
sah, hob ein US-Bundesgericht in Pennsylvania am 12. Juni
1996 das Gesetz mit dem Verweis auf die umfassende Gel-
tung der Meinungsfreiheit auf: , Genauso, wie die Stirke
des Internet im Chaos besteht, ist auch die Stirke unserer
Freiheit von dem Chaos und der Kakophonie ungehinderter
Rede abhingig, die durch das First Amendment geschiitzt
ist.“?! Ein Jahr spiter bestitigte der Oberste Gerichtshof
dieses Urteil.

Auch ein erneuter Versuch, den die Clinton-Administra-
tion 1998 mit der ,, Child Online Protection Act“ auf den
Weg gebracht hatte, scheiterte im Jahr 2000 vor Gericht.
In Kraft ist in den USA seitdem lediglich ein Gesetz, das
Filtersoftware zur Unterdriickung pornographischer In-
halte in 6ffentlichen Einrichtungen wie Bibliotheken und
Schulen erlaubt.?

In Deutschland hatte 1995 die Miinchner Staatsanwalt-
schaft den Internet-Provider Compuserve aufgefordert, den
Zugang zu bestimmten Newsgroups wegen illegaler porno-
graphischer Inhalte zu unterbinden. Nach 6ffentlichen Pro-
testen wurden diese Sperren wieder aufgehoben. Compu-
serve wurde zwar in erster Instanz wegen Mittiterschaft
verurteilt, in zweiter Instanz aber freigesprochen.?

Vor diesem Hintergrund proklamierte der damalige Bun-
desminister fiir Bildung, Wissenschaft, Forschung und
Technologie Jiirgen Riittgers 1996 ,,das Ziel, als erster Staat
in Europa einen grundsitzlichen Rechtsrahmen zur Regu-
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lierung des Internet zu erlassen”?*. Nach einem lingerem
Kompetenzstreit zwischen Bund und Lindern mit der
Folge eines ,Mediendienste-Staatsvertrages” kam es 1997
zum , Informations- und Kommunikationsdienste-Gesetz”
(luKDG), das u.a. der Bundespriifstelle fiir jugendgefihr-
dende Schriften die Zustindigkeit zur Uberpriifung von
Webseiten gab.

Im gleichen Jahr wurde das , Teledienste-Gesetz” (TDG)
verabschiedet, wonach Content-Provider fiir die von ihnen
bereitgestellten Inhalte rechtlich verantwortlich sind. Ac-
cess-Provider sind hingegen fiir die durch sie erreichbaren
Inhalte nicht verantwortlich. Service-Provider, die fremde
Inhalte auf eigenen Rechnern speichern, sind ebenso nicht
verantwortlich fiir diese Inhalte, es sei denn sie erhalten
Kenntnis von strafbaren Inhalten und es ist ihnen ,tech-
nisch moglich” und ,zumutbar” ihre Verbreitung zu ver-
hindern. Das , Teledienstdatenschutzgesetz” ebenfalls aus
dem Jahr 1997 etablierte das Prinzip der Datenvermeidung
und die Verpflichtung der Dienstanbieter, die Nutzung ih-
rer Angebote weitestgehend anonym zu ermoglichen.?

Zum 1. April 2003 schlief{lich schlossen Bund und Lin-
der den ,Staatsvertrag tiber den Schutz der Menschenwtirde
und den Jugendschutz in Rundfunk und Telemedien”
(JMStV), der in Kapitel 4 eine genauere Beschreibung der In-
halte vornimmt, die auch im Internet nicht toleriert sind.
Danach sind ,unbeschadet strafrechtlicher Verantwortlich-
keit (...) Angebote unzulissig”, wenn sie ,,gegen die freiheit-
lich demokratische Grundordnung oder den Gedanken der
Volkerverstindigung gerichtet sind”, ,zum Hass gegen
Teile der Bevolkerung oder gegen eine nationale, rassisch,
religios oder durch Volkstum bestimmte Gruppe aufsta-
cheln, zu Gewalt- und Willkiirmafinahmen gegen sie auffor-
dern oder die Menschenwiirde anderer dadurch angreifen,
dass Teile der Bevolkerung oder eine vorbezeichnete Gruppe
beschimpft, boswillig verachtlich gemacht oder verleumdet
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werden”, im Nationalsozialismus begangene Verbrechen
,leugnen oder verharmlosen”, ,grausame oder sonst un-
menschliche Gewalttitigkeiten gegen Menschen in einer
Art schildern, die eine Verherrlichung oder Verharmlosung
solcher Gewalttitigkeiten ausdriickt oder die das Grausame
oder Unmenschliche des Vorgangs in einer die Menschen-
wirde verletzenden Weise darstellt”, ,den Krieg verherr-
lichen”, ,gegen die Menschenwiirde verstofien” oder als
Anleitung fur eine schwere Straftat dienen.

In diesem Staatsvertrag finden sich auch spezifische Re-
gelungen gegen kinderpornographische Angebote. So sind
Inhalte verboten, die , Kinder oder Jugendliche in unnatiir-
lichen geschlechtsbetonten Koérperhaltungen darstellen
(...) pornographisch sind und Gewalttitigkeiten, den sexu-
ellen Missbrauch von Kindern oder Jugendlichen oder se-
xuelle Handlungen von Menschen mit Tieren zum Gegen-
stand haben”. Verboten sind dabei ausdriicklich auch
,virtuelle Darstellungen” — also beispielsweise Zeichnun-
gen oder Zeichentrickdarstellungen.

Der Jugendmedienschutzstaatsvertrag regelt auch, dass
,die durch die obersten Landesjugendbeho6rden eingerich-
tete gemeinsame Stelle Jugendschutz aller Lander (jugend-
schutz.net)” die Angebote im Internet tiberpriift und bei
Verstofien gegen die Bestimmungen dieses Staatsvertrages
sowohl den Anbieter als auch die zustindigen staatlichen
Stellen darauf hinweist.2° Bis dahin hatte das 1998 vom
Deutschen Kinderschutzbund, T-Online, AOL, Compu-
serve sowie weiteren Partnern aus dem Medienbereich ge-
griindete ,Netz gegen Kinderpornographie’ als provisori-
sche Meldestelle fiir kinderpornographische Angebote im
Internet fungiert.?’

Schon 1997 wurde die ,Freiwillige Selbstkontrolle Mul-
timedia’ als eingetragener Verein von Medienverbinden
und der Online-Wirtschaft in Leben gerufen, um als Be-
schwerdestelle tber strafbare oder jugendgefihrdende In-
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halte im Netz zu fungieren. 1999 wurde dazu der europdi-
sche Dachverband INHOPE (Internationale Association of
Internet Hotlines) gegrindet?®, tiber den 38 Hotlines in 33
Staaten Beschwerden tber kinderpornographische Seiten
im Internet entgegennehmen, um bei den jeweiligen Pro-
vidern deren schnelle Loschung zu veranlassen. Allerdings
ist die Effizienz dieses Verfahren sehr umstritten, auch
weil viele Internet-Adressen untervermietet und ins Aus-
land umgeleitet sind.

Der Versuch den Jugendschutz dadurch zu verbessern,
dass alle pornographischen Angebote auf die Domain
., .xxx" verpflichtet werden und dadurch entspreche Filter-
und Blockiersysteme leichter installierbar sind, wurde
lange von der fiir die Domain-Vergabe zustidndigen Internet
Cooperation for Assigned Names and Numbers (ICANN)
abgelehnt. Man mache sich zum Handlanger staatlicher
Zensur, wenn man Webseiten nach ihren Inhalten sortiere.
Im Frithjahr 2011 zeichnete sich aber eine Einigung fiir eine
derartige Sonderkennzeichnung pornographischer Inhalte
ab, so dass demnichst eine Art virtueller Rotlichtbezirk
im Internet entstehen wird.”

Auf europdischer Ebene wurde 2009 von der EU-Kom-
mission als weitere Maflnahme des Jugendschutzes auch
eine ,Social Networking Task Force” eingerichtet, die
,Safer Social Networks Principles” vorgelegt hat. Damit
verpflichten sich achtzehn Betreiber von Netzwerkplattfor-
men (darunter Facebook, MySpace und die VZ-Gruppe) zu
,Meldetasten fiir anstoflige Kontaktaufnahmen” und dazu
,Profile von Nutzern unter 24 Jahre per Standardeinstel-
lung auf ,privat’ zu setzen”.*® In Deutschland gibt es neben
der ,Bundespriifstelle fiir jugendgefihrdende Medien” ihn-
liche Initiativen der ,Freiwilligen Selbstkontrolle Multi-
media Dienstleiter” (FSM) zum Beispiel durch den Verhal-
tenssubkodex fiir Chatanbieter vom 7. Juni 2007. Dazu
gehort die Selbstverpflichtung zum Einsatz von Moderato-
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ren zu den fiir Kinder und Jugendliche iiblichen Chat-
zeiten, Filterprogramme fiir sogenannte ,Bad Words’ und
intensivierte Bemithungen bei der Altersverifizierung.®!

Loschen und Sperren

Zwar sind ,nur ein Prozent der Internetinhalte gefihrdend
oder nach deutschem Recht illegal“32, aber fiir die freiheitli-
che Demokratie stellt sich dennoch die Frage, wie sie sich
gegen Angriffe auf ihre Grundlagen und die Menschenwiirde
im Internet am wirksamsten zur Wehr setzen kann. Zu den
Gegenstrategien des demokratischen Staates gegen extre-
mistische Aktivititen im Internet gehorte dabei von Anfang
an die Zusammenarbeit mit den Internet-Providern. ,Da es
im Netz aufgrund der Anonymitit und des globalen Charak-
ters dieser Kommunikationsstruktur schwierig ist, Urheber
und Titer illegaler Handlungen zu verfolgen, orientieren
sich dementsprechend die politischen Instanzen an denjeni-
gen Akteuren, die aufgrund ihrer auf Mediatisierung aus-
gerichteten Funktion den Zugang zu illegalen und kontro-
versen Inhalten ermoglichen. 32

Das Bundeskriminalamt fiihrt seit 1998 mit Internet-
Providern gemeinsame Workshops zu diesem Thema
durch. Daraus entstand 2000 die , Wiesbadener Erklirung”,
in der sich Strafverfolgungsbehorden und Internet-Provider
zum ,geregelten und vertrauensvollen Informationsaus-
tausch” zu Straftatbestinden wie Kinderpornographie,
Volksverhetzung, Internetbetrug, Urheberrechtsverletzun-
gen, Drogen- und Waffenkriminalitit und Computersabo-
tage bekannten.?*

Die Palette der Gegenmafinahmen reicht von Informa-
tion und Aufklirung im Netz bis zur Belegung belasteter
Domains wie nazi.de mit Aussteiger-Angeboten.’> Wo
aber diese Wege nicht zum Erfolg fithrten, stand von An-
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fang an die Frage im Raum, ob und wie extremistische oder
auch kriminelle Internetseiten geloscht oder gesperrt wer-
den sollten. Solche Mafinahmen werden zwar seit langem
immer wieder ergriffen, aber ebenso hiufig durch Server-
Verlagerungen und Spiegelung gesperrter Seiten im globa-
len Netz unterlaufen. Es ist beim ,Sperren und Spiegeln
wie bei Hase und Igel (...). Gerade bei politischen Inhalten
hat die Sperrung den Charakter einer Werbemafinahme.*3¢

Schon Mitte der 1990er Jahre indizierte die ,Bundespriif-
stelle fur jugendgefihrdende Schriften’ die rechtsextremis-
tischen Internetseiten von Ernst Ziindel, und die Staats-
anwaltschaft Mannheim forderte den Provider T-Online
auf, diese Seiten zu sperren.’” Der Bundesgerichtshof ent-
schied am 12. Dezember 2000 im Fall des Australiers Fre-
derick T6ben, der die in Deutschland strafbare Leugnung
des Holocoust tiber australische Server verbreitete, dass
,,die Verbreitung der ,Ausschwitz-Liige’ auch tiber eine im
Ausland gehostete Seite ab sofort in Deutschland bestraft
werden kann*38,

Als allerdings 2002 die Duisseldorfer Bezirksregierung an
achtzig private und universitire Provider offizielle ,Sper-
rungsverfiigungen’ gegen zwei rechtsextremistische Seiten
verschickte, die auf US-Servern angeboten wurden, hatte
dies eine kontroverse Debatte zur Folge.?’ In den Folgejah-
ren sperrten US-Provider auf Anfragen des Bundeskrimi-
nalamts (BKA) in Kooperation mit dem FBI freiwillig etwa
die Hilfte aller von deutscher Seite monierten rechtsextre-
mistischen Angebote.

Seit vielen Jahren verhandeln die deutsche und die ame-
rikanische Regierung uber Moglichkeiten, die Verbreitung
rechtsextremistischer Propaganda nach Deutschland aus
den USA auch gesetzlich zu unterbinden. Dies betraf schon
vor dem Internet die Herstellung von Druckerzeugnissen
mit Inhalten, die in Deutschland strafbar sind. Dem steht
das fast unbegrenzte amerikanische Verstindnis der Mei-
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nungsfreiheit (freedom of speech) entgegen, der das Grund-
gesetz nach den Erfahrungen des Zusammenbruchs der
Weimarer Republik dort Grenzen setzt, wo sie sich gegen
die Grundlagen der Demokratie selbst wendet.

Ahnliche Problemstellungen ergaben sich auch im Um-
gang mit linksextremistischen Internetseiten. 1996 stellte
in den Niederlanden der Anbieter ,XS4ALL” aus der Ha-
cker-Szene die in Deutschland wegen einer darin enthalte-
nen Sabotage-Anleitung verbotene Ausgabe Nr. 154 der
Zeitschrift ,Radikal” ins Netz: ,Zum ersten Mal wurde
das Internet benutzt, um eine in Deutschland erfolgte Zen-
surmafinahme gegentiber einer gedruckten Publikation zu
umgehen. 40

Die Behordenaufforderung der Sperrung der niederlin-
dischen Anbieterseite wurde mit einer Vielzahl von Spiege-
lungen der Seite u.a. in Kanada, Japan, Finnland und
Ungarn beantwortet. Auch die damalige Bundestagsabge-
ordnete der PDS Angela Marquardt hatte auf ihrer Home-
page einen Link zum niederlindischen Anbieter hergestellt
und war deswegen angeklagt, dann aber freigesprochen
worden.*!

Ein neue und — wohl auch wegen der herannahenden
Bundestagswahlen - stark emotionalisierte Debatte 10ste
2009 eine Initiative der damalige Bundesministerin fiir Fa-
milie, Senioren, Frauen und Jugend Ursula von der Leyen
aus, den Zugriff auf kinderpornographische Angebote im
Internet bis zur Loschung entsprechender Seiten durch de-
ren Sperrung zu verhindern.

Der Deutsche Bundestag verabschiedete dazu am 18.
Juni 2009 das ,Gesetz zur Erschwerung des Zugangs zu
kinderpornographischen Inhalten in Kommunikationsnet-
zen” (Zugangserschwerungsgesetz). Darin wird das
Bundeskriminalamt beauftragt, eine ,Sperrliste” tiber In-
ternet-Domains zu fiihren, , die Kinderpornographie nach
§184Db des Strafgesetzbuchs enthalten oder deren Zweck
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darin besteht, auf derartige Telemedienangebote zu verwei-
sen”. Internetprovider haben nach dem Gesetz ,geeignete
und zumutbare technische Mafinahmen zu ergreifen, um
den Zugang zu Telemedienangeboten, die in der Sperrliste
aufgefiihrt sind, zu erschweren.”*

Aus der Netz-Community wurde dagegen eine offent-
lichkeitswirksame Kampagne unter dem Motto , Loschen
statt Sperren” initiiert. Damit wurde ein kinstlicher Ge-
gensatz zwischen dem Loschen und Sperren solcher Web-
seiten hergestellt. Das Problem liegt vor allem darin, dass
eine Vielzahl der nach deutschem Strafrecht verbotenen
kinderpornographischen Internetangebote auf Servern im
Ausland beheimatet ist und nur dort die Loschung ver-
anlasst werden kann.

Uber den Erfolg dieser Loschmafinahmen gibt es unter-
schiedliche Zahlen. Der Verband der Internetwirtschaft ,eco’
gibt eine Erfolgsquote von 99 Prozent an, das Bundeskrimi-
nalamt meldet nach einer Woche eine Loschquote von sieb-
zig bis achtzig Prozent, nach zwei Wochen 93 Prozent und
nach vier Wochen sogar 99 Prozent. Allerdings kommen pro
Monat 100 bis 150 neue Seiten hinzu, die sicherlich teil-
weise nur umgezogene, vermeintlich geléschte Angebote
sind.*® Tatsichlich war das Sperren fraglicher Seiten immer
als Zwischenl6sung bis zur Loschung vorgesehen.

Allerdings hat die breite 6ffentliche Kampagne gegen
solche Internetsperren nach der Bundestagswahl 2009 ih-
ren Niederschlag im Koalitionsvertrag zwischen CDU/
CSU und FDP gefunden. Dort wurde auf Druck der FDP in
ungewohnlicher Weise vereinbart, ein vom Deutschen
Bundestag beschlossenes giiltiges Gesetz nicht anzuwen-
den: ,,Wir sind uns dariiber einig, dass es notwendig ist,
derartige kriminelle Angebote schnellstmoglich zu 16schen
statt diese zu sperren. Wir werden daher zunichst fir ein
Jahr kinderpornographische Inhalte auf der Grundlage des
Zugangserschwerungsgesetzes nicht sperren.”#
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Tatsichlich aber ist es unsinnig, das Léschen und Sper-
ren von kinderpornographischen Seiten in einen Gegensatz
zueinander zu bringen. Es geht hier nicht um eine sich aus-
schlieBende Alternative, sondern um sich einander ergin-
zende Mafsnahmen. Die Strategie muss lauten , Loschen
und Sperren”: ,Der Kampf gegen Kinderpornografie mufs
daher an beiden Enden ansetzen: sowohl auf der Produzen-
ten wie auf der Konsumentenseite.”*®

Inzwischen befasst sich auch das Europiische Parlament
mit dieser Frage. Dort zeichnet sich eine Regelung ab, wo-
nach dem Loschen kinderpornographischer Inhalte an der
Quelle ,hochste Prioritit” eingeriumt wird, das Sperren
einschlidgiger Webseiten aber als Zusatzmaflnahme von
den Mitgliedsstaaten eingesetzt werden soll, wenn die In-
halte auf Servern aufierhalb der EU lagern oder das Loschen
zu lange dauert.*

Auch wenn eine Koalitionsrunde der Spitzen von CDU,
CSU und FDP Anfang April vereinbart hat, kiinftig ganz
auf das Sperren von Internetseiten zu verzichten, bleibt
das Thema sicherlich auf der Tagesordnung. Hier geht es
nicht nur um das Spezialthema Kinderpornographie, son-
dern um eine sehr grundsitzliche Entscheidung. Dabei
mussen in einer freiheitlichen Gesellschaft strengste
Maflstibe angelegt werden, wenn es um die Frage geht, wo
die Meinungsfreiheit eingeschrinkt werden muss, weil die
Grundlagen der Freiheit und die Menschenwiirde atta-
ckiert werden. Auch in der Offline-Welt kann beispiels-
weise die Verbreitung von Publikationen mit strafbarem
Inhalt verboten werden, wenn die verantwortlichen Ver-
lage noch nicht geschlossen werden kénnen.

Organisationen wie der ,Arbeitskreis gegen Internet-
Sperren und Zensur’ wenden sich aber gegen jeden Eingriff,
der die Erreichbarkeit von vorhandenen Internetangeboten
fiir Nutzer erschwert, auch wenn die Verbreitung des glei-
chen Inhalts aufierhalb des Internets strafbar wire. Ganz all-
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gemein werden Internet-Sperren als ,,schidlich fiir die De-
mokratie” abgelehnt.*” Diese Art von Sonderrecht fiir das In-
ternet als Zone auflerhalb des Strafgesetzes kann in einer
freiheitlichen Demokratie nicht hingenommen werden.

Wo das Loschen strafbarer Internetangebote nicht un-
verziiglich moglich ist, kann die freiheitliche Demokratie
nicht auf das Sperren verzichten: ,Wer da reflexartig, ohne
genau hinzuschauen, immer gleich ,Zensur’ vorwirft,
sollte sich tberlegen, ob es im Cyberspace zum Beispiel
ein Menschenrecht auf Anleitung zum Bombenbau, auf
Leugnung des Holocaust oder auf Konsum von Kinderpor-
nografie geben kann.”*

Der freiheitlich-demokratische Staat kann sich vor sei-
ner Verantwortung auch im Internet nicht driicken. Es
gibt uniibersehbaren Handlungsbedarf, ,da der Cyberspace
von der Politik bis dahin grofitenteils sich selbst tiberlassen
wurde und die Netzgemeinde selbst zu fragmentiert ist,
um die Integritit der ,demokratischen Grundordnung’ des
Netzes zu verteidigen.”* Dies gilt nicht nur gegeniiber
den inneren Bedrohungen, sondern auch in der Verteidi-
gung gegen die Gefahren, die die freiheitliche Demokratie
von auflen bedrohen.
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»Da es nun mit der unter den Vélkern der Erde einmal
durchgingig iiberhand genommenen (engeren oder
weiteren) Gemeinschaft so weit gekommen ist, dass
die Rechtsverletzung an einem Platz der Welt von al-
len geftihlt wird: so ist die Idee eines Weltbiirgerrechts
keine phantastische und tiberspannte Vorstellungsart
des Rechts, sondern eine notwendige Ergdinzung des
ungeschrieben Kodex sowohl des Staats- als Violker-
rechts zum 6&ffentlichen Menschenrechte tiberhaupt
und so zum ewigen Frieden, zu dem man sich in der
kontinuierlichen Anndherung zu befinden nur unter
dieser Bedingung schmeicheln darf.

Immanuel Kant (1724-1804), Philosoph *°

Wegen seines grenziiberschreitenden Charakters gilt das
Internet vielen als Weg zu jenem ,ewigen Frieden”, den
Immanuel Kant dort erhoffte, wo ,die Rechtsverletzung
an einem Platz der Welt von allen gefithlt wird” und des-
halb unwahrscheinlicher wird. Es gab von Anfang an die
,schone Utopie zu glauben, das Internet erhohe auto-
matisch den friedensbringenden Impetus der Weltoffent-
lichkeit”.5! Aber zugleich war das Internet seit seiner Ent-
stehung , Waffe und Zielscheibe”*? in Konflikten jeglicher
Art. Schon 1993 hatten John Arquilla und David Ronfeldt
vom amerikanischen Think-Tank RAND-Cooperation
dies im Artikel ,,Cyberwar is coming” auf einen treffenden
Begriff gebracht. 1996 folgte ihr Aufsatz , The Advent of
Netwar” %
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Viren-Angriffe

Mit diesen Begriffen wird eine Form der Auseinanderset-
zung im Cyberspace beschrieben, die der Anwendung von
physischer Gewalt entspricht, weil sie nicht tiberzeugen,
sondern vernichten will und den Gegner so zum Feind
macht. Beim ,Cyberwar” wird das Netz genutzt, um bei
diesem Feind , Teile der Infrastruktur zu stéren, zu blockie-
ren oder die Kontrolle dariiber zu erlangen.”>*

So wird die legitime Ebene der von gegenseitigem Res-
pekt bestimmten Debatte verlassen, und es werden Mittel
eingesetzt, die in der Offline-Welt vom staatlichen Gewalt-
monopol des demokratischen Staates unterbunden werden,
um die Schwicheren vor dem Faustrecht der Starken zu
schiitzen. ,Der IT-Einsatz hat bereits das ansonsten streng
gehiitete staatliche Gewaltmonopol ausgehohlt.”%

Im Internet lisst sich entsprechend der grenziiberschrei-
tenden Struktur des Mediums die iibliche Unterscheidung
zwischen nationalen und internationalen Konflikten kaum
anwenden. Am Cyberwar beteiligen sich die unterschied-
lichsten Akteure von Einzelpersonen, iiber private Netz-
werke und Nichtregierungsorganisationen bis hin zu Staa-
ten. Das Internet ist dabei nicht nur Forum, sondern auch
Gegenstand der Auseinandersetzung.

Im Internet wird um die Herrschaft tiber das Internet ge-
kampft. Virtuelle Kampfhandlungen sind dabei fast immer
subversive Aktionen: weder gibt es eine offizielle Kriegs-
erklirung des Cyberwar noch minimale Regeln fiir die
Austragung der Konflikte, auf die man sich in der realen
Welt etwa in den Haager Konventionen geeinigt hat.

Wie in der realen Welt finden auch virtuelle Gewalt-
aktionen teilweise unter dem Deckmantel der , Gewalt-
freiheit” statt, setzen aber tatsichlich auf das Faustrecht
des Stirkeren und das ganze Repertoire von der Notigung
bis zum Versuch der Vernichtung. Nicht selten wird dabei
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als hinzunehmende Spielerei verbrimt, was tatsichlich
brutaler Zwang gegeniiber Schwicheren oder Unbeteilig-
ten ist.

Erste und bis heute am weitesten verbreitete Waffe im
Cyberwar sind Computerviren bzw. -wiirmer, die seit
Mitte der 1980er Jahre ihr Unwesen treiben. Zum ersten
Mal wurde der Begriff ,Virus’ im Sinne eines Programms
zur Infizierung von Computern 1972 in den Sciene-Fiction-
Erzihlung ,When H.A.R.L.I.LE was one” von David Gerrold
erwihnt. Es geht darin um eine Maschine mit kinstlicher
Intelligenz namens H.A.R.L.I.E (Human Analog Life Input
Eqivalents), die sich dagegen wehrt, abgeschaltet zu wer-
den.

Zunichst handelte es sich bei Computerviren um Ver-
suche, mit denen Computer-Hacker quasi in Robin-Hood-
Manier die Schwiche der Software gerade grofier Unterneh-
men wie Microsoft offen legen wollten. Dies geschah
freilich von Anfang an auf Kosten zahlreicher Privatnutzer,
die solche Software einsetzen. Inzwischen ist die ,, Anti-Vi-
ren-Software” ein unverzichtbarer Bestandteil jedes PC.
Immerhin 43 Prozent aller Internetnutzer ab vierzehn Jah-
ren haben in Deutschland schon einmal erlebt, dass ihr
Computer infiziert wurde.*®

Computerviren wurden aber auch schon frith ausdriick-
lich geschrieben, um politische Nachrichten zu transpor-
tieren: der ,Den Zuk”-Virus richtete sich gegen Ronald
Reagan und Margaret Thatcher und ein ,Dukakis”-Virus
wurde schon vor der Prisidentschaftskandidatur des Gou-
verneurs von Massachusetts 1988 geschrieben. Der ,Evil-
Empire”-Virus forderte 1990 das Ende der nach mehreren
Beschliissen des UN-Sicherheitsrates von 22 Nationen un-
ter Fithrung der USA begonnen Militiroperation Desert
Storm gegen Saddam Hussein, nach dessen Einmarsch in
Kuwait. Der ,Wank”-Virus (Worms Against Nuclear Kil-
lers) verbreitete sich 1989 vor allem in der NASA.
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Auch solche politisch motivierten Computerviren schi-
digen vor allem unbeteiligte Dritte und bleiben in den
Netzwerken dann noch aktiv, wenn der Grund ihrer Ver-
breitung lingst entfallen ist: ,Using a virus as a form of
political expression is more an act of terrorism than a so-
phisticated political statement. Rather than garnering sym-
pathy from a selected audience, it is likely to antagonize
potential supporters. As an act of terrorism, its ethical na-
ture should be obvious.”%’

Ob politisch motiviert, von krimineller Energie getrie-
ben oder lediglich aus Spieltrieb entstanden — Computer-
viren schidigen am ehesten private Nutzer des Internets:
Im Jahr 2000 legte der ,I-Love-You”-Virus viele Computer
lahm, deren Nutzer eine Mail mit dieser verlockenden Be-
treffzeile gedffnet hatten. 2002 inderte die Bundesregie-
rung die Telekommunikationskundenschutzverordnung,
um den sogenannten ,0190-Dialern” Einhalt zu gebieten,
die schwer erkennbare teuere Einwahlprogramme ins In-
ternet auf Computern installierten. Schon seit 1991 gibt
es das ,Bundesamt fiir Sicherheit in der Informationstech-
nik” in Bonn, das sich um Aufklirung und Privention
kiimmert, Ansprechpartner fiir Behorden ist und nach den
Terroranschligen des 11. September 2001 auch besondere
Kompetenz in der Abwehr von IT-Gefihrdungslagen er-
warb.%®

Jingstes Beispiel fiir den Einsatz eines Computervirus
ist der Virus ,Stuxnet”, dessen hohe Komplexitit Urheber
im staatlichen Bereich vermuten lisst. Bei einer Anhérung
des US-Senats in Washington wurde Ende 2010 mitgeteilt,
dass insgesamt 44.000 Infektionen mit diesem Computer-
virus bekannt wurden, der in der Lage ist, in Computer-
systeme zur Steuerung von Industrieanlagen einzudringen.
Sechzig Prozent der infizierten Anlagen stehen im Iran, ge-
gen dessen Atomprogramm sich der Virus mutmafilich
richtet. Sicherheitsexperten warnen allerdings davor, dass
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Abwandlungen des Virus ,von der Herstellung von Che-
mikalien bis zur Babynahrung” uberall eingesetzt werden
konnten.>

System-Blockaden

Eine andere Form des Faustrechts im Internet wird ver-
harmlosend als , virtuelle Sitzblockade” bezeichnet. Als
erstes Beispiel fiir solche Aktionen gilt der ,Netstrike”,
den am 21. Dezember 1995 das ,,StramoNET"” aus Florenz
als eine neue Form des politischen Protests im Internet ini-
tiierte: Aus Protest gegen franzdsische Atombombentests
sollten moglich viele Netznutzer einem E-Mail-Aufruf fol-
gen und zwischen 18 und 19 Uhr den Webserver der franzo-
sischen Regierung moglichst oft anklicken, um mit der
Masse ihrer Anfragen eine Art Verkehrsstau im Netz zu er-
zeugen.

Auch wenn diese Art der Netzblockade in der Netz-
gemeinde durchaus umstritten war, begannen sich solche
Attacken schnell zu verbreiten. Animiert von den Aktio-
nen der mexikanischen Zapatistas im Netz entwickelte in
den USA das ,Electronic Disturbance Theater” eine
,,Floodnet”-Software fiir solche , virtuellen Sitzblockaden”
und setzte sie gegen mexikanische Finanzinstitutionen
ein. ,Die mexikanische Regierung setzte eigene Hacker
ein, die mittels eigener Javascripts die Browser der Angrei-
fer abstiirzen lief3en.”®°

Schon 1994 hatte die Scientology-Sekte dhnliche Mittel
eingesetzt, als sie missliebige Berichte durch Uberflutung
kritischer Newsgroups mit eigenen Beitrigen ausschalten
wollten.®

1998 kam es zu Attacken gegen die Webseiten des mexi-
kanischen Prisidenten, die Frankfurter Borse und das Pen-
tagon. In Grofibritannien organisierten sogenannte , Elec-
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trohippies” virtuelle Blockaden gegen die Webseiten der
Welthandelsorganisation WHO. Auch die massenhafte Ver-
sendung sogenannter Spam-Mails wird gelegentlich als
Protestform eingesetzt.®

In der Fachwelt werden solche Angriffe auf einen Rech-
ner, einen Server oder ganze Netzwerke durch massenhaf-
ten sinnlosen Datenverkehr als ,Denial-of-Service”-Atta-
cken (DoS) bezeichnet.®® Sie gehoren inzwischen wie die
Blockadeaktionen in der realen Demonstrationswelt zum
Standardrepertoire aggressiver Netzauseinandersetzungen
und werden von Gruppen unterschiedlichster politischer
Herkunft eingesetzt. Im Sommer 2010 attackierten bei-
spielsweise Rechtsextremisten auf diese Weise die Inter-
netseiten der KZ-Gedenkstitten Buchenwald und Mittel-
bau-Dora.

Als ,erste deutsche Online-Demonstration” dieser Art
kann die Kampagne gegen die Lufthansa wegen der Bereit-
stellungen von Fliigen zur Abschiebung von Auslidndern gel-
ten, die parallel zur Lufthansa-Aktiondrsversammlung am
20. Juni 2001 die Server der Fluggesellschaft lahmzulegen
versuchte: , Von mehr als 13.000 Rechnern wurde die De-
monstrations-Software gestartet und erzeugte innerhalb
von zwei Stunden 1,2 Millionen Hits auf dem Lufthansa-
Server.” Das erhoffte breite Medienecho blieb nicht aus, al-
lerdings scheiterte der Versuch der Initiatoren, die , Online-
Demonstration als ordentliche Versammlung anzumelden”.
Das Kolner Ordnungsamt beschied, das Versammlungsrecht
gehe ,,von einer physischen Versammlung im 6ffentlichen
Raum (...) aus. Eine virtuelle Demonstration ist daher mei-
nes Erachtens nicht vorgesehen.”%

Es lassen sich viele weitere Beispiele fiir solche Internet-
angriffe nennen. Im Jahr 2000 machten beispielsweise Ha-
cker-Attacken gegen Unternehmen wie Yahoo, Amazon
oder Ebay Schlagzeilen. Im Bundesinnenministerium wurde
daraufhin eine Task-Force gegen solche ,Denial-of-Ser-
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vice"-Angriffe eingerichtet. Dabei geht es um die Durchset-
zung quasi des virtuellen staatlichen Gewaltmonopols,
denn solche privaten virtuellen Blockaden unterlaufen ein-
deutig die fiir die freiheitliche Demokratie konstitutive
friedliche Konfliktregelung und nehmen fir sich das Recht
des — in diesem Fall virtuell — Starkeren in Anspruch.

Eine andere Form des Cyberwar ist die ,Datenentfiih-
rung’. Eine solche Datenentfithrung in groflerem Stil warf
zum Beispiel im November 2010 eine Kommission des US-
Kongresses der chinesischen Regierung vor, weil im April
achtzehn Minuten lang der Internetverkehr vieler ame-
rikanischer Regierungsbehorden tiber chinesische Server
geleitet worden war.®® Rechtsextremisten griffen zu dhn-
lichen Mitteln, als sie im Sommer 2010 Besucher der Inter-
netseite der Gedenkstiatte Buchenwald auf eine Seite von
Holocaust-Leugnern umleiteten.®

Der Einsatz von Fake-Websites, die von Internet-Krimi-
nellen etwa zur illegalen Abfrage von Bankdaten genutzt
werden, ist gerade im rechtsextremistischen Bereich ein
beliebtes Mittel der Irrefithrung. So verbirgt sich zum Bei-
spiel hinter der scheinbar seriésen Adresse martinluther-
king.org eine rassistische Webseite, die etwa fiir Schiler
und Studenten nicht als solche auf Anhieb erkennbar ist.

Demokratische Staaten unter Beschuss

Internetangriffe konnen sich auch gegen Staaten richten
und freiheitliche Demokratien sind hier wegen der Offen-
heit ihrer Gesellschaften leichtere Ziele als totalitire Dikta-
turen. Wo die Angreifer als Staaten mit den Moglichkeiten
ihrer grofien Apparate und Ressourcen vorgehen konnen, er-
hoht sich dabei auch die Schlagkraft der virtuellen Waffen
des , Cyberwar”. Dazu gehoren auch in solchen zwischen-
staatlichen Konflikten sich selbst reproduzierende Compu-
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terviren, Softwaremanipulationen (logische Bomben) und
Ausspihungen (Trojaner), gezielte Datenverstopfung (jam-
ming), aber auch das Lahmlegen von Computersystemen
durch bestimmte Schwingungen und Frequenzen.®’ Freilich
gilt auch fiir den Cyberwar: ,Kein digitaler Angriff oder
Krieg ohne realen Ziundstoff."

Inzwischen gehoren Cyber-Attacken gegen demokrati-
sche Staaten zum Internet-Alltag. So wurden beispiels-
weise schon 1999 im Kosovo-Krieg gezielte Attacken auf
NATO-Webseiten gemeldet.” Im Frihjahr 2007 kam es
bei den Auseinandersetzungen zwischen estnischer Mehr-
heit und russischer Minderheit um ein sowjetisches Krie-
gerdenkmal mit drei Wochen andauernden Hackerangrif-
fen auf offizielle Regierungsserver Estlands zu ,einem der
ersten koordinierten Computerangriffe auf einen souveri-
nen Staat”’°. Nach drei Jahren entdeckte man die Quelle
des Angriffs in Russland.

2009 meldete die israelische Regierung wihrend einer
Operation gegen die terroristische Hamas im Gazastreifen
einen besonders schweren Cyber-Angriff gegen mehrere
Webseiten von Regierung und Armee von vermutlich
mehr als einer halben Million Computern mit fiinfzehn
Millionen Spam-Mails pro Sekunde.”

Die NATO registriert inzwischen tiglich etwa tausend
Hackerangriffe auf ihre Rechner und sieht in solchen Cyber-
Attacken nach der Gefahr terroristischer Anschlige und dem
Phinomen , failed states” die dritte Gefihrdung der globalen
Sicherheit. Als Reaktion darauf arbeitet seit 2008 in Estland
das von den NATO-Staaten Estland, Deutschland, Italien,
Lettland, Litauen, Slowakei und Spanien gegriindete , Co-
operative Cyber Defence Center of Excellence” (CCDCOE)
mit allerdings bisher nur dreiflig Mitarbeitern.

Auch Deutschland war bereits Angriffsziel aus dem Cy-
berspace: Im Juni 2004 waren drei Tage lang mehrere Bun-
desministerien durch massive Bombardierung mit E-Mails

265



Wehrhafte Demokratie

faktisch vom Internet abgeschnitten. Der Verfassungs-
schutz registrierte 2009 insgesamt 1600 Attacken auf das
Regierungsnetz, 2010 , mehr als 2000. Hauptziel ist das
Auswirtige Amt. Das Vorgehen der Angreifer ist genau be-
rechnet. (...) Fast alles kommt aus China (...) ein Land, des-
sen Armee nach Geheimdienstinformationen 30.000 Leute
fur Internetangriffe abgestellt hat.””?

Im Februar 2011 veroffentlichte der Bundesinnenminis-
ter eine Cyber-Sicherheitsstrategie fiir Deutschland und
kiindigte in diesem Rahmen die Einrichtung eines Cyber-
Abwehrzentrums und die Bildung eines nationalen Cyber-
Sicherheitsrates an. In der Analyse heiflt es: , Angriffe auf
Informationsinfrastrukturen sind in den letzten Jahren im-
mer zahlreicher und komplexer geworden; gleichzeitig ist
eine zunehmende Professionalisierung zu verzeichnen. Th-
ren Ursprung haben Cyber-Angriffe sowohl im In- als auch
im Ausland. Die Offenheit und Ausdehnung des Cyber-
Raums erlauben es, verschleierte Angriffe durchzufiihren
und dabei verwundbare Opfersysteme als Werkzeug fir An-
griffe zu missbrauchen. (...) Kriminelle, terroristische und
nachrichtendienstliche Akteure nutzen den Cyber-Raum
als Feld fur ihr Handeln und machen vor Landesgrenzen
nicht halt. Auch militirische Operationen kénnen hinter
solchen Angriffen stehen.””®

Man schitzt, dass inzwischen mehr als dreiflig Staaten
zu derartigen Cyber-Attacken fihig sind. In der elektro-
nischen Kriegsfiuhrung gilt dabei eine vollig neue , doppelte
Asymmetrie”’*. Nicht nur lisst sich durch gezielte Aktio-
nen relativ schwacher — auch nichtstaatlicher — Gegner
technologische Uberlegenheit wirksam schwichen, son-
dern zugleich macht eben diese meist mit einer hohen
Internetabhingigkeit einhergehende technologische Uber-
legenheit besonders verwundbar.

Daraus ergeben sich auch véllig neue Fragestellungen
des Volkerrechts: Ist beispielsweise der Angriff auf staatli-
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che Kommunikationssysteme oder eine staatliche Daten-
bank eine kriegerische Handlung im Sinne des ,bewaff-
neten Angriffs” von Artikel 51 der UN-Charta mit dem
daraus folgenden Recht der Selbstverteidigung?

Zu den neuartigen Bedrohungen mit denen sich gerade
demokratische Staaten in diesem Zusammenhang aus-
einandersetzen miissen, gehort auch die tiber das Internet
erheblich vereinfachte und neuartige Form der Spionage.
Mit sogenannten ,Osint”-System (Open Source Intelli-
gence)”® werden in der Art von Suchmaschinen offentlich
zugangliche Massendaten aus dem Internet gesammelt und
analysiert. Diese Methode spielt nicht nur bei den Nach-
richtendienste eine grofie Rolle, sondern auch in der Wirt-
schaftsspionage.

Eine besondere Waffe ist auch die gezielte Veroffent-
lichung vertraulicher Dokumente, die im Internetzeitalter
sowohl leichter gestohlen als auch leichter verbreitet wer-
den konnen. In freiheitlichen Demokratien befindet sich
der Geheimnisschutz in einem nattrlichen Spannungsver-
hiltnis mit dem Grundrecht der Informations- und Mei-
nungsfreiheit. Die Veroffentlichung vertraulicher staatli-
cher Informationen gehort deshalb in demokratischen
Staaten zu den ebenso regelmifligen wie umstrittenen Er-
fahrungen. Wann geht es hier um Geheimnisverrat, der
die Grundlagen des demokratischen Staates gefihrden
konnte, und wann um die Selbstreinigungskrifte, die eine
Demokratie auszeichnen, weil sie nur in ihr zur Entfaltung
kommen konnen? ,Watergate” oder ,Spiegel-Affire” sind
hier nur zwei prominente Stichworte. Es tiberrascht also
nicht, dass sich die Tradition des Enthiillungsjournalismus
auch des Internets bedient, etwa als am 15. Mai 1999 auf
einer englischen Website eine Liste von britischen Ge-
heimdienstagenten veroffentlicht wurde.”®

Eine neue Qualitit bekommen solche Enthiillungen
freilich im Internet, weil mit ,Wikileaks” seit 2007 eine
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Internetplattform agiert, deren vornehmlicher, wenn
nicht gar einziger Zweck die Veroffentlichung geheimer
Unterlagen aus Politik und Wirtschaft ist, die ihr von
anonymen sogenannten ,Whistleblowern” zugespielt
werden.

Sich davor zu schiitzen ist fir freiheitliche Gesellschaf-
ten fast unmoglich. Nach Schitzungen amerikanischer
Medien haben in den USA ca. 2,5 Millionen Menschen Zu-
gang zu Secret-Dokumenten, und 854.000 Menschen zu
Dokumenten der Kategorie top secret. Einer von ihnen
war als mutmafilicher Wikileaks-Informant ein 23 -jahriger
im Irak stationierter US-Soldat: ,Ich kam mit einer CD mit
Musik von Lady Gaga herein und tat so, als ob ich den Song
,Telephone’ mitsingen wiirde, wihrend ich den wahr-
scheinlich grofiten Datenklau in der amerikanischen Ge-
schichte beging.”””

Die politischen Auswirkungen der Veroffentlichung der
so in ihren Besitz gekommenen Dokumente aus dem ame-
rikanischen Aufien- und Verteidigungsministerium durch
Wikileaks im Herbst 2010 haben das Problem verdeutlicht.
Dabei kam es auch zu einer Eskalation durch wechselsei-
tige ,Denial-of-Service”-Angriffe. Einerseits gab es Ver-
suche, die Webseiten von Amazon, Mastercard, Visa oder
Paypal lahmzulegen, weil sie Wikileaks ihre Unterstiit-
zung entzogen. Andererseits wurde die Hauptseite von
Wikileaks ebenfalls attackiert.”® Teilweise spielt sich hier
ein ,, Internet-Cyberwar’ zwischen einer digital hochgeriis-
teten staatlichen IT-Fraktion und einer ebenso bis an die
Zihne mit Daten bewaffneten subversiv-autonomen IT-In-
telligentia“’ ab.

Fur freiheitliche Demokratien ergibt sich durch die sys-
tematische Veroffentlichung vertraulicher Daten eine
Herausforderung, die der Gefihrdung der Privatsphire des
Einzelnen durch das Netz entspricht. , Staaten haben keine
Privatsphire, sie haben Geheimnisse.” %
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Eben hier setzt Wikileaks an. Dazu heif3t es in der
Selbstbeschreibung der Plattform: ,We provide an innova-
tive, secure and anonymous way for sources to leak infor-
mation to our journalists (our electronic drop box). One of
our most important activities is to publish original source
material alongside our news stories so readers and histori-
ans alike can see evidence of the truth.”

Betrieben wird Wikileaks inzwischen von der Firma
, Sunshine Press Productions”, die Wikileaks-Griinder Ju-
lian Assange mit zwei islindischen Journalisten in Island
gegriindet hat. Ausschlaggebend fur diese Standortwahl
war die seit Mitte 2010 auf der Insel geltende Medienge-
setzgebung, an deren Erarbeitung Assange selbst beteiligt
war.®! Wikileaks bezeichnet sich zwar selbst als Non-Pro-
fit-Organaisation, dies ist aber angesichts der mangelnden
Transparenz der Finanzen nicht nachpriifbar.??

Zu den von Wikileaks veroffentlichten internen Materia-
lien gehorten zum Beispiel 2009 die 2002 zwischen dem Un-
ternehmen Toll-Collect und der Bundesregierung geschlos-
senen Maut-Vertrige und immer wieder interne Papiere
aus dem US-Militdr. Weltweite Aufmerksamkeit erreichte
die Plattform, als sie im April 2010 unter dem Titel , Colla-
teral Murder” ein 2007 aus einem US-Kampfhubschrauber
im Irak aufgenommenes Militir-Video veroffentlichte, das
zeigt, wie bei dem Hubschrauber-Angriff auch Zivilisten be-
schossen wurden. Bei YouTube wurde das Video bis Mai
2010 tiber sechs Millionen Mal abgerufen.

Insgesamt ist die Plattform vollig auf ihren Griinder Ju-
lian Assange ausgerichtet und verweigert sich in ihren
Strukturen der Transparenz, die sie von anderen einfordert.
Assange ist dabei von einem eigenen Sendungsbewusstsein
getrieben: ,He had come to understand the defining human
struggle not as left versus right, or faith versus reason, but
as individual versus institution. (...) he believed that truth,
creativity, love, and compassion are corrupted by institu-
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tional hierarchies, and by ,patronage networks’ — one of his
favorite expressions — that contort the human spirit. (...) He
argued that, when a regime’s lines of internal communica-
tion are disrupted, the information flow among conspira-
tors must dwindle, and that, as the flow approaches zero,
the conspiracy dissolves. Leaks were an instrument of in-
formation warfare.”83

Das Wikileaks-Logo ist eine Sanduhr: ,Oben die von
dunklen Michten beherrschte Erde, aus der es Informatio-
nen tropfelt, unten die aufgeklirte Wikileaks-Welt, in der
alle Informationen o6ffentlich sind (...). Das Ende des Pro-
zesses ist die vollstindige helle Welt. Eine Welt der Aufkli-
rung, der Transparenz, des Wissens, der Gerechtigkeit,
heifit es pathetisch.”84

Dabei macht sich Wikileaks den technologischen Fort-
schritt gleich doppelt zunutze: , Dass Informationen prak-
tisch nur noch digital verarbeitet werden, dass Datentriger
zum Herausschmuggeln praktisch tberall verfiigbar sind,
ist die eine Seite (...). Die andere Seite ist, dass mit dem In-
ternet eine globale Informationsverteilungs-Infrastruktur
existiert, die Anonymitit und Geschwindigkeit mit un-
schlagbar niedrigen Kosten vereint.”

Freiheitliche Demokratien miissen lernen, besser mit
solchen Herausforderungen umzugehen: ,Als Erstes gilt
es herauszufinden, wie man mit wesentlich weniger Ge-
heimnissen effektiv regieren kann. Der schiere Umfang
dessen, was heute sinnloser Weise als schutzwiirdig gilt,
macht es unmoglich, Leaks zu verhindern. (...) Regieren
unter den Bedingungen der digitalen Transparenz — die die
Sicherheitsbehorden ja den Biirgern so gern verordnen — ist
die Herausforderung fiir das niachste Jahrzehnt.”*

Der ,langsame Abschied vom ,Amtsgeheimnis’%¢ liegt
in der Natur des Internets. Die Wikileaks-Veroffentlichun-
gen haben gezeigt, dass der Schutz der Vertraulichkeit
umso schwerer zu gewihrleisten ist, je mehr Themen und
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Menschen er umfasst. Wehrhafte Demokratie bedeutet
hier zunichst, die Grenzen fiir das schutzwiirdige Staats-
geheimnis enger zu ziehen, um es besser schiitzen zu kon-
nen. Je hiufiger staatliche Verwaltungen die oft inflationir
gebrauchte Einstufung , Vertraulich — Nur fiir den Dienst-
gebrauch” einsetzen, umso weniger konnen sie das tat-
sichlich notwendig Vertrauliche wirklich schiitzen.
Zugleich hat der demokratische Staat aber eine wichtige
Verantwortung bei der Gewahrleistung der Netzsicherheit,
d.h. beim Schutz von Daten, Leitungen und Systemen:
,Wenn das Internet zur allgegenwirtigen Infrastruktur un-
seres Lebens wird, so wird die Frage, wem die Infrastruktur
gehort und wer den Zugang zu ihr kontrolliert, zum Schau-
platz einer entscheidenden Schlacht fir die Freiheit.”®’
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19. Biirgerpflicht und politische
Verantwortung

. Ein freier, denkender Mensch bleibt da nicht
stehen, wo der Zufall ihn hin st6fst.
Heinrich von Kleist (1777-1811),
Dramatiker und Lyriker®®

Das Internet ist ein ebenso faszinierendes wie ambivalentes
Medium. Es eroffnet dem Einzelnen als Freiheitsmedium
fast unbegrenzte Moglichkeiten der ungehinderten Informa-
tionsbeschaffung und Meinungsiuferung. Zugleich ermog-
licht es in ebenso unbegrenztem Umfang den Missbrauch
dieser Freiheit auf Kosten Anderer. Das Internet , wire ein
ideales Medium der Personlichkeitsentfaltung, wenn im-
mer nur verantwortlich mit ihm umgegangen wiirde”®.

Individualverantwortung

Das Internet ist vor allem und in besonderem Maf} ein Indi-
vidualmedium, dessen Gebrauch oder Missbrauch vom
Verhalten des Einzelnen abhingt. Das gilt umso mehr als
,das Handeln im Internet (...) auf einer sehr unsicheren
Normengrundlage” steht und zudem , virtuelle Gemein-
schaften duflerst unkenntlich und zerbrechlich“*® sind.
Das Time-Magazin hat deshalb 2006 den Titel ,Persoénlich-
keit des Jahres” zu Recht an ,,Sie”, den Internetnutzer ver-
liehen: ,Ja, Sie. Sie kontrollieren das Informationszeitalter.
Willkommen in Threr Welt.“*!

Die 1999 als parteien- und brancheniibergreifendes
Netzwerk von rund 200 Mitgliedsunternehmen und -insti-
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tutionen sowie politischen Partnern aus Bund, Lindern

und Kommunen gegrindete ,Initiative D21” beschrieb

2010 als Sidulen einer ,digitalen Gesellschaft” einerseits

Infrastruktur, Kompetenz und Wissen und andererseits

Nutzungsintensitit, Nutzungsvielfalt und Einstellungen.

Zu Recht heifit es dann: ,,Je mehr Wissen, Kompetenz und

Infrastruktur (...) vorhanden ist, umso besser ist das digi-

tale Potenzial zu bewerten. Einstellungen und Nutzung

sind hingegen differenzierter und neutraler zu betrachten.

Denn sicherlich ist eine offene Einstellung digitalen Me-

dien gegentiber sowie ein mafivoller Umgang mit diesen

duflerst positiv zu bewerten, bei einer tibermaifiigen Nut-
zung und unreflektierten Einstellungen kann diese Dimen-
sion jedoch auch ins Negative umschlagen.”*?

In diesem Sinn appelliert der Internetkenner und ame-
rikanische Informatiker Jaron Lanier in seinem 2010 er-
schienen Buch ,You Are Not A Gadget” an die Kreativitit
und Verantwortung des Einzelnen und warnt davor, sie den
technischen Zwingen und Versuchungen unterzuordnen:

e ,Don’t post anonymously unless you really might be in
danger.

e If you put effort into Wikipedia articles, put even more ef-
fort into using your personal voice and expression outside
of the wiki to help attract people who don’t yet realize
that they are interested in topics you contributed to.

e Create a website that expresses something about why
you are that won't fit into the template available to you
on a social network site.

e Post a video once in a while that took you one hundred
times more to create than it takes to view.

e Write a blog post that took weeks of reflection before
you heard the inner voice that needed to come out.

e If you are twittering, innovate in order to find a way to
describe your internal state instead of trivial external
events, to avoid the creeping danger of believing that ob-
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jectively described events define you, as they would de-

fine a machine.”?

Die freiheitliche Demokratie setzt auf diese Verantwortung
des Einzelnen, aber sie kann sich angesichts der Unvollkom-
menheit und Fehlerhaftigkeit der Menschen nicht alleine da-
rauf verlassen. Gefragt sind auch politische Entscheidungen,
die die Freiheit des Internets garantieren und zugleich sicher-
stellen, dass sie ihre Grenzen dort findet, wo die Grundlagen
der Freiheit in Frage gestellt werden. Freiheit ist nicht gren-
zenlos, sie muss an Werte gebunden bleiben.

Der britische Historiker Timothy Garton Ash fasste die
Alternativen, die sich fiir den Biirger in der freiheitlichen
Demokratie im Blick auf den Umgang mit dem Internet
stellen, zutreffend zusammen: ,(1) Der Staat, in dem ich le-
be, entscheidet, was ich sehen kann und was nicht — und
das ist auch gut so. (2) Die GroBunternehmen, auf die ich
mich verlasse (Google, Yahoo, Baidu, Microsoft, Apple,
China Mobile und so weiter), suchen aus, was ich sehe -
und das ist auch gut so. (3) Ich will die Freiheit haben, alles
zu sehen, was ich moéchte. Unzensierte Nachrichten von
uberall her, alle Literatur der Welt, Manifeste aller Parteien
und Bewegungen, dschihadistische Propaganda, Anleitun-
gen zum Bombenbasteln, intime Details aus dem Privat-
leben anderer Leute, Kinderpornografie — alles sollte frei
erhiltlich sein. Und dann entscheide ich, was ich mir an-
schaue. (4) Jeder sollte die Freiheit haben, alles zu sehen —
mit Ausnahme jener wenigen Dinge, die aufgrund klarer,
ausdriicklicher und weltweit geltender Regeln nicht zu-
ginglich sind. Die Aufgabe von Staaten, Unternehmern
und Netzbiirgern bestiinde dann darin, diese internationa-
len Normen durchzusetzen.”

Garton Ash plidiert mit Nachdruck dafiir, eine Debatte
iiber diese Normen zu fithren: ,Wenn wir diese Debatte
nicht fihren — und zwar bald —, dann werden wir auf dem
Computerbildschirm die Folgen eines Machtkampfes zwi-
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schen mehreren Beteiligten zu sehen bekommen: zwi-
schen der althergebrachten Macht des Staates, in dem wir
gerade leben, der neuartigen Macht gigantischer Informa-
tionsunternehmen, der subversiven Kraft modernster In-
formationstechnologien und dem Einfallsreichtum einzel-
ner Netzbiirger.”**

Insgesamt lisst sich die Auffassung aus der Griinderzeit
des Internets nicht mehr aufrechterhalten, wonach Regeln
im Netz weder erwiinscht noch durchsetzbar sind. ,Der
Mythos vom sich selbst regierenden und verwaltenden In-
ternet rithrt von Strukturen her, die aus der Friihzeit des
Mediums stammen und heute allenfalls noch im Bereich
der technischen Weiterentwicklung des Netzes bestehen.”*®

Schon im Februar 1997 verabschiedete eine von der Hu-
bert-Burda-Stiftung ausgerichtete Konferenz ,Internet und
Politik” eine ,Munchner Erklirung”, die zur Zivilisierung
des Cyberspace aufrief. Dort heifdt es u.a.: , Entscheidend
fir den Erfolg der Informationsgesellschaft ist die Be-
reitschaft der Burger, die kommenden Verinderungen nicht
nur hinzunehmen, sondern aktiv an ihrer Ausgestaltung
mitzuwirken. (...) Die neuen Kommunikationsmedien ber-
gen Risiken in sich: individuelle Freiheitsgewinne kénnen
in verantwortungslosen Individualismus umschlagen und
zu manipulativen Kommunikationsverzerrungen fithren.”%

Netzpolitik und Enquetekommission des Bundestages

Eine politische Verantwortung fiir das Internet lisst sich
also gerade in der freiheitlichen Demokratie nicht leugnen.
Sie ist die andere Seite der offentlichen Debatte, ohne die
diese folgenlos bleiben wiirde.

Dabei geht es nicht um Politik im Netz, sondern um
,Netzpolitik” im Sinne politischer Entscheidungen tiber
das Internet. Wihrend Politik im Netz eines der zahllosen
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Angebote im Internet ist, das dort eher eine Randexistenz
fihrt, geht es bei Netzpolitik um das Internet und seine
Nutzer insgesamt, im Wesentlichen um ,,rechtliche Norm-
setzung und zielorientierte Technikgestaltung”®”.

So war es ein wichtiger netzpolitischer Eingriff, als die
Regulierungsbehérde im sogenannten ,Flatrate-Streit” ge-
gen die Telekom entschied, als diese sich zunichst heftig
gegen solche Flatrates wehrte. Sie werden deshalb erst seit
dem Jahr 2000 angeboten.”®

Die Entscheidung fiir Faltrates gehorte ebenso zu den
wichtigen politischen Entscheidungen einen breiteren In-
ternetzugang zu ermoglichen, wie es Verantwortung des
demokratischen Staates ist, dafiir zu sorgen, dass der In-
ternetzugang nicht an einer fehlenden Infrastruktur etwa
bei der Bereitstellung entsprechender Leitungen und Fre-
quenzen scheitert.

Aber dem politischen Einfluss bei der Uberwindung der
sogenannten Digitalen Spaltung sind auch Grenzen gesetzt.
Schon die Enquetekommission des Deutschen Bundestages
,Zukunft der Medien in Wirtschaft und Gesellschaft —
Deutschlands Weg in die Informationsgesellschaft” 1998
stellte zu Recht fest: , Die politische Zielvorstellung, mog-
lichst vielen Biirgern den Zugang zu modernen Medien zu
ermoglichen, muss in erster Linie durch den Nutzen der
neuen Dienste selbst erreicht werden.”*®

Fur die Zukunft lauten die wichtigsten netzpolitischen
Stichworte Netzneutralitit, Urheberrecht, Datenschutz/
Personlichkeitsrechte und Medienkompetenz. Das sind je-
denfalls die Themen der Projektgruppen, die die am 4.
Mirz 2010 auf Antrag von der Fraktionen von CDU/CSU,
SPD, FDP und Bindnis90/Griine vom Deutschen Bundes-
tag einstimmig beschlossene Enquetekommission ,Inter-
net und digitale Gesellschaft” zunichst eingesetzt hat.
Bis Sommer 2012 sind weitere acht Projektgruppen ge-
plant, und zwar zu den Themen: Demokratie und Staat;
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Internationales und Internet Governance; Zugang, Struk-
tur und Sicherheit im Netz; Wirtschaft, Arbeit und Green
IT; Interoperabilitit, Standards, Open Source; Kultur, Me-
dien, Offentlichkeit; Bildung und Forschung; Verbraucher-
schutz.

Der Enquetekommission gehoren siebzehn Bundestags-
abgeordnete und siebzehn Experten an. Sie soll — wie es
im Beschluss des Deutschen Bundestages heifst — ,bis zur
parlamentarischen Sommerpause 2012 ihre Ergebnisse
und Handlungsempfehlungen vorlegen, damit noch in der
17. Legislaturperiode erste Umsetzungsschritte erfolgen
konnen, 100

Der Deutsche Bundestag kommt damit seiner politi-
schen Verantwortung fiir das Internet nach, denn so der
Beschluss des Parlaments zur Einsetzung der Enquetekom-
mission: , Das Internet ist nicht linger nur eine technische
Plattform, sondern entwickelt sich zu einem integralen
Bestandteil des Lebens vieler Menschen, denn gesellschaft-
liche Verinderungen finden mafigeblich im und mit dem
Internet statt.”!0!

Welche politischen Schlussfolgerungen daraus zu ziehen
sind, wird sicherlich Gegenstand einer intensiven politi-
schen Debatte bleiben und hoffentlich noch stiarker werden.
Bei allen teilweise noch erheblichen Meinungsunterschie-
den tiber Umfang und Umsetzung der notwendigen Regulie-
rungen, ist ein Konsens dariiber notig, dass Verletzungen der
Menschenwiirde und Angriffe auf die Grundwerte der De-
mokratie auch im Internet nicht toleriert werden diirfen.

Dabei miissen die Rechte und Pflichten des Grundgeset-
zes auch im Internet gelten und durchgesetzt werden, und
zwar gegenlber Anbietern und Nutzern. Zum Grundrechts-
schutz gehoren tiber Artikel 1 und 20 hinaus insbesondere
die Berufsfreiheit (Art. 12 Abs. 1 GGJ, die Rundfunk- und
Pressefreiheit (Art. 5 Abs. 1 GG), die Meinungsiufierungs-
freiheit (Art. 5 GG), das Fernmeldegeheimnis (Art. 10 GG),
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die Informationsfreiheit (Art. 5 Abs. 1 GG), die Vereini-
gungsfreiheit (Art. 9 GG), die Versammlungsfreiheit (Art. 8
GGQG), der Schutz des Figentums (Art. 14 GG) und der Gleich-
heitsgrundsatz des Artikel 3.1%

Es liefie sich insbesondere auf Grundlage dieses Grund-
rechtsschutz nicht begriinden, warum online erlaubt sein
soll, was offline verboten ist. Die freiheitliche Demokratie
muss gegeniiber ihren Feinden auch im Cyberspace wehr-
haft sein. , Es darf keine Anarchie im Internet geben, denn
sie bedeutet nicht Herrschaftsfreiheit, wie einige meinen,
sondern die Aufgabe elementarer Standards des sozialen
Miteinanders.”!%

Hier ist der einzelne demokratische Biirger ebenso gefor-
dert wie die demokratische Gesellschaft insgesamt.
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20. Freiheit braucht Verantwortung -
Zwanzig Thesen zum Umgang mit dem
Internet

, Keine Bestimmung dieser Erklirung darf dahin aus-
gelegt werden, daf$ sie fiir einen Staat, eine Gruppe
oder eine Person irgendein Recht begriindet, eine Td-
tigkeit auszuiiben oder eine Handlung zu begehen,
welche die Beseitigung der in dieser Erkldirung ver-
kiindeten Rechte und Freiheiten zum Ziel hat.
Allgemeine Erklirung der Menschenrchte
vom 10. Dezember 1948 (Artikel 30)'%

Entscheidend fur den verantwortlichen Umgang des Ein-
zelnen mit den Freiheiten des Internets und fiir den poli-
tisch gebotenen Umgang mit dem Internet in der freiheitli-
chen Demokratie ist vor allem die Kenntnis des Mediums.
Dabei sollte die niichterne Betrachtung der Fakten jene
vielfachen Klischees verdringen, die sich rund um das In-
ternet gebildet haben und von interessierter Seite gepflegt
werden. , Sicher ist, dass das Internet nicht der Sieg des
Projektes Aufkliarung ist, sondern eine neue Herausforde-
rung fiir die Aufklirung.”1%

In diesem Sinne gilt es, moglichst vielen Internetnutzer
durch offentliche Debatte und tiber die schulische und au-
Berschulische Politische Bildung zu vermitteln und be-
wusst zu halten, was in den folgenden Thesen zur Internet-
kultur zusammengefasst ist:
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1) Das Internet ist ein ebenso faszinierendes wie ambivalentes Me-
dium. Es ist weder gut noch bése, sein Wert bestimmt sich nach
dem Zweck, fiir den es eingesetzt wird.

Das Internet liutet weder den Untergang des Abendlandes

ein noch fithrt es uns in ein Zeitalter der Erleuchtung. Es ist

ein faszinierendes technisches Hilfsmittel, dessen Entwick-
lung in atemberaubender Dynamik und immer grofier wer-
dender Untibersichtlichkeit verlduft. Es zeichnet sich vor al-
lem durch seine ortliche und zeitliche Ungebundenheit,
seine Schnelligkeit und seine scheinbar unbegrenzte Spei-
cherfihigkeit aus. Diese Eigenschaften zeigen nicht nur die

Moglichkeiten des Internets zur Verbesserung und Erleichte-

rung menschlichen Lebens, sondern beschreiben zugleich

seine Ambivalenz durch die Moglichkeiten zum Missbrauch.
Das Internet ist auch weder per se demokratisch noch per

se anti-demokratisch. Es bietet Chancen fir die freiheitliche
Demokratie, weil es dem Einzelnen als Freiheitsmedium
fast unbegrenzte Moglichkeiten der ungehinderten Informa-
tionsbeschaffung und Meinungsiuflerung bietet. Zugleich
ermoglicht es in ebenso unbegrenzten Umfang den Miss-
brauch dieser Freiheit auf Kosten anderer. Deshalb bedarf
das Internet eines Wertefundaments und Wertekorridors.

2) Die freiheitliche Demokratie stellt mit ihrem Bekenntnis zum
Schutz der Menschenwiirde, der Anerkennung der Mehrheits-
regel bei Gewdhrleistung des Minderheitenschutzes und der
Absage an das Faustrecht des Stirkeren durch das staatliche
Gewaltmonopol das Wertefundament bereit, dem auch im In-
ternet Geltung verschafft werden muss.

Dieser Minimalkonsens soll in der freiheitlichen Demokra-

tie Vielfalt ermoglichen und sie zugleich gegen Anarchie

sichern. Fir die demokratische Ordnung ist diese Leit-
planke genauso wichtig wie die Vermeidung der Gefahr, zu-
viel Konsens zu erwarten und damit Vielfalt zu erschweren.

Auch im Internet bestehen beide Gefahren: Scheinbar gren-
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zenlose Freiheit gefihrdet den Grundkonsens, der gerade die
Schwicheren schiitzt. In sich abgeschottete Internetwelten
gefihrden als geschlossene Echogesellschaften die Offenheit
fur das Andere und Neue. In der virtuellen Welt darf ebenso
wenig wie in der realen Welt Wertefreiheit als Grundsatz ak-
zeptiert werden, wenn man die freiheitliche Demokratie
nicht gefihrden, sondern schiitzen will.

3) Die Verankerung des Internets in der Bevilkerung muss rea-
listisch eingeschdtzt werden: Es ist weder Volkssport, noch
dominiert es fiir die Mehrheit der Biirger den Alltag.

In der allgemeinen Interneteuphorie wird oft tiberschitzt,
wie stark das Internet von den Biirgern tatsichlich genutzt
wird. Wir haben es mit einer dreifachen digitalen Spaltung
zu tun: Erstens ist nach wie vor ein Drittel der Bevolkerung
mangels Zugang generell vom Internet ausgeschlossen.
Zweitens nutzt ein Drittel derer, die einen Internet Zugang
haben, die bestehende Zugangsmoglichkeit nur selten.
Drittens nutzt nur ein Drittel der regelmifligen Nutzer
uber einige vor allem passiv konsumierende Angebote wie
den E-Mail-Abruf hinaus die interaktiven Moglichkeiten
des Internets. Im Ergebnis kann allenfalls ein Funftel der
deutschsprachigen Bevolkerung tiber vierzehn Jahre als ak-
tive Nutzer des Social Web gelten. Dies hat auch damit zu
tun, dass das Internet im Unterschied zum Konsumme-
dium Fernsehen ein Aktivititsmedium ist, dem deswegen
natirliche Grenzen in der Erreichbarkeit aller Birger und
der Nutzung durch alle Biirger gesetzt sind.

4) Das Internet ist vor allem und in besonderem MaB ein Indivi-
dualmedium, dessen Gebrauch oder Missbrauch vom Verhalten
des Einzelnen abhingt.

Der Reiz und Vorteil des Internets ist fiir den Finzelnen seine

inzwischen leichte Zuginglichkeit unabhingig von der Zu-

gehorigkeit zu grofleren oder kleineren Organisationen und
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in der freiheitlichen Demokratie ohne Zugangskontrolle.
Deshalb kann das Internet auch als Freiheitsmedium gelten,
das dem Impetus der freiheitlichen Demokratie entspricht,
die die Freiheit des Finzelnen in den Mittelpunkt stellt. Je-
dermann kann dort auch als Autor seine Meinung fiir andere
sichtbar duern und dafiir werben.

Zugleich ist der Internetnutzer im Netz zunichst auf
sich allein gestellt: praktisch alles, was er dort tut, obliegt
vollig seinen eigenen Entscheidungen ohne die in der rea-
len Welt oft vorhandene soziale Kontrolle durch die Mit-
biirger. Umso wichtiger ist es, den einzelnen Internetnut-
zer uiber die Moglichkeiten und Gefahren des Internets zu
informieren, denn das Internet bietet alle Moglichkeiten
vom Abenteuerspielplatz bis zur Stammbkneipe.

5) Das Internet stirkt den Wirtschaftsbiirger und bietet im Ord-
nungsmodell der Sozialen Marktwirtschaft neue Mdglichkeiten
fiir die Emanzipation des Konsumenten zum Produzenten. Aber
es erfordert auch neue MaBnahmen zum Schutz des Eigentums
und hat eine problematische Tendenz zur Konzentration wirt-
schaftlicher Macht und Monopolbildung.

Als offener Marktplatz erleichtert es das Internet jedem

selbst zum Anbieter zu werden. Das stirkt die Stellung

des Wirtschaftsbiirgers im Markt und fordert das wechsel-
seitige Verstindnis fiir die Dynamik von Angebot und

Nachfrage als einem Grundelement der Sozialen Markt-

wirtschaft. Verbraucherrechte werden dabei durch die

Offenheit des Internets gestirkt, weil Verbraucher in ver-

schiedensten Bewertungssystemen ihre Erfahrungen besser

miteinander austauschen kénnen.

Es werden im Internet auch neue Moglichkeiten zur
Schaffung von privatem Eigentum er6ffnet, das eine der si-
cheren Grundlagen fiir die Freiheit und Unabhingigkeit der
Biirger bildet. Zugleich untergribt das Internet mit seinen
unbegrenzten und kaum kontrollierbaren Kopiermoglich-
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keiten insbesondere den Schutz des geistigen Eigentums
und ist damit auch eine Herausforderung fiir die Akzeptanz
privaten Eigentums generell. Der Diebstahl geistigen Ei-
gentums kann nicht mit der Berufung auf die Freiheit im
Netz entschuldigt werden, sondern ist ebenso wie der
Diebstahl konventioneller Giiter Ausdruck der Macht des
Stirkeren tiber den Schwicheren und muss deshalb von
der freiheitlichen Demokratie wirksam verhindert werden.

So sehr das Internet die Voraussetzungen fiir den wirt-
schaftlichen Erfolg des kreativen Biirgers erleichtert, so
sehr ist auch ein offenes Feld fiir Wirtschaftskonzentratio-
nen, die fiir den Verbraucher kaum transparent sind. Hier
ergeben sich neue Herausforderungen fiir das Wettbewerbs-
recht, denn die Soziale Marktwirtschaft will die Freiheit
des Wirtschaftsbiirgers durch die transparente Vielfalt von-
einander unabhingiger Angebote sicherstellen.

6) Zum Schutz der Menschenwiirde gehdért der Persénlichkeits-
schutz, der durch die zeitliche und ortliche Unbegrenztheit
des Internets neuen Gefdhrdungen ausgesetzt ist.

Mit dem Verhalten des einzelnen Internetnutzers kann

nicht nur die absichtliche oder unabsichtliche Schidigung

Dritter einhergehen, sondern auch die dauerhafte Verlet-

zung der eigenen Privatsphire. Das Internet vergisst nichts

und kann einmal eingestellte Informationen in vollig ande-
ren inhaltlichen und zeitlichen Zusammenhingen als bei
ihrer Einstellung wiedergeben. Vielen gerade jugendlichen

Internetnutzern ist dies zu wenig bewusst. Hier liegt eine

besondere Aufgabe von Erziehung und Bildung.

Neben den Gefahren und Versuchungen einer anony-
men Nutzung des Internets, die eigenes Handeln von der
Verantwortung dafiir entkoppelt, findet die allgemeine Ero-
sion des Privaten in unserer Gesellschaft im Internet ihre
besondere Ausdrucksform in einer hohen Bereitschaft zur
Selbstentbloflung. Dazu laden insbesondere Soziale Netz-
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werke als Kommunikationsforen fiir scheinbare Belang-
losigkeiten ein und erwarten diese Selbstentblofiung teil-
weise als Eintrittskarte in ihre Gemeinschaften.

Das Internet bietet durch die generell allgemeine Zu-
ginglichkeit der dort verbreiteten Meinungen und Informa-
tionen auch weitgehende Moglichkeiten zur dauerhaften
Herabsetzung anderer, gegen die kaum Gegenwehr mog-
lich ist. Dies ist eine neue Gefahr fiir den Schutz der Men-
schenwiirde als essentiellem Bestandteil freiheitlicher
Demokratie.

7) Das Internet kann gegeniiber Diktaturen die Einhaltung der
Menschenrechte férdern, weil es VerstoBBe schneller aus dem
Verborgenen in die schiitzende Offentlichkeit holt und Biirger-
rechtlern ein globales Forum bietet. Zugleich wird es fiir Dik-
tatoren aber leichter, die Gegner ihrer Herrschaft zu identifi-
zieren und zu verfolgen.

Durch seinen globalen Charakter und seine schwer kon-

trollierbare Zuginglichkeit durchbricht das Internet das

Kommunikationsmonopol totalitirer Staaten. Dass Dikta-

toren dies als elementare Bedrohung empfinden, zeigen sie

immer wieder durch verschiedenste Versuche der Internet-
zensur. Das Internet erleichtert die Verbreitung der Idee der
freiheitlichen Demokratie, indem es die Chance zur Uber-
windung diktatorischer Regime durch demokratische Re-
volutionen tberall verbreitet und den Menschen durch sol-
che Beispiele Mut auch in scheinbar aussichtslosen

Situationen macht. Das Gefithl der Isolation und Aus-

sichtslosigkeit, auf das Diktaturen ihre Unterdriickung

aufbauen, kann durch das Internet tiberwunden werden.

Zugleich eroffnet es auch Moglichkeiten der schnellen

und damit schwerer aufzuhaltenden Organisation von Wi-

derstand gegen die Unterdriickung der Freiheit.
Aber diese Moglichkeiten erleichtern es diktatorischen

Regimes auch, ihre Gegner schneller aufzufinden, zu un-
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terwandern und unschidlich zu machen. Die Gegner der
freiheitlichen Demokratie nutzen das Internet mindestens
ebenso professionell wie ihre Anhinger.

8) Grenzenlose Information im Internet wird oft mit Wissen ver-
wechselt. Dieses Wissen basiert aber nicht auf der groB3en Fiille
verfiigbarer Informationen, sondern auf der Fihigkeit damit
umzugehen und sie einzuordnen.

Das Internet bietet eine schier uniiberschaubare Fiille von
Fakten, Informationen und Meinungen. Der Versuch damit
umzugehen, bringt Internetnutzer leicht in Abhingigkeit
von Suchmaschinen und deren Kriterien, die Informations-
fulle zu selektieren und zu sortieren. Dabei dominiert meist
das quantitative Prinzip: Was viele nutzen wird schon durch
die hiufige Nutzung als inhaltlich serios dargestellt.

Diese Oberflachlichkeit der Internetsuchmaschinen
fihrt auch zu einer wachsenden Zerstreutheit der Internet-
nutzer, die im Geflecht immer neu komplex miteinander
verbundener Informationen das Wichtige vom Unwichti-
gen nicht mehr unterscheiden kénnen. Das Internet stellt
dafiir kein Hilfsmittel zur Verfiigung, weil es einfach das
Hiufige zum Wichtigen erklirt. Nur fundierte Allgemein-
bildung ermoglicht den sinnvollen Umgang mit der Fiille
spezieller Informationen im Internet. Ohne diese Offline-
Qualifikation verliert sich der Einzelne in der Online-Welt.
Auch deshalb muss Bildungspolitik Allgemeinbildung und
Ubersichtswissen wieder Vorrang vor monothematischer
Spezialisierung geben.

9) Die enormen Speicherkapazititen des Internets eréffnen bisher
ungekannte Maglichkeiten der Sammlung und Auswertung von
Daten. Diese Entgrenzung der Erinnerung fiihrt auch zu neuen
Herausforderungen fiir den Datenschutz.

Es ist ein mit den Grundsitzen der freiheitlichen Demo-

kratie nicht vereinbarer gravierender Eingriff in den Per-
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sonlichkeitsschutz, wenn Biirger nicht mehr wissen oder
wissen konnen, wer was wann und bei welcher Gelegen-
heit tiber sie weifl. Diese Moglichkeiten sind mit dem In-
ternet verbunden, weil dort nicht nur gespeichert bleibt,
was man selbst eingestellt hat, sondern auch was Dritte
verbreiten. Auflerdem ist fiir den Einzelnen nicht nachvoll-
ziehbar, welche seiner Verhaltensweisen im Internet von
wem wie lange zu welchem Zweck gespeichert und wie ge-
nutzt werden.

Diese Gefahren fiir die ,informationelle Selbstbestim-
mung” drohen weniger von den staatlichen Institutionen,
denn in einer freiheitlichen Demokratie unterliegen sie
der stindigen parlamentarischen und o6ffentlichen Kontrol-
le. Dies ist insbesondere in dem Bereich der Onlinewirt-
schaft nicht der Fall, fiir den das Sammeln moglichst vieler
und individualisierter Daten Voraussetzung flr zielgrup-
pengerichtete Werbung ist. Der bisher vorwiegend als
Schutz von individuellen Daten vor staatlichem Zugriff
verstandene Datenschutz steht hier gerade in der freiheitli-
chen Demokratie vor einer neuen Herausforderung.

10) Das Internet bietet keine allgemeine Offentlichkeit fiir alle,
sondern fragmentiert sich aufgrund seiner GréBe in viele Tei-
léffentlichkeiten. Sie bergen die Gefahr einer Echogesell-
schaft der Gleichgesinnten, die sich Neuem und Anderem
verschlieBt.

Das Internet besteht aus unzihligen Netznischen, die es je-

dem ermoglichen, einen eigenen Schutzraum der Selbst-

bestatigung aufzubauen. Diese Abschottung im Kreis

Gleichgesinnter widerspricht der Grundidee freiheitlicher

Demokratie, die von der Akzeptanz von Verschiedenartig-

keit und Vielfalt lebt. Zugleich fordert sie vom Biirger,

diese Vielfalt auf das Gemeinwohl zu beziehen. In einem

Netz von einander abgeschotteter und interessensbezoge-

ner Teiloffentlichkeiten wird es schwerer, die Notwendig-
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keit des gemeinsamen Ganzen zu vermitteln. Es fehlt dafiir
auch der gemeinsame Ort des Austausches.

Die Selbstbestitigung im Kreis Gleichgesinnter birgt
auch die Gefahr einer Radikalisierung des unhinterfragten
Tunnelblicks. Die technologischen Strukturen des Inter-
nets von Suchmaschinen bis zur Browser-Programmierung
laden auch immer wieder zur Internetnutzung auf vertrau-
ten Pfaden ein. Das Neue hat es im Netz schwer, zum etab-
lierten Nutzer durchzudringen, wenn der sich nicht aus-
driicklich darum bemiiht.

11) Dominiert wird das Internet von einer Minderheit der Zeitrei-
chen, die diesem Medium ihre volle Aufmerksamkeit widmen
wollen und kénnen.

Das Internet gefillt sich zwar in der Beschreibung, ein Me-

dium der Chancengleichheit fiir alle zu sein, aber dies ist

ein Trugschluss. Tatsichlich erfordert es nicht nur ein ge-
wisses technologisches Grundverstindnis, sondern auch
ein erhebliches Zeitbudget, die Moglichkeiten des Inter-
nets so zu nutzen, dass man es nicht nur passiv kon-
sumiert, sondern auch aktiv gestaltet. Es sind nicht viele
Biirger, die in ihrem privaten und beruflichen Alltag dazu
mehr oder weniger tiglich in der Lage sind, wie dies erfor-
derlich ist, wenn man im Internet wirken will. Deshalb
dominieren als Gestalter und Autoren im Internet diejeni-
gen, die entweder beruflich damit zu tun haben oder die fi-
nanzielle oder zeitliche Disposition fur die notwendigen

Aktivititen dort haben.

Diese Herrschaft der Zeitreichen ist nicht gleichzuset-
zen mit einer Demokratie der Geistreichen, denn Zeit zur
Verbreitung eigener Ideen zu haben, sagt noch nichts tiber
die Qualitit dieser Ideen aus.

12) Als Massenmedium ist das Internet zugleich auch maégliches
Manipulationsmedium, weil die Zuverldssigkeit von Informa-
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tionen dort nicht so schnell iiberpriift werden kann, wie sie

verbreitet werden.
Das Internet macht es dem Einzelnen nicht nur leichter
sich zu informieren und zu duflern, sondern es macht
auch viele schnell erreichbar. Es ist zugleich ein grofier
Meinungsmarktplatz, der von vielen aber als Fakten- und
Informationsspeicher missverstanden wird. Subjektive
Meinungen, Vermutungen, Spekulationen oder Hoffnun-
gen erscheinen im Netz oft als scheinbar objektive Infor-
mation und werden gerne damit verwechselt. Dies gilt
auch fir vieles, was das Internet als Tummelplatz fir
alle moglichen Spinnereien und Verriicktheiten anbietet.
Nirgends entstehen so viele Geriichte und nirgends wer-
den sie so schnell verbreitet wie im Internet. Dies ist
auch einem oberflichlichen Spieltrieb geschuldet, der in
der Weitergabe einer im Netz gefundenen Nachricht ei-
nen von deren Inhalt oder Seriositidt unabhiangigen Selbst-
zweck sieht. Wer zur Verbreitung beitriagt, sieht sich im
Internet selten verantwortlich fiir den Inhalt des Weiter-
gegebenen. Was aber viele verbreiten, wird schnell von al-
len geglaubt.

Auch totalitdre Staaten haben diese Moglichkeit des In-
ternets lingst erkannt. Es ist auch attraktiv fir offene und
verdeckte gezielte Manipulationsversuche aller Art und
wird von Gegnern der freiheitlichen Demokratie mit hoher
Professionalitit genutzt.

13) Es darf nicht zugelassen werden, dass sich das Internet als
rechtsfreier Raum geriert. Was in der freiheitlichen Demokra-
tie offline verboten ist, kann nicht online erlaubt werden.
Dabei ist es fiir demokratische Staaten ebenso legitim, ent-
sprechende Internetseiten generell zu l6schen wie sie bis zur
maoglichen Léschung zu sperren. Wo es um die Durchsetzung
des Rechts geht, sind Léschen und Sperren keine Alternati-
ven, sondern ergdnzen einander.
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Zu lange wurde ohne Debatte hingenommen, dass das In-
ternet fiir sich das Ausnahmerecht Anything goes bean-
sprucht. Der notwendige Schutz der Menschenwiirde wird
gerne mit Zensurvorwiirfen zuriickgewiesen. Es ist aber im
Sinn der freiheitlichen Demokratie nicht akzeptabel, dass
im Cyberspace in solchen Grundfragen andere Rechts-
grundsitze angewandt werden als in der Offline-Welt. So
sorgfaltig Eingriffe in die Freiheit offline und online tiber-
legt sein miissen, so konsequent sind sie durchzusetzen,
wenn demokratische Grundsitze wie der Schutz der Men-
schenwiirde infrage gestellt werden. Die Freiheit des Ein-
zelnen endet dort, wo sie die Freiheit des Nachbarn aus-
hebelt. Das darf der demokratische Staat nicht zulassen,
sondern muss alle gebotenen Maflinahmen dagegen ergrei-
fen. Dazu gehort sowohl das Loschen entsprechender Inter-
netseiten als auch das Sperren, solange das Loschen nicht
erfolgreich ist. Zwischen diesen beiden Vorgehensweisen
einen Gegensatz herzustellen, schwicht den demokrati-
schen Staat im Kampf gegen extremistische und kriminelle
Angriffe insbesondere auf die Menschenwiirde. Gefragt ist
aber hier die umfassende Verteidigungskraft der wehrhaf-
ten Demokratie.

14) Das Internet hat mit dem ,Cyberwar” eine neue Gefihrdung
der inneren und duBeren Sicherheit hervorgebracht, der mit
einer liberzeugenden Absage an virtuelle Gewalt entgegen
getreten werden muss.

Teilweise unter dem Deckmantel angeblicher Gewaltfrei-

heit und eines grenzenlosen Experimentier- und Spieltrie-

bes werden im Internet Verhaltensweisen geduldet, die
ohne Riicksicht auf unbeteiligte Dritte das Faustrecht des

Stiarkeren einsetzen. Dazu gehoren Viren- und Hacker-

angriffe ebenso wie virtuelle Sitzblockaden mit dem Ziel

ganze Internetteile oder Server lahmzulegen. Immer stir-
ker wichst auch die Gefahr, dass der Cyberwar tiber An-
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griffe auf lebenswichtige Systeme wie die Strom- und Was-
serversorgung oder Industrieanlagen sowie Kommunikati-
ons- und Verkehrssysteme auch ganz konkrete Auswirkun-
gen in der realen Welt haben kann. Dieser Methoden
bedienen sich inzwischen auch Einzelpersonen, kriminelle
und terroristische Gruppen und totalitire Staaten, deren
ausdriickliches Ziel die Beseitigung der freiheitlichen De-
mokratie ist.

Demokratische Gesellschaften miissen sich damit nicht
nur durch die Verbesserung ihrer technologischen Sicher-
heitsmafinahmen auseinandersetzen, sondern auch eine
wesentlich intensivere Diskussion dariiber fithren, dass
auch virtuelle Gewalt nicht zu rechtfertigen ist. Sie kann
sich auch nicht hinter einer ,David gegen Goliath”-Be-
griindung verstecken, denn lingst sind durch die Offenheit
der freiheitlichen Demokratie die Angreifer im Internet in
einer nicht zu unterschitzenden Machtposition.

15) Politik findet im Internet nur in einer kleinen Nische statt und
bietet dort eine neue Spielwiese fiir die auch auBerhalb des
Internets politisch Interessierten und Aktiven. Das Politikinte-
resse allgemein wird durch das Internet nicht gesteigert.

Die Bedeutung von politischen Themen im Netz wird von

denen tiberschitzt, die sich fiir Politik interessieren und

dort aktiv sind. Tatsichlich ist das Internet wesentlich
mehr ein Markt- und Spielplatz als ein politisches Forum.

Nicht verwirklicht hat sich die urspriingliche Hoffnung,

mit Hilfe des Internets neues Politikinteresse bei denen

zu mobilisieren, die sich bisher nicht fiir Politik interes-
siert haben. Vielmehr verstirkt das Internet fiir Politikinte-
ressierte die Moglichkeiten zur Informationsbeschaffung
und Meinungsiuflerung.

Politisch Verantwortliche tun gut daran, sich immer
wieder bewusst zu machen, dass unter der iiberschaubaren

Gruppe von Biirgern, die das Internet intensiv nutzen, poli-
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tisch Interessierte wiederum eine Minderheit sind. Inso-
fern ist das Internet ein der freiheitlichen Demokratie an-
gemessenes Medium, das das Recht zum Unpolitischen
ebenso ermoglicht, wie es den Burgern das Recht zur Mit-
wirkung und Gestaltung eroffnet. Der Zwang zur Politisie-
rung ist eine Eigenart von Diktaturen, der auch im Internet
kein Raum gegeben werden sollte.

16) Als politisches Medium erdffnet das Internet fiir den demo-
kratischen Staat neue Chancen der Biirgerndhe und fiir die
Parteien neue Maoglichkeiten der Wéhleransprache. Zugleich
bietet es ein besonderes Forum fiir kurzfristige Kampagnen
und politische Strohfeuer.

Wo sich die politischen Akteure bewusst bleiben, welche

Biirger sie tiber das Internet erreichen konnen, kann es sinn-

voll fir die freiheitliche Demokratie genutzt werden, ohne

Biirger dadurch auszuschliefien, indem das Internet ein poli-

tisches Kommunikationsmonopol erhilt. So erdffnet das In-

ternet fir die Institutionen des demokratischen Staates —
von den gewihlten Abgeordneten in Kommunen, Land,

Bund oder Europa bis hin zu der entsprechenden Ver-

waltung — neue Moglichkeiten der Biirgernihe. Neben der

leichteren Verfiigbarkeit von staatlichen Dokumenten be-
stehen sie insbesondere in der direkten zweigleisigen Biir-
geransprache: Einerseits konnen Bilirger unmittelbar und
ohne hierarchische oder mediale Zwischenschritte infor-
miert werden, andererseits konnen sie ihrerseits unmittel-
bar mit ihren Vertretern Kontakt aufnehmen. Tatsidchliche

Fortschritte ergeben sich allerdings nur bei einer der Schnel-

ligkeit des Internets angemessen ziigigen Reaktion. Zusitz-

liche Informationskanile ergeben sich auch fur die Parteien
in der Ansprache von Wihlern. Besonders eignet sich das

Internet fiir die Mobilisierung eigener Anhinger. Es ist ein

ebenso schnelles wie schnelllebiges Kampagnenmedium

mit der Tendenz, kurze aber heftige politische Strohfeuer
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auszulosen, die besonders leicht im Angriff auf politische
Konkurrenten einzusetzen sind.

17) Das Internet bestirkt plebiszitire Versuchungen und verstirkt
zugleich die Defizite direkter Demokratie, weil es nicht alle
Biirger anspricht, sondern die politisierten Internetnutzer pri-
vilegiert. Durch die Geschwindigkeitseuphorie des Netzes wird
die Oberflachlichkeit dort gebildeter Meinungen gefordert.

Die Moglichkeit der permanenten Meinungsabfrage im In-
ternet wird gerne als erster Schritt zur Ablosung der repri-
sentativen Demokratie durch die direkte Demokratie der
Volksabstimmungen begriit. Dabei wird tibersehen, dass
das Internet erhebliche Teile der Bevolkerung ausschlief3t,
die keinen Internetzugang haben oder das Netz selten nut-
zen. Zugleich schrinken plebiszitire Online-Tendenzen
auch die Freiheit der Internetnutzer ein, weil ihnen durch
den Druck permanenter Online-Entscheidungen das Recht
der Delegation auf gewihlte Vertreter genommen und
stattdessen Politisierungszwang etabliert wird.

Die Fixierung des Internets auf eine sich stindig be-
schleunigende Geschwindigkeit vermindert aufierdem die
Chance und reduziert die Zeit fiir eine sachliche Diskussi-
on, wie sie verninftigen Entscheidungen vorausgehen
muss. Der schnelle Internetklick gebirdet sich als demo-
kratisches Votum und ist doch tatsichlich nur Ausdruck
von Oberflichlichkeit und Fliichtigkeit.

18) Das Internet eignet sich nicht fiir Abstimmungen in Sachfragen,
weil es auBerordentlich manipulationsanfillig und nicht repri-
sentativ ist. Es kann die Entscheidungen gewdhlter Gremien
nicht ersetzen und ist auch als Entscheidungshilfe problema-
tisch, weil die Versuchung des schnellen Internetklicks die not-
wendige sachliche Erérterung unzuldssig verkiirzt.

Immer hiufiger wird das Internet mit dem Argument der

Biirgerbeteiligung als Abstimmungsinstrument in Sach-
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fragen eingesetzt. Dabei wird tiber die aulerordentlich ge-
ringe Beteiligung von hochstens drei oder vier Prozent der
wahlberechtigten Biirger selten gesprochen. Diese geringe
Beteiligung fiihrt dazu, dass die Ergebnisse solcher Abstim-
mungen keinerlei Anforderungen von Reprisentativitit
entsprechen. Auflerdem ist bei diesen Abstimmungsver-
fahren, insbesondere bei den in Mode gekommenen inter-
netbasierten kommunalen Biirgerhaushalten, eine hohe
Manipulationsgefahr durch Mehrfachabstimmung und die
im globalen Netz einfache Teilnahme von Ortsfremden ge-
geben.

Wenn das Internet gerade als elektronischer Briefkasten
und Forum fir Anregungen eingesetzt wird, stellt es eine
Bereicherung dar, weil es dem Biirger aulerhalb der organi-
sierten Politik eine Chance der Mitsprache gibt. Verbunden
mit der Versuchung des schnellen Internetklicks durch ein
Abstimmungsangebot ist diese auf Argumentationskraft
angelegte Beteiligungschance allerdings tatsiachlich aus-
gehebelt.

19) Der Versuch, allgemeine Wahlen im Internet abzuhalten, ist
wegen zahlreicher Sicherheits- und Manipulationsgefahren
nicht realisierbar. Als Zusatzmaglichkeit zur Briefwahl haben
solche Angebote bisher nicht zur Erhéhung der Wahlbetei-
ligung gefiihrt.

Die Grundsitze einer allgemeinen, unmittelbaren, freien,

gleichen und geheimen Wahl konnen im Internet auf ab-

sehbare Zeit nicht gewihrleistet werden. Selbst wenn alle

Sicherheitsfragen gelost werden konnten, ist der Abschied

von der Urnenwahl nicht per se ein erstrebenswertes Ziel,

denn dies wiirde eine Relativierung des fiir die freiheitliche

Demokratie konstitutiven Wahlaktes zur Oberflichlich-

keit des schnellen Internetklicks befordern.

Bisherige Erfahrungen mit dem Angebot der Stimm-
abgabe im Internet im begrenzten Sinn der Ergidnzung zur
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Briefwahl haben nicht zu einer Erhéhung der Wahlbetei-
ligung gefiihrt, sondern allenfalls bisherige Briefwahlstim-
men ins Internet verlagert.

20) Freiheit braucht Verantwortung und das Internet braucht die
Grundwerte freiheitlicher Demokratie.

Das Internet bestitigt die Grundeinsicht freiheitlicher Ge-
sellschaften, dass mit den Rechten der Biirger auch Pflichten
einhergehen miissen. Das gilt sowohl auf das Freiheitsrecht
des Einzelnen, das mit der Pflicht zur Achtung der Freiheit
des Anderen untrennbar verbunden ist, als auch fiir die Ge-
sellschaft insgesamt: Freiheitliche Demokratie hat es schon
vor dem Internet gegeben und konnte auch ohne es erfolg-
reich sein. Sie ist aber gut beraten, die Chancen des Internet
zu nutzen, um ihre Grundwerte zu stirken.

Umgekehrt ist im Internet die Durchsetzung demokrati-
scher Grundwerte unverzichtbare Pflicht, wenn es von sei-
ner Ambivalenz befreit werden soll, um den Menschen und
ihren Rechten tatsichlich zu dienen. Diese Herausforde-
rung bleibt eine nachhaltige Aufgabe fiir alle Demokraten
im schnelllebigen Cyberspace.
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aber tatsichlich aus Pierre-Marc-Gaston de Lévis, Maximes et ré-
flexions sur différents sujets de morale et de politique (Paris, 1808).
4 Hanf8mann 2003, S. 28.

48 Vgl. Manfred Denninger, TED oder die Teledomokratie, in: ZDF-
Jahrbuch 2004 (http://www.zdf-jahrbuch.de/2004/produktion/den-
ninger.htm).

# Vgl. http://www.uni-protokolle.de/Lexikon/Televoting.html.

%0 Hans J. Kleinsteuber, Das Internet in der Demokratie, in: Holz-
nagel/Grinewald/Hanf3mann 2001, S. 14; Krauch 1972.

51 Hardt 1999, S. 279.

52 http://blog.facebook.com/blog.php?post=76815337130.

%3 http://blog.facebook.com/blog.php?post=79146552130.

5 http://politik-digital.de/piratenpartei-streit-start-liquid-feed-
back-ruecktritt.

% https://1qfb.piratenpartei.de/.

% http://wiki.piratenpartei.de/Mitglieder.

5 Dies ist umso auffilliger als die Bundeszentrale fiir politische
Bildung gemeinsam mit der , Servicestelle Kommunen in der einen
Welt” und ,Inwent - Internationale Weiterbildung und Entwick-
lung gGmbH” die aufwendige Homepage www.buergerhaushalt.
org betreibt. Dort sind zwar viele Beispiele aufgelistet, aber die
fast ausschliefilich positive Kommentierung spart die kritische
Frage nach der tatsichlichen Beteiligung der Biirger praktisch aus.
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Redaktionsleiter der Seite ist ausweislich des Impressums bezeich-
nenderweise Dr. Oliver Marker. Er ist zugleich geschiftsfithrender
Gesellschafter der Firma Zebralog (www.zebralog.de), die von vie-
len Kommunen (darunter Koln, Essen, Bonn, Solingen) mit der
Durchfithrung des , Biirgerhaushaltes” beauftragt ist, also ein kom-
merzielles Interesse an dem Verfahren hat.

8 Vgl. www.buergerhaushalt-hamburg.de.

% So hat beispielsweise die Stadt Bonn in ihren offiziellen Presseer-
klirungen zur Nutzung des Internetportals ,Bonn-packts-an”
filschlicherweise mitgeteilt, ,2100 Bonnerinnen und Bonner” (20.
Januar 2011), , 4300 Biirgerinnen und Biirger” (24. Januar 2011),
,5000 Bonner” (25. Januar 2011) oder ,6100 Biirgerinnen und Bir-
ger” (27. Januar 2011) und tber 8000 ,registrierte Teilnehmende”
(2. Februar 2011) hitten sich beteiligt. Selbst in einer stidtischen
Presseerklirung am 17. Februar 2011 hiefl es noch ausdriicklich
und wider besseres Wissen: , Uber 12.700 Bonnerinnen und Bonner
haben sich online registriert.”

% Vgl. Zwischenbericht der Firma Zebralog zu ,Bonn packts an”
vorgelegt von der Stadt Bonn am 21. Mirz 2011, S. 27 (http://
www2.bonn.de/bo_ris/daten/o/pdf/11/1110935ED2.pdf). Der Zwi-
schenbericht spricht im Ubrigen interessanterweise von 11.116
,registrierten Nutzern mit aktiver Beteiligung” (S. 9), wihrend an-
sonsten immer von (bereinigten) 12.377 registrierten Nutzern die
Rede ist.

Vgl. Evaluierung des Kolner Burgerhaushalts (Endbericht vom
27.09.2010) durchgefithrt vom Institut fir Wissenschafts- und
Technikforschung Universitit Bielefeld (https://buergerhaus-
halt.stadt-koeln.de/2010/site/downloads/10454_15_Evaluations-
bericht_BHH_final_bf_abA7.pdf).

1 Vgl. Zwischenbericht der Firma Zebralog zu , Bonn packts an”
vorgelegt von der Stadt Bonn am 21. Mirz 2011, S.9 (http://
www2.bonn.de/bo_ris/daten/o/pdf/11/1110935ED2.pdf).

62 Vgl. Bei der Abstimmung getrickst, in: Neue Westfilische, 1. Fe-
bruar 2011.

% https://buergerhaushalt.stadt-koeln.de/2010/site/downloads/
10454 _15_Evaluationsbericht_BHH_final_bf_abA7.pdf.

¢ Vgl. Presseerklarung der Bundesstadt Bonn vom 17. Februar 201,
Wabhlstatsitik der Kommunalwahl 2009 (http://www2.bonn.de/
statistik_wahlen/dl/Wahlstatistik/kw/kw2009Repraesent.pdf)
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und Vortrag ,, Leben und Wohnen im Alter” des Leiters des Statis-
tikstelle der Bundesstadt Bonn (http://www2.bonn.de/statistik_
wahlen/dl/vortrag/LebenUndWohnenImAlter.pdf).

% Evaluierung des Kolner Biirgerhaushalts (Endbericht vom
27.09.2010) durchgefithrt vom Institut fiir Wissenschafts- und
Technikforschung Universitiat Bielefeld; https://buergerhaushalt.
stadt-koeln.de/2010/site/downloads/10454_15_Evaluationsbericht_
BHH_final_bf_abA7.pdf

% Vgl. Zwischenbericht der Firma Zebralog zu ,Bonn packts an”

vorgelegt von der Stadt Bonn am 21. Mirz 2011, S. 9 (http://www2.
bonn.de/bo_ris/daten/o/pdf/11/1110935ED2.pdf). Eine Auszih-
lung des am meisten kommentierten Vorschlags zur Schlieffung
von Oper und Schauspiel (V1) ergab: Von den dort abgegebenen
244 Kommentaren kommt die Hilfte von nur acht Personen, allein
zwei Personen (,,drbonner” und ,,Micha2564") haben hier 81 Kom-
mentare geschrieben.

7 Andererseits stellten die Betreiber Vorschlige wie die Streichung
der gesamten Jugendarbeit, der Bezirksverwaltungsstellen oder den
Wegfall des Beethovenorchesters zur Abstimmung, deren Umset-
zung niemand ernsthaft vorhatte.Viele Sparvorschlige der Bonner
Verwaltung waren so formuliert, dass der Normalbiirger nicht
erkennen konnte, worum es eigentlich ging. So wurde z.B. beim
Vorschlag D3 ,Wegfall/Kiurzung der freiwilligen Leistung ,Bezirks-
verwaltungsstellen’” der Eindruck erweckt, die Bezirksverwal-
tungsstellen seien lediglich fiir Reprisentation und Zuschussver-
teilung an Vereine zustindig. Mit keinem Wort wurde erwihnt,
dass deren Wegfall bedeutet, dass jeder Biirger Behoérdenginge nicht
mehr in seinem Stadtbezirk, sondern nur noch im Stadthaus erledi-
gen kann. Bei anderen Vorschligen (z.B. V2: , Einsparung durch
Verschiebung von Straflenbaumafinahmen”) konnte man nur ge-
meinsam iiber zwei Mafinahmen abstimmen, die tatsichlich tiber-
haupt nichts miteinander zu tun haben wie ein Verkehrsinformati-
onssystem in einem Stadtteil und den Ausbau eines Parkplatzes in
einem anderen Stadtteil. Bei wieder anderen Vorschligen (z.B. V1
und D49) wurde mit der Formulierung ,,Wegfall/Ktirzung des Be-
triebsmittelzuschusses” fir Oper, Orchester oder Kunstmuseum
der falschen Eindruck erweckt, diese Einrichtungen konnten ohne
,Betriebsmittelzuschuss” weiter existieren. In Wahrheit geht es
aber nicht um ,Zuschiisse”, sondern um die Grundfinanzierung,
d. h. die Existenz der Einrichtungen.
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¢ Bei 184 Eintrigen: 88 Mal Kritik, 20 Mal Lob, 76 Mal Sonstiges
und Verfahrensfragen. Die Kommentare von Biirgern lauten u. a.:
,Absurd” — , manipuliert” — ,gewaltiger Flop” — ,Ich fiihle mich

benutzt” — , Reine Farce” — , Traurige Angelegenheit” — ,wende
mich mit Grauen ab” — , Realisierung doch sehr bedauerlich” — , Ei-
gentlich nur Kopfschiitteln” — , Augenwischerei” — ,,So geht es
nicht”.

¢ Zwischenbericht der Enquetekommssion , Internet und digitale
Gesellschaft” vom 19. April 2011 (Drucksache 17/5625), S. 4. Da-
bei ist vom ,,18. Sachverstindigen” die Rede, weil der Enquete-
kommission neben 17 Bundestagsabgeordneten auch 17 von den
Fraktionen benannte und vom Bundestagsprisidenten berufene
Sachverstindige angehoren. Siehe dazu und im Folgenden: https://
www.enquetebeteiligung.de/. Die eingesetzte Software ,, Adhocra-
cy” stammt von dem Verein ,Liquid Democracy” (http://liqd.
net/), der Kooperationspartner des Deutschen Bundestages bei die-
sem Projekt ist. Der Verein hat die Homepage zu seinen Online-Be-
teiligungsverfahren bezeichnenderweise unter die Uberschrift
, Gemeinsam verbindlich entscheiden” gestellt.

70 Zit. nach , Statusbericht Adhocracy” vom 15. April 2011 (http://
politik-digital.de/statusbericht-adhocracy).

Vgl. Bericht der ,,AG Online-Beteiligung und -Evaluation” vom 10.
Mai 2011 (www.bundestag.de/internetenquete/Online-Beteiligung-
AG/index.jsp).

"l Burkhard Ewert / Nermin Fazlic / Johannes Kollbeck,

E-Democracy — Stand, Chancen und Risiken, in: Schulzki-Had-
douti 2009, S. 243

2 Bauer 2003. S. 8

73 Vgl. Eli M. Noam, Why the Internet Will Be Bad for Democracy,
in: Heinz Nixdorf MuseumsForum 2000, S. 37. Vgl. so Gellner/von
Korff 2001.

7 Zit. nach Kamps 2007, S. 344.

> Herbert Kubicek / Martin Wind, Wie , modernisiere” ich Wah-
len? Der lange Weg vom Pilotprojekt zum Online Voting bei einer
Bundestagswahl, in: Filzmaier 2001, S. 108; vgl. Metje 2005, S. 45ff;
vgl. Bernhard Holznagel / Anika Hanfimann, Moglichkeiten von
Wahlen und Biirgerbeteiligung per Internet, in: Holznagel/Griine-
wald/Hanflmann 2001, S. 55ff; vgl. Dieter Otten, Wahlen wie im
Schlaraffenland, in: Holznagel/Griinewald/Hanf3mann 2001, S. 73ff;
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vgl. Riidiger Grimm, Technische Sicht bei Internetwahlen, in: Holz-
nagel/Grinewald/Hanf8mann 2001, S. 86ff; vgl. Bauer 2003, S. 9ff.

76 Vgl. Hanfimann 2003, S. 50ff.

7 Torsten Faas, Virtuelle Wahlforschung — Akzeptanz und Ergeb-
nisse einer Online-Umfrage anlisslich der Bundestagswahl 2002,
in: Siedschlag/Bilgeri 2004, S. 111.

8 Vgl. dazu Plenarprotokoll des Deutschen Bundestag 14/224,
S. 222691f.

7 Bundestagsdrucksache 14/8098. Vgl. dazu im Einzelnen Hanf3-
mann 2003, S. 2344f.

80 Bundestagsdrucksache 14/6318.

81 Plenarprotokoll des Deutschen Bundestag 14/224, S. 222691f.

82 Norbert Kersting, Internet-Wahlen im Vergleich USA, Schweiz
und Deutschland, Siedschlag/Bilgeri 2003. S. 86.

8 http://www.bundesverfassungsgericht.de/entscheidungen/cs20
090303_2bvc000307.html (Urteil vom 03.03.2009 — 2 BvC 3/07 und
2 BvC 4/07).

84 Kuhn 2006, S. 67.
8 Hanfimann 2003, S. 191; Oliver Rif3, Rechtliche Implikationen

und politische Intentionen des Online-Votings — Ein Widerspruch?,
in: Filzmaier 2001, S. 130.

8 Falter 2001, S. 4.

87 Vgl. dazu HanfBmann 2003, S. 63 ff.

Meist versucht man bisher das Wahlgeheimnis und den Miss-
brauch der Stimmabgabe bei Online-Wahlen durch ungefugte
Dritte durch diverse Sicherheitsverfahren wie etwa das am Online-
Banking orientierte PIN- und TAN-Verfahren zu schiitzen.

8 http://www.bundeswahlleiter.de/de/glossar/texte/Briefwahl.html.

8 Anderung des Bundeswahlgesetzes durch Gesetz vom 17. Mirz
2008 (BGBL.1S.394).

%0 Christian Ahlert, ICANN als Paradigma demokratischer inter-
nationaler Politik, in: Holznagel/Grinewald/Hanf8mann 2001,
S. 44ff.

1 Vgl. Hanfimann 2003, S. 471f.

2 Burkhard Ewert / Nermin Fazlic / Johannes Kollbeck, E-Demo-
cracy — Stand, Chancen und Risiken, in: Schulzki-Haddouti 2009,
S. 253; vgl. Herbert Kubicek / Martin Wind, Wie , modernisiere”
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ich Wahlen? Der lange Weg vom Pilotprojekt zum Online Voting
bei einer Bundestagswahl, in: Filzmaier 2001, S. 109.

% Vgl. Norbert Kersting, Internet-Wahlen im Vergleich USA,
Schweiz und Deutschland, in: Siedschlag/Bilgeri 2003, S. 791f.

¢ Norbert Kersting, Internet-Wahlen im Vergleich USA, Schweiz
und Deutschland, in: Siedschlag/Bilgeri 2003, S. 82.

% Vgl. dazu und im Folgenden Hanf8mann 2003, S. 52ff. Herbert
Kubicek / Martin Wind, Wie , modernisiere” ich Wahlen? Der
lange Weg vom Politotprojekt zum Online Voting bei einer Bundes-
tagswahl, in: Filzmaier 2001, S. 109.

% Vgl. Kuhn 2006, S. 63.

7 Schweizer Bundesrat, Bericht tiber die Pilotprojekte zum Vote
électronique 21. Mai 2006 http://www.admin.ch/ch/d/ff/2006/
5459 pdf.

% Vgl. Heigl/Hacker 2010, S. 135.

% Vgl. http://www.kammerrecht.de/media/veranstaltungen/kam-
merrechtstag/2010/Vortrag-Axel-Rickert.pdf.

100 Vgl http://www.dfg.de/dfg_profil/gremien/fachkollegien/in-
dex. html; Vgl. Herbert Kubicek / Martin Wind, Wie , modernisie-
re” ich Wahlen? Der lange Weg vom Politotprojekt zum Online Vo-
ting bei einer Bundestagswahl, in: Filzmaier 2001, S. 110.

101 ygl. http://www.gi.de/wir-ueber-uns/leitung/wahlen-und-ord-
nungen.html sowie Radiger Grimm, Online Voting — Opportuni-
ties and Risks, Prisentation beim Science and Technology Options
Assessment (STOA) des Europdischen Parlaments am 17. Mirz
2011 (http://www.europarl.europa.eu/stoa/events/workshop/2011
1703/rudigergrimm_en.ppt).

102 o die griine Bundestagsabgeordnete Grietje Beetin am 14. Mirz
2002 (Plenarprotokoll des Deutschen Bundestag 14/224, S. 22272.
103 Vgl. Kuhn 2006, S. 64.

104 Vgl. dazu Schweizerische Fidgenossenschaft Bundeskanzlei BK,
Synoptische Darstellung der Schweizer Vote électronique Ver-
suche in den Jahren 2003 bis 2007 (15. August 2007) http://www.
bk.admin.ch/themen/pore/evoting/00776/index.html?lang=de.
Vgl. mit teilweise irrefithrenden Angaben auch Herbert Kubicek /
Martin Wind, Wie ,, modernisiere” ich Wahlen? Der lange Weg vom
Politotprojekt zum Online Voting bei einer Bundestagswahl, in:
Filzmaier 2001, S. 110 und Kuhn 2006, S. 66.

105 Schweizer Bundesrat, Bericht tiber die Pilotprojekte zum Vote
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électronique 21. Mai 2006. http://www.admin.ch/ch/d/ff/2006/
5459.pdf.

106 http://www.admin.ch/ch/d/sr/161_1/a8a.html.

107 Vgl. http://www.bk.admin.ch/themen/pore/evoting/index.htm]?
lang=de. Zuletzt hat der Schweizer Bundesrat am 24.11.2010 ent-
schieden, dass an der Volksabstimmung vom 13. Februar 2011 in 12
Kantonen Vote électronique-Versuche durchgefithrt werden. Ergeb-
nisse lagen bis zum Redaktionsschluss noch nicht vor.

108 Genaue Daten finden sich auf der Internetseite der nationalen
Wahlkommission: http://www.vvk.ee/voting-methods-in-estonia/
engindex

199 Vgl. Hanfdmann 2003, S. 40.

110 Herbert Kubicek / Martin Wind, Wie ,modernisiere” ich Wah-
len? Der lange Weg vom Politotprojekt zum Online Voting bei ei-
ner Bundestagswahl, in: Filzmaier 2001, S. 108.

11 Ruhn 2006, S. 65; Vgl. Hanflmann 2003, S. 44f.

112 Herbert Kubicek / Martin Wind, Wie , modernisiere” ich Wah-
len? Der lange Weg vom Politotprojekt zum Online Voting bei ei-
ner Bundestagswahl, in: Filzmaier 2001, S. 109.

113 Vgl. dazu Christoph Bieber, Ein Hauch von Napster — , Vote-
Swapping” im US-amerikanischen Prisidentschaftswahlkampf
2000, in: Meier-Walser/Hardt 2001.

114 Vgl. Norbert Kersting, Internet-Wahlen im Vergleich USA,
Schweiz und Deutschland, in: Siedschlag/Bilgeri 2003, S. 80.

115 Vgl. Kuhn, 2006, S. 36.

116 Vgl. Hanflmann 2003, S. 207. Jedenfalls hat sich die Befiirchtung
mancher Kritiker, dass , durch die allzu tiefe Absenkung von Par-
tizipationshiirden die politische Beteiligung von desinteressierten
und nicht-informierten Biirgern, die ansonsten gar die geringen
Kosten des Gangs ins Wahllokal gescheut hitten” zunehmen wiir-
de, nicht bestitigt.

117 Falter 2001, S. 4.

118 Deutscher Bundestag 2002, S. 125. 1998 hatte die Enquete-Kom-
mission ,Zukunft der Medien in Wirtschaft und Gesellschaft —
Deutschlands Weg in die Informationsgesellschaft” des Deutschen
Bundestages noch weitergehend festgestellt: ,Auch Formen direk-
ter Biirgerbeteiligung zur staatlichen Entscheidung sind denkbar.
Zu nennen ist hier die elektronische Abstimmung ... Ob und
wann elektronische Abstimmungen als Elemente einer direkten
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Beteiligung der Biirger an kommunalen und staatlichen Entschei-
dung Bedeutung erhalten, hingt von der verfassungsrechtlichen
Zulassigkeit und der politischen Bewertung der direkten Betei-
ligungsformen ab.” (Deutscher Bundestag Enquete 1998, S. 80);
vgl. Hilbert 2007, S. 230.

19 European Parliament. Science and Technology Options Assess-
ment (STOA), Workshop ,Can e-voting increase electoral partici-
pation?”, 17. Mirz 2011, Summary Of Proceedings (http://www.
europarl.europa.eu/stoa/events/workshop/20111703/article_en.pdf).
120 Hans J. Kleinsteuber, Das Internet in der Demokratie, in: Holz-
nagel/Griunewald/Hanfimann 2001, S. 20f.

121 Vgl. Hanfimann 2003, S. 204.

V. Wehrhafte Demokratie
1 Zit. nach Mertes 2010, S. 12.

? Murad Erdemir, Realisierung der Staatsaufgabe Jugendschutz im
Web 2.0, in: Bieber 2009, S. 294. Vgl. Lanier 2010, S. 64.

3 Christoph Busch / Markus Birzer, Rechtsextreme Propaganda im
www, in: Siedschalg 2005, S. 23.

* Morozov 2009. Vgl. Joseph Croitoru, Hetze aus London, in: Frank-
furter Allgemeine Zeitung, 3. November 2010, S. 33. Vgl. Kilian
Kindelberger, Fundamentalismus und Internet, in: Siedschlag/Bil-
geri/Lamatsch 2002, S. 81ff.

5 Zit. nach Simon Wiesenthal Center 2009. S. 18.

¢ Zit. nach General-Anzeiger 5./6. Mirz 2011.

7 Reda Seyam zit. nach Asiem El Difraoui / Guido Steinberg, Der
Feind in unserem Netz — Wie bekampft man Al-Kaida & Co. im vir-
tuellen Raum, in: Internationale Politik 1/2011, S. 22.

8 Asiem El Difraoui / Guido Steinberg, Der Feind in unserem Netz —
Wie bekimpft man Al-Kaida & Co. im virtuellen Raum, in: Inter-
nationale Politik 1/2011. Zur immer neuen Tarnung solcher Web-
seiten sind auch die Erlduterungen sehr aufschlussreich, mit denen
die Initiatoren der fundamentalistischen Website azzam.com 2002
die Schliefung der Seite begriindeten (http:// www.freerepu-
blic.com/focus/news/756623/posts).

? Vgl. Mitteilung der Generalbundesanwaltschaft vom 19.10.2010
(http://www.generalbundesanwailtin.de/de/showpress. php?theme-
nid =12&newsid=379).
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10 Vgl Fromm/Kernbach 2001, S. 133ff und 273ff. Vgl. Simon Wie-
senthal Center 2009, S. 6ff.

" Fromm/Kernbach 2001, S. 9.

2 Vgl. Zehnder 1998, S. 55. Ziindel wurde 2005 aus Kanada nach
Deutschland ausgeliefert und 2007 zu einer finfjahrigen Haftstrafe
wegen Volksverhetzung verurteilt, aus der er im Frithjahr 2010 ent-
lassen worden ist.

13 Vgl. Fromm/Kernbach 2001, S. 19.

14 Dazu mit vielen Beispielen: Simon Wiesenthal Center 2009; Vgl.
http://news.cnet.com/8301-1023_3-10469814-93.html.

15 Selbstbeschreibung auf directactionde.ucrony.net.

16 http://www.facebook.com/pages/Schwarzer-Block/301277475
946#!/pages/Schwarzer-Block/3012774759462sk=wall.

17 Zehnder 1998, S. 66.

18 Vgl. Lanier 2010, S. 65.

1Y Vgl. Zehnder 1998, S. 72ff. (UNA-Bomber stand fiir , University
and Airline Bomber”, weil vor allem Universitdtsprofessoren und
Manager von Fluggesellschaften Ziele seiner Briefbogen waren).
Vgl. Lanier 2010, S. 65.

20 www.zakon.org/robert/internet/timeline.

21 Zit. nach Castells 2005, S. 182. Vgl. Claus Leggewie, Enteignet
Bill Gates!? — Staatliche Regulierungsversuche im Internet, in:
Lerggeiwe/Maar 1998, S. 212ff.

22 Vgl. Ute Bernhardt, Filtern, Sperren, Zensieren? — Vom Umgang
mit unliebsamen Inhalten im Internet, in: Schulzki-Haddouti
2009, S. 330.

2 Vgl. Spiros Simitis, Das Netzwerk der Netzwerke: ein Markt jen-
seits aller Kontrollen?, in Leggewie/Maar 1998, S. 183. Vgl. Lorenz
Lorenz-Meyer, Die Zensur als technischer Defekt — der Gilmore
Mythos, in: Schulzki-Haddouti 2009, S. 308ff.

24 Scholz 2004, S. 47. Vgl. Claus Leggewie, Enteignet Bill Gates!? —
Staatliche Regulierungsversuche im Internet, in Lerggeiwe/Maar
1998, S. 207.

%5 Vgl. Ute Bernhardt, Filtern, Sperren, Zensieren? — Vom Umgang
mit unliebsamen Inhalten im Internet, in: Schulzki-Haddouti
20009, S. 324f.

26 JTugendmedienschutz-Staatsvertrag JMStV vom 1.April 2003 mit
Anderungen bis zum 1. April 2010, zit. mach KJM-Stabstelle
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www.kjm-online.de. Vgl. Murad Erdemir, Realisierung der Staats-
aufgabe Jugendschutz im Web 2.0, in: Bieber 2009, S. 296ff.

27 Vgl. Scholz 2004; S. 207ff (Allein 1999 wurden 2.245 Straftats-
bestinde , Kinderpornographie im Netz" festgestellt.).

28 Vgl. www.fsm.de.

¥ http://www.pcgameshardware.de/aid,816732/ICANN-XXX-Do-
maenen-kommen-Update/Internet/News/. Vgl. Karl-Heinz La-
deur, Neue Medien brauchen neues Medienrecht — Zur Notwen-
digkeit einer Anpassung des Rechts an die Interkommunikation,
in: Bieber u. a. 2009, S. 45.

30 Schmidt 2009, S. 123f.

31 http://www.fsm.de/inhalt.doc/Verhaltenssubkodex_Chat.pdf.

32 Ute Bernhardt, Filtern, Sperren, Zensieren? — Vom Umgang mit
unliebsamen Inhalten im Internet, in: Schulzki-Haddouti 2009,
S. 331.

33 Karavas 2007, S. 111.

34 Vgl. Scholz 2004, S. 211.

35 Vgl. Fromm/Kernbach 2001, S. 21.

36 Ute Bernhardt, Filtern, Sperren, Zensieren? — Vom Umgang mit

unliebsamen Inhalten im Internet, in: Schulzki-Haddouti 2009, S.
329.

37 Spiros Simitis, Das Netzwerk der Netzwerke: ein Markt jenseits
aller Kontrollen?, in Leggewie/Maar 1998, S. 183.

3 Scholz 2004, S. 135.

¥ Vgl. Scholz 2004, S. 217.

40 Lorenz Lorenz-Meyer, Die Zensur als technischer Defekt — der
Gilmore Mythos, in: Schulzki-Haddouti 2009, S. 313.

41 Vgl. Spiros Simitis, Das Netzwerk der Netzwerke: ein Markt jen-
seits aller Kontrollen?, in Leggewie/Maar 1998, S. 183.

42 http://www.zugangserschwerungsgesetz.com/.

*Vgl. http://www.eco.de/verband/202_8727. html. Vgl. http://
www.internet-law.de/2011/03 /funktioniert-loschen-statt-sperren-
jetzt-endlich-auch-beim- bka.html. Vgl. http://www.bmj.de/DE/
Home/_doc/kurzmeldungen/20110406_Internetsperren.html;jses-
sionid=C76 163 6F91148A9997F1180F93584C1A.1_cid1022nn=
1356288. Vgl. Stefan Tonik, Schell geléscht? — Von wegen!, in:
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